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	Broj: ON-000120-0001/2018

	Beograd,  7. 9.  2018 . godine


SMERNICE ZA PROCENU RIZIKA OD PRANjA NOVCA I FINANSIRANjA TERORIZMA KOD DRUŠTAVA ZA REVIZIJU, PREDUZETNIKA I PRAVNIH LICA KOJA SE BAVE PRUŽANjEM RAČUNOVODSTVENIH USLUGA I FAKTORING DRUŠTAVA
Član 114. Zakona o sprečavanju pranja novca i finansiranja terorizma („Službeni glasnik RS“, br. 113/17 od 17. decembra 2017. godine - u daljem tekstu: Zakon) propisuje da organi nadležni za vršenje nadzora mogu da, samostalno ili u saradnji sa drugim organima, donose preporuke odnosno Smernice za primenu Zakona. 

Izmenama Zakona o sprečavanju pranja novca i finansiranja terorizma („Službeni glasnik RS“ br. 20/09, 71/09 i 91/10)  od 11. decembra 2010. godine Uprava je, kada je reč o primeni Zakona, dobila nadležnost za inspekcijski nadzor nad privrednim društvima za reviziju, preduzetnicima i pravnim licima koja se bave pružanjem računovodstvenih usluga, a Zakonom o sprečavanju pranja novca i finansiranja terorizma („Službeni glasnik RS“, br. 113/17) od 17.decembra 2017. godine, nadležnost Uprave u nadzoru se proširuje i na faktoring društva.

Član 6. stav 1. Zakona propisuje obavezu obveznika da u skladu sa Smernicama izradi i redovno ažurira analizu rizika od pranja novca i finansiranja terorizma.

Ove Smernice se objavljuju na web sajtu Uprave za sprečavanje pranja novca. Obveznici su dužni da svoje unutrašnje akte usklade sa ovim Smernicama u roku od 30 dana od dana objavljivanja na web sajtu Uprave za sprečavanje pranja novca.
Opšte
Zakonom o sprečavanju pranja novca i finansiranja terorizma iz 2009. godine Republika Srbija uskladila se sa međunarodnim standardima u oblasti protiv pranja novca i finansiranja terorizma koje donosi Radna grupa za finansijsku akciju (skraćeno FATF, engl. Financial Action Task Force) i sa odgovarajućim propisima Evropske unije. Uveden je pristup zasnovan na analizi i proceni rizika od pranja novca i finansiranja terorizma koji obveznici vrše za svakog klijenta i poslovni odnos. Zakon o sprečavanju pranja novca i finansiranja terorizma iz 2017. godine širi procenu rizika i na nivo samog obveznika.

Država je u obavezi da izradi Nacionalnu procenu rizika od pranja novca i finansiranja terorizma i da definiše mere aktivnosti koje je potrebno sprovesti kako bi se prepoznati rizici ublažili.

Rezultati Nacionalne procene rizika pružaju korisne informacije finansijskim institucijama i nefinansijskim institucijama i poslovnim organizacijama i samostalnim profesijama i služe im kao podrška u procenama rizika koje će sprovesti na nivou institucije kasnije sam obveznik.
Procena rizika daje odgovor na pitanja koji sektori i postupanja u sistemu jedne države nose potencijalno viši rizik od pranja novca i finansiranja terorizma, a koji niži, kako bi država mogla adekvatno da odgovori na utvrđene rizike, kroz niz mera i aktivnosti i da u skladu sa procenjenim rizicima donese adekvatne odluke o alokaciji resursa, sa namerom da se više napora i resursa uloži u visokorizične oblasti. 

Vremenski period na kome se zasnivaju procene rizika u Nacionalnoj proceni rizika iz 2018. godine  je znatno duži u odnosu na prethodnu procenu rizika koja je obuhvatala podatke za jednu godinu. Naime, u ovoj proceni su podaci prikupljani za period od 1. 1. 2013. godine do 31. 12. 2017. godine. 
Sveobuhvatna Nacionalna procena rizika od pranja novca 2018. godine izvršena je po metodologiji Svetske banke kroz četiri tematski podeljene celine:

1. procena pretnji od pranja novca;
2. ranjivost od pranja novca na nacionalnom nivou;
3. deo koji se odnosi na sektorsku ranjivost;
4. procena rizika od finansiranja terorizma.
Procena rizika od pranja novca je rezultat procene pretnji od pranja novca (koja je između ostalog, zasnovana na predikatnim krivičnim delima) i nacionalne ranjivosti od pranja novca.
Na osnovu analize predikatnih krivičnih dela, pregleda pretnji po sektorima i prekograničnih pretnji sveukupna procena pretnji od pranja novca je „srednja“ sa tendencijom „bez promene“.

Nacionalna ranjivost od pranja novca je procenjena kao „srednja“ na osnovu analize sposobnosti države da se odbrani od pranja novca i analize sektorske ranjivosti.

Analiza koja je izvršena radi ostvarivanja gore navedenog cilja za Republiku Srbiju pokazala je da je sveobuhvatni rizik od pranja novca „srednji“.
Predikatna krivična dela koja se svrstavaju u red visokog stepena pretnje od pranja novca su: poreska krivična dela, zloupotreba položaja odgovornog lica, zloupotreba službenog položaja i neovlašćena proizvodnja i stavljanje u promet opojnih droga. 

Razmatrana su krivična dela čijim se izvršenjem neposredno ili posredno stiče imovinska korist, pre svih, imovinska krivična dela, zatim krivična dela protiv privrede, protiv službene dužnosti, protiv zdravlja ljudi, kao i druga relevantna krivična dela. Konačna lista obuhvatila je ukupno 89 krivičnih dela, koja se potencijalno mogu pojaviti kao prethodna u pranju novca.

Predikatna krivična dela srednjeg stepena pretnje od pranja novca su nedozvoljen prelaz državne granice i krijumčarenje ljudi, teška krađa, razbojništvo, prevara, iznuda, nedozvoljena trgovina, krivična dela u vezi sa korupcijom (primanje mita, davanje mita i trgovina uticajem). Ova krivična dela se dominantno vrše radi pribavljanja imovinske koristi.
Krivična dela niskog stepena pretnje od pranja novca su ostala krivična dela.

Najveći broj predikatnih krivičnih dela izvršen u domaćoj jurisdikciji, zbog čega je pretnja procenjena kao visoka.

Rastuću pretnju u pogledu pranja novca predstavljaju krivična dela visokotehnološkog kriminala, a posebno poslovna prevara elektronskom poštom (BEC – Business E-mail Compromise), jer su usmerena najčešće na privredna društva sa značajnijim finansijskim sredstvima, njihovim izvršenjem pribavlja se imovinska korist u visokim iznosima. Tokovi novca teško se prate, naročito ako se konvertuju u kripto valute, a otežano je njihovo procesuiranje jer iz dosadašnje prakse Posebnog tužilaštva za visokotehnološki kriminal Srbije, proizilazi da je više od 95% ovih krivičnih dela učinjeno od strane nepoznatog izvršioca krivičnog dela koji je delovao iz inostranstva, na štetu domaćeg preduzeća, dok je transfer novca bio upućen na bankovni račun treće zemlje, koja ne predstavlja ni zemlju potencijalnog izvršenja, a ni Republiku Srbiju.
Sektori koji su najizloženiji pretnji od pranja novca su sektor nekretnina, sektor organizovanja igara na sreću i bankarski sektor, a slede ih sektor menjača, kazina i računovođa. 

Iako Zakon daje mogućnost da obveznici budu u niskoj kategoriji rizika mora se imati u vidu sektorska procena rizika, kako iz ugla pretnji, tako i iz ugla ranjivosti. Prilikom procene obvezenik mora imati u vidu ove činjenice.

Šematski prikaz koji sledi daje prikaz pretnji, a  zatim prikaz procene ranjivosti, nakon čega sledi mapiranje rizika i konačan rizik sektora.


Tabela. 1

	Sektor
	Stepen pretnji

	Nekretnine
	Visok

	Igre na sreću
	Visok

	Banke
	Visok

	Menjači
	Srednje visok

	Kazina
	Srednje visok

	Računovođe
	Srednje visok

	Advokati
	Srednji

	Platne institucije
	Srednji

	Tržište kapitala
	Srednje nizak

	Revizori
	Srednje nizak

	Lizing
	Srednje nizak

	Notari
	Nizak

	Faktoring
	Nizak

	Osiguravajuća društva
	Nizak

	Penzijski fondovi
	Nizak


Sektori koji su izloženi visokom stepenu pretnje od pranja novca, su sektor nekretnina, sektor organizovanja igara na sreću i bankarski sektor. Nakon njih slede sektori koji su izloženi srednje visokom stepenu pretnje, a to su menjači, kazina i računovođe. Advokati i platne institucije predstavljaju sektore koji su izloženi srednjem riziku pretnje od pranja novca. Srednje nizak stepen izloženosti imaju sektori tržišta kapitala, revizora i lizinga. Najniži stepen izloženosti označen kao „nizak“, imaju sektor notara, faktoringa i osiguravajuća društva. 

Prilikom procene prekograničnih pretnji od pranja novca, analizirane su 152 zemlje. Na osnovu izvršenih analiza, 8 zemalja ocenjeno je visokim stepenom pretnje od pranja novca, 7 zemalja je ušlo u kategoriju srednjeg stepena pretnje, dok je u kategoriju niskog stepena pretnje od pranja novca svrstano 12 zemalja. 

Procena ranjivosti sistema od pranja novca - Na bazi prikupljenih podataka i informacija, sagledanih u svetlu pretnji od pranja novca, sposobnost države da se odbrani od pranja novca (national combating ability) ocenjena je kao „srednja“.
Navedena sposobnost je analizirana kroz kvalitet strateškog okvira, sveobuhvatnost normativnog okvira, delotvornost sprovođenja zakona, kapacitete, resurse, nezavisnost i integritet ključnih učesnika u sistemu za prevenciju i represiju, efektivnost unutrašnje i međunarodne saradnje, kao i kroz nivo finansijskog integriteta, formalizacije ekonomije u državi i druge relevantne parametre. Sveobuhvatna analiza pretnji od pranja novca predstavlja prvi korak u proceni rizika od pranja novca za državu. U svetlu rezultata dobijenih tom analizom, potrebno je sagledati i izvršiti procenu nacionalne ranjivosti, s obzirom na to da rizik predstavlja funkciju pretnji i ranjivosti. Tako, procena nacionalne ranjivosti od pranja novca predstavlja sledeći korak na putu ka nacionalnoj proceni rizika od pranja novca. Ukupna procena nacionalne ranjivosti zasniva se na proceni sposobnosti države da se odbrani od pretnji i sektorske ranjivosti.
Sektorska ranjivost - Kako na nacionalnu ranjivost, pored sposobnosti države da se odbrani od pretnji od pranja novca, utiče i ranjivost pojedinih sektora koji mogu biti zloupotrebljeni za pranje novca, analiziran je finanisijski i nefinansijski deo sistema.

Za procenu rizika nesumnjivo je bila značajna i sektorska analiza. Velika pažnja je bila usmerena na obradu podataka i analizu kako finansijskog tako i nefinansijskog sistema Republike Srbije. Ocene ranjivosti za sektore nikako ne treba razumeti u apsolutnom iznosu, tj. da su određeni sektori ranjivi ili da to nisu, već manju ili veću ranjivost u poređenju sa drugim sektorima. Na primer, određeni indikatori i osobenosti bankarskog sistema ukazuju da su banke u poređenju sa drugim sektorima ranjivije kada je reč o pranju novca i finansiranju terorizma, a nikako ne znači da je bankarski sektor ranjiv u apsolutnom smislu.
Finansijski sektor Republike Srbije sastoji se od bankarskog sektora, sektora osiguranja, sektora davalaca finansijskog lizinga, sektora dobrovoljnih penzijskih fondova, sektora drugih pružalaca platnih usluga i izdavalaca elektronskog novca – platne i institucije elektronskog novca, tržišta kapitala (brokersko-dilerska društva, ovlašćene banke, društva za upravljanje investicionim fondovima i kastodi banke), ovlašćenih menjača i sektora faktoringa.

Najranjiviji sektor u finansijskom delu sistema jeste bankarski sektor, a zatim slede pružaoci platnih usluga i sektor hartija od vrednosti. 
Nefinansijski sektor Republike Srbije čine obveznici po Zakonu o sprečavanju pranja novca i finansiranja terorizma: posrednici u prometu i zakupu nepokretnosti, priređivači igara na sreću putem interneta, kazina, zatim takozvani „gatekeepers“ u koje spadaju revizori, računovođe, advokati i javni beležnici. Takođe, nefinansijski deo čine i investitori u delatnosti izgradnja stambenih i nestambenih zgrada, delatnost prometa predmeta od dragocenih metala, delatnost prometa automobila koji nisu obveznici po ovom zakonu.

Kao najranjiviji sektor u nefinansijskom delu u odnosu na druge sektore identifikovan je sektor nekretnina, a zatim sledi sektor igara na sreću i sektor računovođa. I sa stanovišta pretnji od pranja novca navedeni sektori nose viši rizik. 
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Sektor računovođa je, kao što je napred rečeno, izložen srednje visokoj pretnji od pranja novca.

Računovođe pripadaju sektoru koji je procenjen kao srednje ranjiv u odnosu na druge nefinansijske sektore, i koji po izvršenoj proceni ima srednje visoku izloženost pretnji od pranja novca. U ovoj oblasti učinjen je napredak u odnosu na Nacionalnu procenu rizika iz 2012. godine, pre svega kroz uspostavljanja obaveze računovođama da moraju prethodno da budu registrovani za obavljanje ove delatnosti (pretežna delatnost). Takođe je propisano da preduzetnik koji ima registrovanu pretežnu delatnost za pružanje računovodstvenih usluga ne može biti lice koje je pravosnažno osuđeno za krivična dela utvrđena ovim zakonom (uključujući i krivično delo pranje novca i krivično delo finansiranje terorizma).

U 2012. godini je u Upravi za sprečavanje pranja novca formiran nadzor nad računovođama i revizorima, koji se sprovodi kako kroz posredan, tako i kroz neposredan nadzor. U najvećem broju neposrednih kontrola računovođa konstatovana su nepostupanja po Zakonu o sprečavanju pranja novca i finansiranja terorizma i nakon toga su podnošene prijave za privredne prestupe sa pozitivnim ishodom, u smislu da je privredni sud utvrdio nepostupanje računovođe po zakonu i izrekao novčanu kaznu. U prethodnom periodu je održan i veliki broj obuka. Trend je da računovođe koje su registrovane u formi pravnog lica imaju višu svest pripadanja sistemu za sprečavanje pranja novca, u odnosu na preduzetnike. Takođe, poslednjih godina prisutan je trend povećanja broja računovođa. Računovođe neke zakonske norme, koje su proistekle iz međunarodnih standarda i dalje vide kao formalnosti. Pojedina privredna društva umešana u kriminalne aktivnosti koristila su usluge računovodstvenih agencija kako bi radnjama izvršenja krivičnog dela dali privid legalnih poslovnih aktivnosti. To je naročito izraženo u slučajevima pranja novca kod kojih su predmet pranja bili prihodi iz poreskih krivičnih dela. 
Takođe, postoji određen broj računovođa koji i dalje dovode u pitanje prijavu svake sumnjive transakcije Upravi za sprečavanje pranja novca. Na taj način se potvrđuje mišljenje da je svest računovođa o pripadanju sistemu borbe protiv pranja novca i finansiranja terorizma na nedovoljno visokom nivou i da je neophodan intenzivniji preventivni rad sa računovođama. 
Privredna društva za reviziju pripadaju sektoru koji je procenjen kao nisko ranjiv u odnosu na druge nefinansijske sektore, a koji je po izvršenoj proceni srednje nisko izložen pretnji od pranja novca. Prilikom utvrđivanja procene ranjivosti kod revizora imalo se u vidu sledeće: dobar režim dozvola za rad revizorskih kuća, neophodnost da revizori moraju imati licencu za rad, kao i da ne mogu biti osuđivani za dela protiv prava po osnovu rada, privrede, imovine, pravosuđa, pranja novca, finansiranja terorizma, javnog reda i mira itd. Kod revizora je prisutna visoka svest o pripadanju sistema borbe protiv pranja novca i finansiranja terorizma, a prema oceni koju je o kvalitetu sumnjivih transakcija, dala Uprava za sprečavanje pranja novca, revizori su u odnosu na sve obveznike iz Zakona dobili najvišu ocenu za kvalitet sumnjivih transakcija.
Sektor faktoringa u međunarodnom platnom prometu ocenjen je kao nisko ranjiv sektor u odnosu na druge finansijske sektore. Sektor obuhvata 6 obveznika, obim prometa je nizak 48,6 miliona evra, sve transakcije se obavljaju preko banaka, poslovi se ne obavljaju preko zastupnika, niti se uspostavljaju poslovni odnosi sa licima čiji su vlasnici politički eksponirana ili osuđivana lica, niti sa licima iz off-shore destinacija i zemalja koje su na crnoj listi, nema tipologije, ni razrađenih šema prevare ili utaje poreza.
Prilikom procene rizika stranke mora se imati u vidu procena rizičnih formi privrednih društava. Naime, iako su društva sa ograničenom odgovornošću najrasprostranjenija forma kada se imaju u vidu predmeti pranja novca, prijave sumnjivih izveštaja i analiza, evidentno je da ovaj tip društava na prvom mestu predstavlja  rizičniju formu. Obveznik prilikom uspostavljanja poslovnog odnosa mora više pažnje posvetiti proceni i analizi rizika društava koja su procenjena kao rizičnija.

Takođe, sa aspekta procene rizika od finansiranja terorizma lica koja dolaze iz neprofitnog sektora, moraju biti analiziran sa dužnom pažnjom.

Važno je i napomenuti da je na osnovu analiziranih podataka iz procesuiranih predmeta, prema obliku organizovanja najviše „prljavog novca“ prošlo preko privrednih subjekata u formi društva sa ograničenom odgovornošću. Analiza procesuiranih predmeta, ukazuje da su najugroženija mala privredna društva i da je pretnja od pranja novca po njih daleko veća nego kod drugih oblika organizovanja. 
Društva sa ograničenom odgovornošću su ocenjena ocenom visokog stepena pretnje, preduzetnici ocenom srednje visokog stepena, akcionarska društva ocenom srednjeg stepena i ostali oblici (komanditna društva i ortačka društva) ocenom niskog stepena. Među ovim privrednim društvima nije bilo trastova (trust) kao osnivača, koji su i prema podacima obveznika (banaka) zastupljeni sa manje od 5% u osnivačkoj strukturi klijenata. 
Procena rizika od finansiranja terorizma na nacionalnom nivou doneta je sagledavanjem pretnji od terorizma, uticaja na pretnju od finansiranja terorizma, pretnje od finansiranja terorizma i ranjivosti od finansiranja terorizma, u okviru koje je, pored ostalog, analiziran NPO sektor sa aspekta ranjivosti od finansiranja terorizma.
Nova procena rizika od finansiranja terorizma, za razliku od prethodne, izvršena je po metodologiji Svetske banke za period 2013–2017. godine i sveobuhvatnija je od prethodne.

Procenom ukupnih parametara i statističkih podataka na osnovu kojih su procenjivani kriterijumi „Pretnja od terorizma”, „Pretnja od finansiranja terorizma” i „Ranjivost od finansiranja terorizma” radna grupa je donela procenu da je „Rizik od finansiranja terorizma“ u Republici Srbiji „srednji“.
	PRETNjA
	VISOK
	 
	 
	 
	 
	 

	
	SREDNjEVISOK
	 
	 
	 
	 
	 

	
	SREDNjI
	 
	 
	Rizik od FT u
R.Srbiji
	 
	 

	
	SREDNjE NIZAK
	 
	
	 
	 
	 

	
	NIZAK
	 
	 
	 
	 
	 

	
	
	NIZAK
	SREDNjE NIZAK
	SREDNjI
	SREDNjE VISOK
	VISOK


RANjIVOST
Slika 1. Rizik od finansiranja terorizma u Republici Srbiji
Analizom kvantitativnih podataka koji su uglavnom vezani za aktuelni predmet i kvalitativnih podataka, radna grupa je donela procenu da je faktor „Pretnja od terorizma“ ocenjen kao „srednje/visok“, dok je faktor „Uticaj na pretnju od finansiranja terorizma u R.Srbiji“, ocenjen kao „nizak“.
Takođe, analizom navedenih kvantitativnih i kvalitativnih podataka „Pretnja od finansiranja terorizma“ je ocenjena „srednja“ uz tendenciju „ne menja se“.
Imajući u vidu analizirane faktore „Ranjivost od finansiranja terorizma“ ocenjena je kao „srednja“.
Posledice na sistem
Procena rizika od pranja novca i finansiranja terorizma pored ocene pretnji i ranjivosti uključuje i procenu posledica na sistem. Njih treba razumeti kao štetu koju bi pranje novca moglo prouzrokovati i obuhvata uticaj kriminalne aktivnosti na obveznika, finansijski sistem, društvo i privredu u celini.

Imajući u vidu da su pretnje i ranjivost procenjene kao srednje, to i posledice po sistem treba rangirati u istom nivou.

Najveći i najteži negativni efekti pranja novca, najpre se mogu videti na ekonomskom planu, kroz smanjenje državnih prihoda, transparentnosti i efikasnosti finansijskog sistema, povećanju „sive ekonomije“. Njen obim u Srbiji u ovom trenutku nije na zadovoljavajuće niskom nivou, pa bi svako povećanje izazavalo negativne efekte po čitav ekonomsko-finansijski sistem. Pranje novca, po pravilu, dovodi do smanjenja prihoda budžeta po osnovu izbegavanja plaćanja poreza. To je jedan od najčešćih nelegalnih prihoda koji je predmet pranja novca.
Problemu pranja novca se mora pristupiti kao složenom fenomenu, kako bi se njegovi negativni efekti izbegli. „Put“ prljavog novca nije lako uočiti i prepoznati, što svakako otežava blagovremeno preduzimanje efikasnih mera na njegovom otkrivanju, sprečavanju i suzbijanju. Pranje novca svakodnevno dobija nove pojavne oblike, uz korišćenje raznih metoda i sredstava.

Kreiranje efikasnog sistema suprotstavljanja ovom problemu zahteva unapređenje normativnog okvira sa čvrstim mehanizmima i jasnim ulogama svake od institucija kako onih koje deluju preventivno, tako i represivnih. 
U cilju predupređivanja posledica od finansiranja terorizma potrebno je zadržati efikasan kapacitet sistema za sprečavanje i borbu protiv terorizma i finansiranja terorizma, izvršiti analizu normativnog okvira u pogledu efikasnosti pojedinih zakonskih rešenja i njihove implementacije, u kontinuitetu unapređivati i usavršavati kadrovske kapacitete i obnavljati tehničke kapacitete tzv. represivnih organa (policija, tužilaštvo, službe bezbednosti) i tzv. administrativnih i preventivnih organa (različiti segmenti Ministarstva finansija - Uprava za sprečavanje pranja novca, Uprava carina, Poreska uprava) za suprotstavljanje finansiranju terorizma i raditi na podizanju svesti opasnosti od terorizma i svih njegovih pojavnih oblika, te izloženosti riziku od terorizma tzv. ranjivih kategorija lica i organizacija. 
Akcioni plan
Akcioni plan  za sprovođenje preporuka iz procene rizika za pranje novca i procene rizika za finansiranje teorizma objavljen je u Službenom glasniku br. 55/18 od 16.7.2018. godine. Akcionim planom predviđen je detaljan plan edukacije koji podrazumeva edukaciju ne samo obveznika, već i usavršavanje nadzornih organa. Obveznik mora posvetiti dužnu pažnju planu edukacije i podizanju svesti svih zaposlenih kod obveznika. Posebno je značajna edukacija u delu analize prijave sumnjivih transakcija. 
Ovim Akcionim planom  konstatovano je da postoji neadekvatno zakonsko rešenje nadzora nad računovođama u oblasti sprečavanja pranja novca i finansiranja terorizma, te da je potrebno analizirati normativni okvir za nadzor nad računovođama u oblasti sprečavanja pranja novca i finansiranja terorizma putem sprovođenja uporedne analize normativnog okvira za nadzor nad računovođama u oblasti sprečavanja pranja novca i finansiranja terorizma sa rešenjima drugih zemalja (primeri dobre prakse).

Pored navedenog, Akcionim planom konstatovan je nedostatak kadrova u Upravi za sprečavanje pranja novca za sprovođenje nadzora nad računovođama, revizorima i faktoring kućama, te da je potrebno ojačati administrativne kapacitete Uprave za sprečavanje pranja novca za sprovođenje nadzora nad računovođama, revizorima i faktoring kućama putem popunjavanja sistematizovanih radnih mesta angažovanjem stručnog kadra koji će obavljati poslove iz oblasti sprečavanja pranja novca i finansiranja terorizma i putem sprovođenja obuka zaposlenih u nadzoru USPN u cilju sticanja neophodnih veština i najnovijih znanja za vršenje kontrole u vezi pridržavanja propisa koji se odnose na sprečavanje pranja novca i finansiranje terorizma.

Takođe, Akcionim planom konstatovan je nedostatak kadrova za sprovođenje nadzora nad računovođama u Upravi za sprečavanje pranja novca i velika fluktuacija zaposlenih, te da je potrebno ojačati administrativne kapacitete Uprave za sprečavanje pranja novca putem zapošljavanja novih službenika na upražnjena radna mesta u skladu sa postojećom sistematizacijom i putem sprovođenja obuka novozaposlenih  u cilju sticanja neophodnih veština i najnovijih znanja.

Najzad, Akcionim planom konstatovan je nedovoljan broj neposrednih kontrola računovođa, te da je potrebno kontinuirano sprovoditi posredan i neposredan  nadzor računovođa putem intenziviranja posrednih kontrola računovođa dostavljanjem Upitnika i putem sprovođenja neposrednih kontrola računovođa sa aspekta sprečavanja pranja novca i finansiranja terorizma, na osnovu Matrice rizika.

Smernice ne propisuju način, niti metodologiju, kao ni tačan redosled koraka za obveznika kako da sprovede internu procenu rizika. Istraživanja, kako domaća, tako i međunarodna, samo pomažu da obveznik bolje razume rizike i daju ideju o određenim akcijama koje je potrebno sprovesti, ali jedinstveno uputstvo za obveznika ne postoji.

Smernice ne objašnjavaju ni na koji način državni organi treba da procene rizik u kontekstu nadzora, niti šta se u jednom dokumentu procene rizika koju izradi obveznik može smatrati za tačno ili netačno. Preporuka je da prilikom nadzora nadzorni organi polaze od državne procene rizika i da obveznici moraju da shvate i primene procenjene rizike na nivou države.

U procesu analize i procene rizika od ključnog je značaja da se u celini shvati zbog čega se uopšte događaju pranje novca ili finansiranje terorizma. Najširi odgovor na ovo pitanje jeste da se obavljaju da bi se omogućila „legalizacija“ kriminala i terorizam. Profit je od suštinskog značaja za većinu kriminalnih grupa i kriminalci ulažu ogromne napore da bi prebacili nezakonito stečena sredstva ili drugu imovinu i da bi prikrili stvarnu prirodu i izvore novčanih sredstava kojim raspolažu.

Da bi teroristi mogli da obavljaju svoje operacije, da organizuju napade ili održavaju infrastrukturu svojih jedinica i lanca delovanja, potrebna su im novčana sredstva i potrebno je da ta novčana sredstva prenesu između različitih područja.

I za kriminalce i za teroriste od presudnog je značaja mogućnost da raspolažu obrtnim kapitalom.

Bitno je sa jedne strane otkriti izvore novca, imovinu kojom raspoložu, a zatim sagledati posledice delovanja kriminalnih grupa i terorista, oceniti određene rizične situacije kako bi se u budućnosti pokušalo da se blagovremeno i pravovoremeno odgovori na ove rizike, da se oni ako ne spreče, onda bar umanje.
Pranje novca i finansiranje terorizma
Pranje novca i finansiranje terorizma su globalna pitanja koja se mogu negativno odraziti na ekonomsku, političku, bezbednosnu i socijalnu strukturu države. Posledice pranja novca i finansiranja terorizma podrivaju stabilnost, transparentnost i efikasnost finansijskog sistema države, izazivaju ekonomske poremećaje i nestabilnost i nanose štetu ugledu zemlje i ugrožavaju nacionalnu bezbednost. Rizici od pranja novca i finansiranja terorizma nastaju i usled propusta u primeni propisa gde obveznik može u znatnoj meri biti izložen riziku i od narušavanja sopstvenog ugleda i reputacije u slučaju izricanja kazne nadzornog organa.

Kada je reč o pranju novca, početna imovina uvek proističe iz nezakonitih aktivnosti, dok u slučaju finansiranja terorizma izvori mogu biti zakoniti i nezakoniti. Ipak glavni cilj lica koja se bave finansiranjem terorizma ne mora biti nužno prikrivanje izvora novčanih sredstava, već prikrivanje prirode finansirane aktivnosti. Kada lica žele da ulože novac iz zakonitih aktivnosti u finansiranje terorističke aktivnosti sredstva je teže otkriti i pratiti – transakcije su u manjim iznosima.

Efikasan sistem borbe protiv pranja novca i finansiranja terorizma podrazumeva analizu oba rizika.
Pranje novca – definicija i faze
Postoji mnogo definicija pranja novca, ali bez obzira na raznolikost definicija, bilo da su one jednostavne poput: legalizacija nelegalnog kapitala ili složene, poput one koja je definisana Varšavskom konvencijom
 i implementirana u Krivični zakonik Republike Srbije
, celokupna stručna i praktična javnost se slaže u jednom:  

Pranje novca je proces prikrivanja nezakonitog porekla novca ili imovine stečene kriminalom.

Pranjem novca, u smislu Zakona, smatra se: konverzija ili prenos imovine stečene izvršenjem krivičnog dela; prikrivanje ili netačno prikazivanje prave prirode, porekla, mesta nalaženja, kretanja, raspolaganja, vlasništva ili prava u vezi sa imovinom koja je stečena izvršenjem krivičnog dela; sticanje, držanje ili korišćenje imovine stečene izvršenjem krivičnog dela.

Kada je imovinska korist stečena izvršenjem krivičnog dela, izvršilac traži način da novac koristi tako da ne privlači pažnju nadležnih organa. Stoga vrši niz transakcija koje služe da novac prikažu kao zakonito stečen. Pranje novca ima tri osnovne faze: 

1. Prva faza: faza „ulaganja” je prekidanje direktne veze između novca i nezakonite aktivnosti kojom je on stečen. U njoj se nezakonito stečeni novac uvodi u finansijski sistem. Novac se uplaćuje na bankarske račune, najčešće u vidu nekezakonite aktivnosti u kojoj se plaćanje vrši u gotovom novcu. Jedan od načina je osnivanje fiktivnog privrednog društva koje nema poslovnih aktivnosti, već služi isključivo za polaganje „prljavog” novca ili usitnjavanje velikih suma novca, a potom njegovo polaganje na račune u iznosima koji nisu sumnjivi i nisu predmet prijavljivanja nadležnim organima. 

2. Druga faza: faza „raslojavanja” ili „prikrivanja”. Nakon što je novac ušao u legalni finansijski sistem, prebacuje se sa računa na koji je položen na druge račune privrednih društava sa ciljem da se prikaže neka fiktivna poslovna aktivnost ili da se obavi neki legalan posao (trgovina ili usluga) sa privrednim društvima koja legalno posluju. Glavni cilj tih transakcija je prikrivanje veze između novca i kriminalne aktivnosti od koje potiče. 

3. Treća faza: faza „integracije”, u kojoj se „prljav” novac javlja kao novac koji potiče od dozvoljene delatnosti. Čest metod integracije „prljavog” novca u legalne finansijske tokove je kupovina nekretnina ili kupovina kontrolnih paketa akcija akcionarskih društava, što predstavlja  primer koncentracije „prljavog” kapitala velikih razmera, a to i jeste cilj „perača” novca. Integracija se koncentriše na tržišne vrednosti tj. na ono što se može kupovati i prodavati. Davanje u zakup nekretnina je zakonito, a prihod od zakupnine nije sumnjiv. Novac se često investira i u privredna društva sa poslovnim teškoćama, koja nakon toga nastavljaju uspešno da rade, a rezultati poslovanja predstavljaju zakonite prihode. Kada novac dođe u ovu fazu, vrlo je teško otkriti njegovo nezakonito poreklo.

Nezakonito sticanje  imovine je glavni, ako ne i jedini, motiv organizovanog vršenja krivičnih dela. Da bi se uživalo u koristi stečenoj kriminalom, mora se lažno prikazati da je ta imovina zakonita.
Nacionalnom procenom rizika iz 2018. godine je konstatovano da se na teritoriji Republike Srbije prljav novac najčešće „pere“ transferisanjem novca za čije su pokriće fiktivni pravni poslovi između pravnih lica koja su otvorena namenski da bi se koristila za vršenje ovakvih transkacija, odnosno pranje novca kroz kupovinu nepokretnosti i motornih vozila, ulaganje u kupovinu, izgradnju i adaptaciju građevinskih objekata – građevinska industrija, kupovinu pravnih lica, hartija od vrednosti. Ono što se može izdvojiti kao karakteristično za Republiku Srbiju u odnosu na zemlje Zapadne Evrope, jeste ulaganje „prljavog“ novca u privatizaciju nekadašnjih društvenih preduzeća, koja neretko predstavlja samo početnu tačku pranja novca. 
Nakon prelaska ovakvog preduzeća u vlasništvo ili pod kontrolu kriminalaca, nelegalni novac se pere kroz njihovu delatnost, obično kroz pozajmice sada novih vlasnika-osnivača ili druge oblike zajmova radi održavanja privida poslovanja u okvirima registrovane delatnosti. Na kraju, novac je obično „opran“ ili prodajom tih pravnih lica ili podizanjem kredita gde se kao sredstvo obezbeđenja daje imovina tog pravnog lica ili iz dobiti tog pravnog lica koja je relaksirana za troškove koji su pokriveni prljavim novcem.

U poslednje vreme uočen je pojavni oblik pranja novca koji se vrši preko velikog broja pravnih lica od kojih je većina i otvorena posebno za ovu namenu. U ovim slučajevima bez stvarnog poslovnog odnosa, sačinjava se poslovna dokumentacija neistinitog sadržaja, koja služi kao osnov za novčane transakcije. Nakon što se na osnovu neistinite i lažne dokumentacije izvrši transferisanje novca, preko raznih lica novac se podiže u zemlji i inostranstvu i u umanjenom iznosu za procenat usluge, vraća uplatiocima u gotovom. 
Finansiranje terorizma
Definicija i faze
Finansiranjem terorizma, u smislu ovog Zakona, smatra se obezbeđivanje ili prikupljanje imovine ili pokušaj njenog obezbeđivanja ili prikupljanja, u nameri da se koristi ili sa znanjem da može biti korišćena, u celosti ili delimično:

1) za izvršenje terorističkog akta;

2) od strane terorista;

3) od strane terorističkih organizacija.

Pod finansiranjem terorizma smatra se i podstrekavanje i pomaganje u obezbeđivanju i prikupljanju imovine, bez obzira da li je teroristički akt izvršen i da li je imovina korišćena za izvršenje terorističkog akta.

Finansiranje terorizma predstavlja poseban oblik finansijskog kriminala. Osnovni cilj pojedinaca i organizacija koji su umešani u finansiranje terorizma ne mora nužno biti prikirivanje izvora finansijskih sredstava, već je to prvenstveno želja da se prikrije priroda aktivnosti za čije su finansiranje ta novčana sredstva namenjena. Teroristi koriste čitav niz različitih metoda za prenos novca kako bi se njime zadovoljile potrebe njihovih organizacija i aktivnosti, što uključuje usluge finanijskog sektora, prenos gotovine, trgovinu, donacije i dobrotvorne organizacije, kao i formalne i neformalne sisteme za prenos novca.

Novčana sredstva za finansiranje terorizma mogu poticati iz zakonitih izvora, kao što su donacije, prihodi stečeni zakonitim poslovanjem, dobrotvorne organizcaije i iz nezakonitih izvora kao što su krijumčarenje droge, krijumčarenje oružja, zlata i dijamanata, odnosno pronevere, otmice, iznude i dr.

Postoje četiri faze u postupku finansiranja teorizma:

1. prikupljanje novčanih sredstava iz zakonitog poslovanja ili iz kriminalnih aktivnosti;
2. držanje novčanih sredstava koja su prikupljena;
3. prenos novčanih sredstava teroristima;
4. korišćenje novčanih sredstava.
Prva faza obuhvata prikupljanje sredstava od lica koja posluju zakonito, ali su povezana sa terorističkom organizacijom ili teroristima, ili od lica koji su povezani sa kriminalnim aktivnostima npr. trgovina narkoticima, iznude, pronevere i sl. Značajan izvor novčanih sredstava čine i donacije pojedinaca koji podržavaju ciljeve teororističke organizacije ili fondova koji prikupljaju novac i usmeravaaju ga ka terorističkim organizacijama.

U drugoj fazi sredstva se čuvaju, tj. drže bilo direktno na računima lica ili na računima posrednika–pojedinaca povezanih takođe sa terorističkim organizacijama.

Treća faza obuhvata prenos novčanih srestava jedinicima terorističkih organizacija, odnosno pojedinaca da bi se novac iskoristio za terorističko delovanje. Najčešće se kao mehanizam za prenos novca koriste sistemi za prenos novca i bankarski sistem, iako su u velikom broju slučajeva prisutni neformalni načini prenosa.

Korišćenje novčanih sredstava postaje očigledno kada se iskoristi za terorističko delovanje – kupovinu eksploziva, oružja, opreme, finansiranje kampova za obuku, propagandu, političku podršku, pružanje utočišta i sl.
Cilj smernica
Cilj Smernica jeste da definiše osnove i/ili pretpostavke na osnovu kojih bi trebalo da se sprovodi opšta procena rizika od pranja novca i finansiranja terorizma u odnosu na svoje poslovanje, kao i način sprovođenja  procene/analize rizika na pojedinačnom slučaju – tj. na nivou lica sa kojim se uspostavlja poslovni odnos (klijent, saradnik, ugovorna strana i dr).

Svaka institucija, bez obzira na svoju veličinu i složenost, dužna je da razradi odgovarajući sistem za upravljanje rizikom od pranja novca i finansiranja terorizma.
Sistem mora da obezbedi da se rizici sveobuhvatno identifikuju, procenjuju, nadziru, ublažavaju i da se njima upravlja. 

FATF Preporuka – Obaveza izrade procene rizika na više nivoa - nivo sektora (nadzor) - nivo institucija (obveznika) - nivo klijenta
Za FATF preporuke ključan je pristup zasnovan na proceni rizika, naročito kada se radi o preporuci broj 1, ali je ovaj pristup prisutan i u mnogim drugim preporukama i od suštinskog je značaja za primenu i ostalih preporuka (na primer i preporuke broj 10, 26, 28 i dr. su posredno vezane za ovo pitanje).

Države treba da traže od finansijskih institucija i određenih fizičkih i pravnih lica van finansijskog sektora da utvrđuju, procenjuju i preduzimaju delotvorne radnje na otklanjanju njihovih rizika od pranja novca i finansiranja terorizma. 

Na kraju preporuka ističe se zahtev da finansijske institucije, kao i određena fizička i pravna lica van finansijskog sektora budu sposobni i voljni da identifikuju i procene rizike od pranja novca i finansiranja terorizma i da delotvorno reaguju kako bi ih umanjile.
Nadzorni organi i procena rizika
Preporukom broj 1 pozivaju se nadzorni organi da preispitaju i procene rizike koje su sačinile finansijske institucije i određena fizička i pravna lica van finansijskog sektora i da uzmu u obzir rezultate procena države prilikom vršenja nadzora. 

Nadzorni organi treba da obezbede da obveznici delotvorno primenjuju rizike – propisane obaveze – da analiziraju rizike od pranja novca i finansiranja terorizma koji su sačinjeni na nivou države i na nivou određenog sektora i da se ponašaju u skladu sa njima. Takođe, nadzor treba da utvrdi da li obveznici profilišu i neke druge rizike na nivou samog pojedinačnog obveznika, koje sama institucija prepoznaje, a koji su možda ostali nedovoljno istraženi prilikom procene rizika države, a kako bi sistem na vreme i adekvatno odgovorio na nove rizike. Nadzorni organ prilikom ažuriranja procena rizika treba da uzme u obzir i rezultate tih analiza.

Država treba da zahteva da finansijski i nefinansijski deo sistema preduzme određene mere, tj. da uoče, procene i preduzmu mere za snižavanje rizika.

Procena rizika izrađuje se na svim nivoima:

1. države  2. nadzora  3. sektora  4. obveznika  5. klijenta
Da bi primenili procenu rizika nadzorni organi i obveznici treba prvo da shvate koji su rizici od pranja novca i finansiranja terorizma karakteristični za njihovo poslovanje tako što će identifikovati i proceniti moguće rizike. Na taj način, procena rizika predstavlja prvi korak koji obveznik treba da preduzme pre nego što utvrdi i razradi mere za kontrolu i sprečavanje pranja novca i finansiranja terorizma, kako bi bio siguran da će te mere biti primerene prirodi i veličini posla kojim se bavi. Obveznici treba da utvrde internu politiku, sistem kontrole i procedure koje će im omogućiti  da upravljaju uočenim rizicima i da ih umanje. Prilikom procene rizika obveznici treba da uzmu u obzir sve relevantne faktore rizika pre nego što konačno utvrde koliki je nivo ukupnog rizika i na osnovu toga mere koje je potrebno sprovesti. Obveznici mogu te mere da primenjuju u različitom obimu, u zavisnosti od vrste i nivoa rizika.

Analiza rizika treba da sadrži procenu rizika za svaku grupu ili vrstu stranke, vrstu poslovnog odnosa i usluge koju obveznik pruža u okviru svoje delatnosti.
Rizik na nivou obveznika i na nivou klijenta
Obveznici i procena rizika
Obveznici treba da budu u obavezi da preduzmu odgovarajuće korake za prepoznavanje i procenu rizika od pranja novca i finansiranja terorizma sa kojima se suočavaju: prema strankama, geografskim područjima, proizvodima, uslugama, kanalima odnosno načinima uspostavljanja poslovnog odnosa, odnosno pružanja usluga ili prodaje proizvoda, transakcijama i dr.

Obveznici svoje procene rizika moraju da dokumentuju i da ove procene imaju na raspolaganju na zahtev određenog organa.

Priroda i razmera svake procene rizika treba da bude u srazmeri sa procenjenim rizikom države, veličinom sektora itd. To znači da će se sigurno u obimnosti i količini podataka, razlikovati procena rizika kod jedne banke i procena rizika kod jednog računovođe na primer. Banka koja ima na hiljade klijenata sigurno će morati da preduzme sveobuhvatniju i detaljniju procenu rizika, samim tim što je i opseg proizvoda koji nudi jedna bankarska institucija mnogo širi, od jednog računovođe koji se na primer bavi samo obračunom zarada za svoje klijente i ima dvadesetak klijenata.

Bitno je istaći da rizici koji se istražuju moraju uzeti u obzir sektorske rizike  i da svaka procena rizika treba da sadrži i predlog mera i akcija za ublažavanje određenih rizika.
Procena rizika – definicija
Kako bi se obveznik upoznao sa procenom rizika i uopšte osnovnim činiocima rizika potrebno je da se upozna i razume ključne termine koji se veoma često koriste kada se radi o proceni rizika.

Pre svega potrebno je definisati sam rizik.

Na procenu rizika mogu uticati sledeća tri faktora: pretnja od događaja, ranjivost sistema i posledice događaja.

Idealno gledano, procena rizika predstavlja donošenje suda o pretnjama, ranjivostima i posledicama.

Pod pretnjom se može smatrati lice ili grupa lica, stvar, odnosno aktivnost, koji imaju potencijal da nanose štetu, na primer kod obveznika štetu instituciji, poslovanju, reputaciji. Na primer to bi mogli biti klijenti koji su prepoznati na neki način ili za koje se sumnja da su povezani sa nelegalnim aktivnostima, prepoznate prevare, falsifikovana dokumenta i slične situacije.

Pretnja služi kao suštinsko polazište u analizi rizika i zbog toga je vrlo važno proceniti i okruženje – u kome se stvaraju prihodi od kriminala i čine krivična dela. Obveznik mora uvažiti zaključke do kojih se došlo u nacionalnoj proceni rizika i videti kako klima i rizična dela utiču na njegovo poslovanje, u kom obimu i kojoj meri je konkretan obveznik bio izložen određenim krivičnim delima. Korisne su i sve druge analize određenih pretnji – npr. tipologije i trendovi prepoznate u izveštajima Uprave za sprečavanje pranja novca, nadzornog organa i sl. 
U Nacionalnoj proceni rizika iz 2018. godine pretnja je definisana kao lice ili grupa lica, objekata ili aktivnosti koji imaju potencijal da nanesu štetu, na primer državi, društvu, ekonomiji i dr. U kontekstu pranja novca, to podrazumeva kriminalce, sredstva kojima oni raspolažu, okruženje u kome se čine prethodna krivična dela i u kome se ostvaruju prihodi od kriminala, njihova veličina i obim. 
Pojam ranjivosti, u značenju u kom se koristi u proceni rizika, obuhvata sve one stvari koje bi se mogle iskoristiti u slučaju pretnje ili koje bi mogle podržati i olakšati delovanje pretnje. Cilj je usredsrediti se na one činioce koji predstavljaju slabosti u sistemu sprečavanja pranja novca i finansiranja terorizma i sistemu kontrole. Ukoliko se radi o obvezniku ranjivost je sve ono što jednu instituciju čini naročito izloženoj pranju novca odnosno finansiranju terorizma (nedovoljno poznavanje propisa koji regulišu ovu oblast, neadekvatna primena zakonskih propisa, neadekvatna obuka, složena ili neadekvatna organizaciona struktura obveznika, nejasno definisane obaveze u procesu i slično).

Posledica se odnosi na uticaj, odnosno štetu koje bi pranje novca ili finansiranje terorizma mogli naneti, odnosno prouzrokovati i obuhvata uticaj kriminalne ili terorističke aktivnosti koja bi bila u osnovi takve radnje na finansijske sisteme i institucije, kao i šire gledano na društvo i privredu u celini. Posledice po prirodi delovanja mogu biti kratkoročne i dugoročne. Posledice utiču na reputaciju i privlačnost finansijskog sektora, odnosno nefinansijskog sektora jedne države. Posledica bi se mogla meriti u visini kazne određene finansijske ili nefinansijske institucije jer je propustila da se adekvatno suprotstavi rizicima, ili bi se mogla meriti narušenim ugledom obveznika za kog se ispostavi da je, neadekvatnom analizom rizika i merama za njegovo umanjenje, potpomogao pranje novca.
Relevantni termini i ključni pojmovi za procenu rizika
Ključno u izradi rizika jeste da se u proceni rizika usvoji pristup kojim se može napraviti razlika između nivoa različitih rizika, kako bi se omogućilo lakše određivanje prioriteta na koje treba usmeriti pažnju i resurse, kako na nivou države, ali tako i i na nivou obveznika i procenjenog rizika kod pojedinačne institucije.

Kako bi obveznik izradio sopstvene procene rizika on mora imati saznanje o postojanju i uzeti u obzir Procenu rizika na nacionalnom nivou. U tom smislu obveznik bi prilikom samoprocene rizika trebalo da uzme u obzir i stepen rizika u koji je sam obveznik svrstan prema Nacionalnoj proceni rizika. 
Mapa procene rizika od pranja novca po sektorima
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Procena rizika od pranja novca i finansiranja terorizma u odnosu na poslovanje obveznika
Identifikovanje rizika
Da bi se utvrdila izloženost obveznika riziku od pranja novca i finansiranja terorizma, obveznik mora da zna svaki segment poslovanja u domenu gde se pretnja od pranja novca ili finansiranja terorizma može pojaviti, tj. mora da proceni ranjivost u odnosu na pretnju. Potrebno je da se rizici identifikuju na svim nivoima upravljanja – od operativnog nivoa do najvišeg rukovodstva i da u taj proces budu uključene sve organizacione jedinice, ukoliko ih ima više. Sama veličina i složenost poslovanja obveznika ima važnu ulogu za određivanje ranjivosti obveznika. Na primer, u velikim sistemima obveznika, kao što je bankarski sistem, ponašanje stranke može biti manje poznato, nego što bi to mogao biti slučaj sa na primer strankom računovodstvene agencije koja pruža računovodstvene usluge za mali broj stranaka.

Izloženost riziku
Obveznik procenjuje izloženost riziku od pranja novca i finansiranja terorizma, tj. verovatnoću negativnog uticaja koji proizilazi iz rizika, kao i uticaj rizika na ciljeve poslovanja.
Prepoznavanje i analiza rizika
Procena rizika od pranja novca i finansiranja terorizma polazi od pretpostavke da različiti proizvodi i usluge koje obveznici nude u sklopu svog poslovanja, ili različite transakcije koje obavljaju, nisu podjednako ranjivi za zloupotrebu od strane kriminalaca. Procena rizika se vrši kako bi se omogućilo da se primene mere kontrole koje su srazmerne prepoznatom riziku. To omogućava obveznicima da se fokusiraju na one klijente, zemlje, proizvode, usluge, transakcije, način poslovanja koji predstavljaju potencijalno najveći rizik.

Faze postupka rizika su:

1) prepoznavanje oblasti poslovanja koje su izložene pranju novca i finansiranju terorizma
Ova faza obuhvata identifikovanje klijenata, proizvoda, usluga, transakcija i geografskih područja koje su specifične za obveznika, odnosno klijenta. Zavisno od karakteristika stranaka, proizvoda, usluga, transakcija, vidova poslovanja, razlikuje se i opasnost od pranja novca i finansiranja teorizma i ranjivost u odnosu na izloženost.

2) sprovođenje analize sa ciljem da se utvrdi verovatnoća da će doći do pranja novca i finansiranja terorizma i uticaj
Rizike sa kojima se obveznik suočava je potrebno analizirati – analiza verovatnoće da će nastupiti određena pojava i procena negativnih efekata koji bi u tom slučaju mogli nastati.Utvrđuje se kolika je šteta za ugled samog obveznika ili dalje samog sektora. Analiza kategorija rizika specifična je za svakog obveznika ponaosob, tako da se zaključak o ukupnom nivou rizika mora zasnivati na relevantnim informacijama.

3) upravljanje rizicima
Na osnovu analize rizika primenjuje se zatim strategija upravljanja rizicima i odgovarajuća poslovna politika, odnosno primenjuje se odgovarajuća procedura. Da bi se smanjio ili eliminisao rizik, primenjuju se adekvatni mehanizmi i kontrole.

4) nadzor nad rizicima i ažuriranje rizika
U poslednjoj fazi preispituju se rizici. Obveznik to može učiniti kroz interni sistem nadzora. Procena rizika mora se periodično ažurirati kako bi se utvrdilo da li su se rizici promenili i u kolikoj meri su se promenili vidovi poslovanja ili strategije samih obveznika.




PROCENA RIZIKA
Odluka o proceni rizika
Prilikom donošenja odluke o proceni rizika potrebno je da obveznik donese odluku da li će rizike od pranja novca i finansiranja terorizma raditi zajedno ili odvojeno i u zavisnosti od toga potrebno je prilagoditi i metodologiju rada i obim podataka koje je potrebno prikupiti.

Činioci koji se razmatraju u proceni rizika od pranja novca, mogu se znatno razlikovati od činioca koji se razmatraju u proceni rizika od finansiranja terorizma. Na primer transakcije koje su povezane sa finansiranjem terorizma su u znatno manjim iznosima i sporadične su u odnosu na transakcije koje se vezuju za pranje novca.

Idealno gledano, slika o proceni rizika kod obveznika treba da da jedan sveobuhvatni prikaz sagledavanja potencijalnih pretnji i ranjivosti i mogućih posledica i da ima dovoljnu širinu i dubinu. Slika treba da pruži odgovor na pitanje kako se rizici države odražavaju kod konkretnog obveznika, ali i da li je obveznik prepoznao i neke nove rizike. Takođe, procena mora biti praćena planom aktivnosti za otklanjanje ili ublažavanje rizika.

Procena rizika može se sastojati od različitih tipova procena i mogu se kombinovati različiti pristupi, metodologije, istraživanja različitih sektora, kako bi se dobila slika procene rizika na nivou obveznika. Moguće je da oni koji sprovode kod obveznika procenu rizika pored procenjenih rizika države uvaže na primer i određena istraživanja nadzornih organa, rezultate nekih prethodnih kontrola, analize organa koji donose propise, rezultate nadzora, analizu rada određenog sektora, tipologije i slično. Kombinacijom svih dostupnih izvora obveznik procenjuje kojim rizicima je on najviše izložen i donosi zaključak o činiocima koji utiču na ranjivost same institucije koja sprovodi procenu.

Ono što jeste bitno u ovom procesu jeste da postoji volja najvišeg rukovodstva da se posao obavi, koji mora biti podrška ovom procesu.

Organizacija i informacije
Planiranje i organizacija procesa je veoma značajna za krajnji rezultat procene rizika. Na početku procesa potrebno je rešiti određena pitanja. Pitanja kao što su da li će na primer u izradi dokumenta učestvovati samo lica koja rade na poslovima sprečavanja pranja novca i finansiranja terorizma ili će deo tima biti i lica iz drugih organizacionih jedinica koja su povezana sa ovim procesom, na primer deo tima mogu biti lica koja uspostavljaju poslovni odnos kod obveznika i slično. 

Možda je dobra ideja napraviti jedan hijerarhijski koncept u smislu koja odeljenja na prvom mestu mogu doprineti da se određeni rizici od ulaganja prljavog novca umanje pa do onih delova u instituciji koji i nemaju uticaj na rizike. Na taj način će se pronaći pravi koncept za izradu dokumenta i odrediti optimalan broj lica.

Nije isto da li je kod obveznika zaposleno 1000 ili 10 lica. Naravno da u situacijama kada imamo diversifikovanu organizacionu strukturu, veliki broj ekspozitura odnosno podružnih jedinica, veći broj ljudi treba da bude uključen u ovaj proces, nego u situaciji kada je taj broj zaposlenih manji i nema potrebe za širenjem radnog tima.

Suštinsko pitanje jeste ko sve može doprineti proceni rizika. U velikim sistemima nema mnogo izgleda da jedna organizaciona jedinica poseduje sve informacije neophodne za adekvatnu procenu rizika. Zato treba na početku procesa odrediti delove sistema koji mogu imati informacije od suštinskog značaja u samom obvezniku za izradu procene rizika, koji to sektori mogu da prepoznaju određene ranjivosti sistema i da doprinesu umanjenju pretnji.

Pored delova sistema u samom obvezniku, koji mogu imati bitne informacije za izradu procene rizika, trebalo bi imati u vidu i takozvane eksterne izvore informacija, kao što su na primer povratne informacije koje obveznici dobijaju o prijavljenim sumnjivim transakcijama, podaci o tipologijama i trendovima, nalazi kontrola i internih i eksternih revizija, značajna su i međunarodna istraživanja, Saveta Evrope, OEBS, FATF i dr. Veoma značajan dokument, ako ne i najznačajniji za obveznika jeste procena rizika na nivou države.
Na primer, za prepoznavanje određenih modela delovanja organizovanih grupa, eventualno rizičnih zemalja korisni izveštaji mogu biti SOKTA (Serious organized crime threat assesment) koji sprovodi Europol, ali i države članice Evropske unije i one koje su na putu evropskih integracija su dužni da ih sprovode,  Tipologije pranja novca od organizovanog kriminala, određena istraživanja koja se vezuju za intrenet prevare
 i sl. Korisne informacije obveznici mogu pribaviti i putem sledećih sajtova:

http://www.eurasiangroup.org/MONEYVAL_typologies_eng.php ; https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment;

https://rm.coe.int/typologies-report-on-laundering-the-proceeds-of-organised-crime/168071509d
Metodologija izrade
Na početku procesa veoma je bitno doneti odluku o metodologiji rada i ukratko je opisati. To praktično znači utvrditi koje će organizacione jedinice biti deo procesa, kako će se podaci prikupljati, ko će koordinirati procesom (pretpostavka je da će to biti ovlašćeno lice kod obveznika, odnosno njegov zamenik), koji izvori podataka će se koristiti, kad će proces započeti i slično. Polazište je da procena rizika mora biti zasnovana na objektivnim podacima i validnim izvorima informacija. Ona može biti dopunjena sa nekim primerima iz medija i štampe, ali u polaznim osnovama rezulati procene rizika na nivou države treba da budu polazna tačka za izradu procene rizika kod obveznika i obveznik treba stalno da joj se vraća u toku rada na dokumentu.

Metodologija rada podrazumeva da obveznik na početku odredi tehnike koje će koristiti u postupku izrade dokumenta, način na koji će selektovati i obraditi informacije, širinu informacija, kao i vrste informacija koje će koristiti.

Čitalac procene rizika kod obveznika mora imati jasnu sliku na koji način i kako je obveznik procenio određene rizike na nivou institucije, kako je rizike države implementirao u proces, kao i pregled jasnih mera koje obveznik ima nameru da sprovede na osnovu dobijenih rezultata.

Ono što treba napomenuti jeste da će se širina informacija koju će obveznici koristiti razlikovati – kod nekih obveznika neće biti potrebno da se sagleda na primer uticaj međunarodnog okruženja i nekih međunarodnih faktora, dok će za neke obveznike to možda biti korisnije. Na primer, u onim situacijama gde imamo članove određene grupacije i gde eventualno određeni zahtevi grupe diktiraju i način postupanja obveznika ili situacije kada postoji veliki broj zavisnih jedinica raspoređenih u više zemalja i kada se indirektno određene negativne okolnosti ili osobine mogu preneti u domaće okvire.

Faze procene rizika
Kao što je napred navedeno, korisno je na početku izveštaja o proceni opisati metodologiju koja se koristi i način izrade dokumenta. Postupak procene rizika može se podeliti na čitav niz aktivnosti, ali osnovne faze tog procesa su: identifikacija – prepoznavanje rizika, analiza, evaluacija – primena uočenog.

Identifikacija – prepoznavanje rizika
Identifikacija počinje prepoznavanjem rizika. Korisno bi bilo napraviti listu potencijalnih faktora koji će se koristiti kako bi se prepoznale pretnje i ranjivosti od pranja novca, odnosno finansiranja terorizma kod obveznika. Svakako u listu treba staviti sve one faktore koji su prepoznati na nivou države kao rizični, a karakteristični su za određenog obveznika. Ideja jeste da se sastavi jedna sveobuhvatna lista faktora rizika-proizvoda koji su rizični, transakcija, usluga, klijenata i drugo. Na primer, ako su na nivou države privredna društva iz određenog regiona prepoznata kao rizična i naročito transakcije ka ovim licima, da li je obveznik prepoznao ova lica kao rizična, sa kog ih je aspekta u prošlosti procenjivao, da li je možda došlo i do zloupotreba od strane ovih klijenata, a da to nije primećeno na vreme i koji su razlozi zbog kojih na primer transakcije ovih klijenata nisu u datom momentu bile prepoznate kao rizične sa aspekta pranja novca. 

U početnoj fazi spisak je širok i obuhvata sve prepoznate faktore. U spisak treba uključiti i tipologije koje su prepoznate u slučajevima pranja novca ili finansiranja terorizma, trendove i sl. Takođe korisno bi bilo u spisak staviti i ukoliko su od strane nadzornog organa neke okolnosti kod obveznika prepoznate kao nedovoljno urađene i sl. 

Nakon sačinjavanja jednog sveobuhvatnog i širokog spiska, sledi novi pregled, a to je koja od konkretnih stavki na listi nije dovoljno značajna za obveznika ili možda obveznik uopšte ne nudi određeni proizvod koji je na nivou države prepoznat kao rizičan ili na primer određeni modeli ponašanja nisu karakteristični za obveznika i slično. Samim tim, obveznik određene stavke može eliminisati sa liste, ali ukoliko je prepoznao u prošlosti neke modele ponašanja ili situacije koje su se kod datog obveznika prepoznale kao rizične, svakako ih treba uvrstiti na spisak i razraditi ovaj deo.

U ovoj početnoj fazi ne može se ni za jedan faktor sa sigurnošću reći da je više ili manje rizičan, već se ovde pre može govoriti o tome da li je određeni faktor dovoljno relevantan da se proceni rizik od pranja novca ili finansiranja terorizma.

Bitno je naglasiti da pristupi mogu biti različiti. Jedan obveznik se može odlučiti da pođe od određenih modela ponašanja, indikatora, trendova i da kao početak koristi određena scenarija prepoznata na nivou države, a zatim da analizira u kojoj meri su te situacije bile karakteristične za datog obveznika.

Drugi obveznik može izabrati da ne krene od modela scenarija, već od rizičnih proizvoda, usluga, transakcija, a da zatim dalje nadograđuje ove početne procene sa određenim tipologijama prepoznatim za određene proizvode ili određene izvršene transakcije.

U svakom slučaju bitno je da lica koja sastavljaju ovu listu faktora rizika, budu otvorena za promene i ideje. Lista se može proširivati, skraćivati, a to će se već pokazati kada sam proces analize otpočne. Tada će se znati na koje faktore ne treba trošiti resurse jer ili ne postoje kod obveznika ili im je udeo izuzetno mali, a koje bi faktore trebalo uključiti.

Kao što je više puta napomenuto u toku ovog teksta, još jednom ćemo naglasiti da univerzalni model za izradu procene rizika ne postoji. Postoje određene smernice, ideje, predlozi iz domaće i međunarodne prakse, ali na samom obvezniku je da proceni koje metodologije, evidencije i koje liste su za njega najkorisnije i najviše odgovaraju njegovom metodu rada.

Prilikom procene rizika mogu se uzeti u obzir sledeći faktori:  

-određena vrsta prepoznatih krivičnih dela koja su predikatna dela pranja novca ukoliko su takve informacije mogle biti dostupne obvezniku-poreska utaja, sumnja na koruptivna krivična dela, falsifikovanje dokumentacije, zloupotreba platnih kartica i drugih platnih instrumenata,
- metodologija ponašanja lica koja su učestvovala u predmetima pranja novca,

- analiza sumnjivih izveštaja,

- povratne informacije Uprave o prijavljenim sumnjivim izveštajima,

- aktivnosti koje su prepoznate u riziku države, a pojavljuju se kod obveznika,

- broj lica koja su klijenti obveznika, a nalaze se u visokom, srednjem, odnosno niskom riziku (na primer, broj lica – fizičkih lica investitora, broj klijenata koja se bave građevinskom deltanošću itd)

- poslovni odnosi sa visokorizičnim zemljama,

- učešće određene grupe klijenata u odnosu na ukupan broj klijenata, 

- dostupni rezultati sprovednih nadzora, 

- broj sumnjivih izveštaja, 

- učešće određene grupe klijenata u prijavljenim sumnjivim transakcijama u nekoliko prethodnih godina,

- da li je stranka koja je bila predmet istrage u toku trajanja poslovne saradnje, prethodno bila ocenjena kao stranka visokog rizika.

Takođe, obveznik kada uspostavlja poslovni odnos procenjuje i formu – tip stranke sa kojom zaključuje poslovni odnos u odnosu na formu privrednog društva. Na osnovu analize prethodnih sumnjivih aktivnosti, tipoloških slučajeva i rizike države određene forme privrednih društava nose veći rizik od pranja novca i finansiranja terorizma. Konkretno, analizom prethodnih godina i slučajeva pranja novca uočeno je da se u svim predmetima pranja novca pojavljuje društvo sa ograničenom odgovornošću kao forma koja je najzastupljenija kada lica povezana sa kriminalnim aktivnostima registruju kompanije. Obveznik prilikom procene rizika mora uzeti i ove okolnosti u obzir. Na primer, koliko ima registrovanih formi privrednih društava i koja je forma najčešće bila predmet prijave kroz sumnjive aktivnosti i dr.

Način na koji obveznik obavlja poslovanje sa klijentom, takođe utiče na procenu rizika stranke i potrebno je uzeti u obzir i ove okolnosti prilikom procene rizika–pitanje je da li radi preko posrednika ili korespodentskih institucija ili uspostavlja poslovni odnos tako da sama stranka nije fizički prisutna.

Rizik od pranja novca obveznik može procenjivati različito od rizika od finansiranja terorizma. Stranke čije se poslovanje u većem delu odvija u gotovini obveznik mora posebno pratiti zbog rizika od finansiranja terorizma. U tom smislu posebnu pažnju treba posvetiti  poslovanju  neprofitnih organizacija jer su mogućnosti za njihovu zloupotrebu u smislu finansiranja terorizma značajne. Geografski rizik kad je u pitanju finansiranje terorizma izrazit je u regionima u kojima, na osnovu podataka relevantnih međunarodnih organizacija kao što su Ujedinjene nacije, teroristi imaju svoje aktivnosti.

Da bi izvršio procenu rizika obveznik treba da opiše sve proizvode, usluge, ugovorne odnose koje zasniva i da proceni verovatnoću da će stranke zloupotrebiti taj npr. proizvod za pranje novca ili finansiranje terorizma, kao i da proceni i uticaj odnosno dejstvo takve pojave na sličan način na koji procenjuje i rizik stranke, gore opisan.

Na primer, kada se radi o proceni rizika klijenata, ne zahteva se od jednog računovođe da proverava svaku transakciju koja prođe kroz knjigu stranaka, a pojedine računovodstvene usluge se pružaju na jednokratnoj osnovi, bez trajne poslovne saradnje sa strankom. Međutim, veliki broj usluga koje računovođe pružaju omogućavaju im relativno dobru poziciju da, zahvaljujući suštinskom poznavanju i pristupu knjigama i računima svojih stranaka kao i poznavanju upravljačkih procesa, prepoznaju sumnjive aktivnosti svojih stranaka ili poslovnih saradnika svojih stranaka, koje pružaoci drugih usluga ne bi prepoznali. U zavisnosti od tipa klijenata, ugovornih odnosa i dr. razlikovaće se procena na nivou računovodstvene agencije, kao obveznika.

Dok na primer, finansiranje izgradnje nekog objekta, zgrade, poslovnog prostora, međunarodna trgovina odnosno drugi proizvodi i usluge koji se nude, a koji omogućavaju različit raspon delovanja i prenosa sredstava, koji podrazumevaju veliki broj transakcija i sl. podrazumevaju viši rizik zbog same složenosti i zato što na primer kod određenih proizvoda ne postoji transparentnost.

PROCENE RIZIKA NA NIVOU STRANKE, POSLOVNOG ODNOSA I TRANSAKCIJE 
Vrste rizika
Prepoznavanje vrste rizika – rizik stranke, rizik transakcije, rizik usluga, rizik različitih vidova poslovanja, geografski rizik jeste prvi korak za analizu rizika kako obveznika, tako i samog klijenta, uz napomenu da vrste rizika mogu da se razlikuju u zavisnosti od specifičnosti poslovanja obveznika i da svaki obveznik uzima u obzir vrste  rizika u zavisnosti od svog delokruga rada.

I Vrste rizika kod društava za reviziju, preduzetnika i pravnih lica koja se bave pružanjem računovodstvenih usluga
Procena rizika, u smislu ovih Smernica, treba da obuhvati najmanje sledeće tri osnovne vrste rizika: geografski rizik, rizik stranke i rizik usluge koju obveznik pruža u okviru svoje delatnosti. U slučaju identifikovanja drugih vrsta rizika, a zavisno od specifičnosti poslovanja-obveznik procenom treba da obuhvati i te vrste rizika.

1.1. Pod geografskim rizikom podrazumeva se rizik koji je uslovljen geografskim područjem na kome je teritorija države porekla stranke, njenog vlasnika ili većinskog osnivača, stvarnog vlasnika ili lica koje na drugi način kontroliše poslovanje stranke, odnosno na kome je država porekla lica koje sa strankom obavlja transakciju.

Faktori na osnovu kojih se određuje da li pojedina zemlja ili geografska lokacija nosi viši rizik od pranja novca i finansiranja terorizma uključuju: 

1) države prema kojima su Ujedinjene nacije, Savet Evrope ili druge međunarodne organizacije primenile sankcije, embargo ili slične mere; 

2) države koje su od strane kredibilnih institucija (FATF, Savet Evrope i dr.) označene kao države koje ne primenjuju adekvatne mere za sprečavanje pranja novca i finansiranja terorizma; 

3) države koje su  od strane kredibilnih institucija (FATF, UN i dr)  označene kao  države koje  podržavaju ili finansiraju terorističke aktivnosti ili organizacije; 

4) države koje su od strane kredibilnih institucija  (npr. Svetska banka, MMF) označene kao države s visokim stepenom korupcije i kriminala.

Lista država koje imaju strateške nedostatke u sistemu za borbu protiv pranja novca i finansiranja terorizma se objavljuje na internet stranici Uprave za sprečavanje pranja novca. Lista država zasnovana je:

1) na saopštenjima FATF (Financial Action Task Force) o državama koje imaju strateške nedostatke u sistemu za borbu protiv pranja novca i finansiranja terorizma i koje predstavljaju rizik po međunarodni finansijski sistem.

 2) na saopštenjima FATF o državama/jurisdikcijama koje imaju strateške nedostatke u sistemu za borbu protiv pranja novca i finansiranja terorizma, koje su u cilju otklanjanja prepoznatih nedostataka iskazale opredeljenost na najvišem političkom nivou za otklanjanje nedostataka, koje su u ovu svrhu napravile akcioni plan u saradnji sa FATF, i koje su u obavezi da izveštavaju o napretku koji postižu u otklanjanju nedostataka, 

3) na izveštajima o proceni nacionalnih sistema za borbu protiv pranja novca i finansiranja terorizma od strane međunarodnih institucija (FATF i tzv. regionalnih tela koja funkcionišu po uzoru na FATF, kao što je Komitet Saveta Evrope Manival).

Države koje primenjuju standarde u oblasti sprečavanja pranja novca i finansiranja terorizma koji su na nivou standarda Evropske unije ili viši su:

1) Države članice EU;

2) Treće države (ostale države koje nisu članice EU) sa delotvornim sistemima za sprečavanje pranja novca i finansiranja terorizma, procenjenim u izveštajima o proceni nacionalnih sistema za borbu protiv pranja novca i finansiranja terorizma od strane međunarodnih institucija (FATF (Financial Action Task Force) i tzv. regionalnih tela koja funkcionišu po uzoru na FATF, kao što je Komitet Saveta Evrope Manival);

3) Treće države (ostale države koje nisu članice EU) koje su verodostojni izvori (na primer Transparency International) označili kao države koje imaju nizak nivo korupcije ili druge kriminalne aktivnosti;

4) Treće države (ostale države koje nisu članice EU) koje, na osnovu verodostojnih izvora, poput izveštaja o proceni nacionalnih sistema za borbu protiv pranja novca i finansiranja terorizma od strane međunarodnih institucija (FATF i tzv. regionalnih tela koja funkcionišu po uzoru na FATF, kao što je Komitet Saveta Evrope Manival), objavljenih izveštaja o napretku te države nakon izveštaja, imaju obaveze propisane zakonom da se bore protiv pranja novca i finansiranja terorizma u skladu sa FATF preporukama i delotvorno implementiraju te obaveze.
Povećan rizik od pranja novca i finansiranja terorizma nose stranke koje imaju ugovorni odnos i obavljaju poslovnu delatnost sa licima iz of-šor zona. Na primer, visokorizična će biti stranka koja ima promet usluga sa strankom  koja ima sedište u državi sa privilegovanim poreskim sistemom. Na ovaj deo je ukazala i procena rizika države, kada se posmatraju studije slučaja, presude za pranje novca i tipologije ponašanja kriminalnih grupa, a naročito kada je reč o organizovanim kriminalnim grupama, obveznik mora biti svestan procenjenih prekorganičnih pretnji i sa dužnom pažnjom analizirati odnose gde se kao geografski element pojavuljuju of šor zone i zemlje regiona.

Naime, iako određene zemlje primenjuju standarde, to ne znači da će odmah biti stavljene u grupu zemalja, prema proceni rizika kod obveznika u nizak rizik, već se mora imati u vidu tipologija ponašanja i predmeti pranja novca, koji su ukazali na viši rizik određenih zemalja kojima obveznik mora pristupiti sa dužnom pažnjom.
Nizak rizik od pranja novca može nositi stranka koja ima ugovorni odnos sa strankom iz regiona. Na primer niskorizična može biti stranka koja ima promet robe sa strankom iz države regiona jer postoji ekonomska opravdanost za takvim odnosom.

Ili na primer niskorizična može biti stranka, koja je registrovana za promet robe i gde se dalje prateći poslovanje zaključuje da su sve izvršene transakcije sa dobavljačima i kupcima povezane sa poslom koji obavlja i nisu registrovani na destinacijama koje bi ukazale na eventualan povišen rizik.
1.2. Obveznik utvrđuje pristup riziku stranke, na osnovu sopstvenih iskustava i poznavanja pravila poslovanja. Ipak, dužan je da primenjuje ograničenja iz Zakona i drugih propisa kojima je regulisano sprečavanje pranja novca i finansiranja terorizma.

1) Na pojačani rizik mogu ukazati sledeće neuobičajene aktivnosti: 

- stranka prilikom uspostavljanja poslovnog odnosa sa obveznikom  izbegava lično pojavljivanje, već insistira na posrednom kontaktu;

- stranka bez posebnog razloga zahteva brzo obavljanje posla ili transakcije bez obzira na veće troškove koje će ovakvo postupanje izazvati;

- stranka plaća za robu ili uslugu koja ne odgovara opisu njene delatnosti; 

- stranka nudi novac, poklone ili druge pogodnosti kao protivuslugu za poslove za koje postoji sumnja da nisu u potpunosti u skladu sa  propisima;

- stranka želi da uveri računovođu da nije potrebno da popuni ili priloži neki od potrebnih dokumenata;

- stranka izbegava da dostavi potrebnu dokumentaciju ili obveznik ima sumnju da je dostavljena dokumentacija tačna ili potpuna; 

- stranka često menja svoje knjigovođe/revizore;

- stranci nije poznato gde se čuva poslovna dokumentacija;

- stranka nema zaposlenih, niti poslovne prostorije, a što nije u srazmeri sa obimom poslovanja;

- stranka vrši česte promene naziva, sedišta, vlasničke stukture i dr.

2) stranke kod kojih je, zbog strukture, pravne forme ili složenih i nejasnih odnosa, teško utvrditi identitet njihovih stvarnih vlasnika ili lica koja njima upravljaju, kao što su pre svega: 

- fondacije, trastovi ili slična lica stranog prava, 

- dobrotvorne i neprofitne nevladine organizacije, 

- of-šor pravna lica s nejasnom vlasničkom strukturom i koja nije osnovala kompanija iz zemlje koja primenjuje standarde u oblasti sprečavanja pranja novca i finansiranja terorizma koji su na nivou standarda propisanih Zakonom; 

3) stranke koje obavljaju delatnosti za koje je karakterističan veliki obrt ili uplate gotovine (restorani, pumpe, menjači, kazina, cvećare, trgovci plemenitim metalima, automobilima, umetničkim delima, prevoznici robe i putnika, sportska društva, građevinske firme);

4) strani i domaći funkcioneri, u skladu sa Zakonom; 

5) privatni investicioni fondovi; 

6) stranke čiju je ponudu za uspostavljanje poslovnog odnosa odbio drugi obveznik, odnosno lica koja imaju lošu reputaciju; 

7) stranke čiji je izvor sredstava nepoznat ili nejasan, odnosno koji stranka ne može dokazati; 

8) stranka je dugo živela u inostranstvu, bez dokaza o radnom odnosu, a polaže veliku sumu novca za otvaranje pravnog lica koje se bavi pružanjem usluga (ugostiteljske usluge, konsalting usluge, usluge marketinga, usluge organizavanja proslava i druge).

9) stranke za koje postoji sumnja da ne postupaju za svoj račun, odnosno da sprovode instrukcije trećeg lica.
Obveznik ne treba primenjivati zakon sam po sebi, jer propis daje mogućnost da stranka bude u niskom riziku. Procena rizika države je ukazala da su koruptivna kivična dela dela visokog rizika, samim tim javna preduzeća, transakcije i odnosi moraju se dodatno analizirati i tek onda zaključiti koje će se mere primeniti. Obveznik mora biti svestan procenjenih pretnji i predmeta kod kojih je predikatno krivični delo korputivno delo i u tom smislu proceniti rizik. 

Stranke kod kojih se primenjuju pojačane radnje i mere poznavanja i praćenja stranke  su of-šor pravna lica u skladu sa Zakonom ili pravna lica koja u vlasničkoj strukturi imaju of-šor pravno lice. Obveznik je dužan da utvrdi postupak po kome utvrđuje da li je stranka ili pravno lice koje se javlja u vlasničkoj strukturi stranke of-šor pravno lice saglasno odredbama Zakona. Obveznik da bi utvrdio da li se radi o of-šor pravnom licu, može koristiti liste MMF-a, Svetske banke ili spisak zemalja koji je sastavni deo Pravilnika o listi jurisdikcija sa preferencijalnim poreskim sistemom (Službeni glasnik RS, broj 122/12).

Dodatno napominjemo da ukoliko obveznik proceni da stranka of-šor pravno lice  ili pravno lice koje se javlja u vlasničkoj strukturi stranke of-šor pravno lice ima složenu vlasničku strukturu (kao na primer veliki broj pravnih lica u osnivačkoj strukturi, od kojih su lica koja imaju značajan udeo u osnivačkom kapitalu registrovana na of-šor destinacijama i kada se ne može jednostavno utvrditi ko je stvarni vlasnik kompanija), isti je dužan da o razlozima takve strukture pribavi pismenu izjavu od stvarnog vlasnika stranke ili zastupnika stranke, kao i da  razmotri da li postoji osnov sumnje da se radi o pranju novca ili finansiranju terorizma i da o tome sačini službenu belešku koju čuva u skladu sa Zakonom.
Obveznik naročito mora posvetiti pojačanu pažnju ukoliko sklopi poslovni odnos sa stranakom koja se bavi: kupoprodajom nepokretnosti, ulaganjem u investicije, bavi se građevinskom delatnošću, izgradnjom nekretnina, prometom po osnovu robe i usluga učestalo i u značajnim iznosima bez ličnog pokrića u dokumentaciju, a zatim i na  lica  novac investiraju kroz kupovinu hartija od vrednosti. 

Situacije koje su opisane u nacionalnoj proceni rizika ukazuju na viši rizik kod gore pomenutih aktivnosti. Sve aktivnosti koje su pobrojane, a prepoznate su kod stranke zaslužuju veću pažnju i procenu rizika, kao i potrebu da se poslovi ovih lica češće prate i procenjuju.
1.3. Pod rizikom usluge podrazumeva se sledeće: 

1) poslovanje koje znatno odudara od uobičajenog poslovanja stranke koja se bavi sličnom delatnošću; 

2) poslovanje koje nema ekonomsku opravdanost (npr. učestalo trgovanje hartijama od vrednosti kada se kupovina obavlja polaganjem gotovine na namenske račune, a ubrzo zatim prodaje ispod cene-tzv. trgovanje hartijama od vrednosti s planiranim gubitkom, neočekivana otplata kredita pre roka ili u kratkom periodu od dana odobravanja kredita, povlačenje sredstava sa individualnog računa člana dobrovoljnog penzijskog fonda u kratkom periodu nakon njihove uplate); 

3) transakcije koje stranka vrši  u iznosima nešto nižim od iznosa koji su propisani kao limiti za prijavljivanje u skladu sa Zakonom;

4) pozajmice pravnim licima i, posebno pozajmice osnivača iz inostranstva pravnom licu u zemlji koje nemaju ekonomsku opravdanost;

5) plaćanje za usluge konsaltinga, menadžmenta i marketinga, kao i druge usluge za koje na tržištu ne postoji odrediva vrednost ili cena; 

6) plaćanje robe i usluga partnerima stranke koji potiču sa of-šor destinacija, a iz dokumentacije se jasno vidi da roba potiče iz zemalja iz okruženja; 

7) nabavka robe iz zemalja  u kojima se ta roba ne proizvodi  (npr. uvoz kokosa iz Bosne i Hercegovine); 

8) učestalost transakcija po osnovu avansnog plaćanja uvoza robe ili vršenja usluga kod kojih nije izvesno da će roba stvarno biti uvezena, odnosno usluga izvršena;

9) uvećane ili umanjene fakture za robu ili usluge; višestruko fakturisanje;

10) višestruke uplate - isplate  za istu robu ili usluge (za isti proizvod koji je nabavljen ili uslugu koja je izvršena vrši se plaćanje više puta istom ili drugom dobavljaču);

11) zloupotreba otpisa robe (stranka često i u većoj meri otpisuje deo prodate robe usled raznih faktora – viša sila, kvarljivost, gubitak robe prilikom transporta, neadekvatan smeštaj, lom i dr. – koji se u stvarnosti nisu ni dogodili).

12) stranka vrši plaćanje robe i usluga elektronskim bankarstvom, a za iste nema dokumentaciju za knjiženje;

13) stranka vrši uplatu životnog osiguranja u velikim jednokratim iznosima za sve zaposlene;

14) stranka polaže,kod više banaka, nesrazmerno visok iznos depozita (npr. 100%) kao obezbeđenje za dobijanje kredita ili zajma.

II Vrste rizika kod faktoring društava
Procena rizika, u smislu ovih Smernica, treba da obuhvati najmanje četiri osnovne vrste rizika: geografski rizik, rizik stranke, rizik transakcije, rizik usluga.

U slučaju identifikovanja drugih vrsta rizika, zbog specifičnosti poslova otkupa potraživanja, odnosno faktoringa - obveznik treba da obuhvati i te vrste rizika.

Faktori na osnovu kojih se određuje da li pojedina zemlja ili geografska lokacija nosi viši rizik od pranja novca i finansiranja terorizma uključuju: 

1) države prema kojima su Ujedinjene nacije, Savet Evrope ili druge međunarodne organizacije primenile sankcije, embargo ili slične mere; 

2) države koje su od strane kredibilnih institucija (FATF, Savet Evrope i dr.) označene kao države koje ne primenjuju adekvatne mere za sprečavanje pranja novca i finansiranja terorizma; 

3) države koje su  od strane kredibilnih institucija (FATF, UN i dr.)  označene kao  države koje  podržavaju ili finansiraju terorističke aktivnosti ili organizacije; 

4) države koje su od strane kredibilnih institucija (npr. Svetska banka, MMF) označene kao države s visokim stepenom korupcije i kriminala.

Lista država koje imaju strateške nedostatke u sistemu za borbu protiv pranja novca i finansiranja terorizma se objavljuje na internet stranici Uprave za sprečavanje pranja novca. Lista država zasnovana je:

1) na saopštenjima FATF (Financial Action Task Force) o državama koje imaju strateške nedostatke u sistemu za borbu protiv pranja novca i finansiranja terorizma i koje predstavljaju rizik po međunarodni finansijski sistem.

 2) na saopštenjima FATF o državama/jurisdikcijama koje imaju strateške nedostatke u sistemu za borbu protiv pranja novca i finansiranja terorizma, koje su u cilju otklanjanja prepoznatih nedostataka iskazale opredeljenost na najvišem političkom nivou za otklanjanje nedostataka, koje su u ovu svrhu napravile akcioni plan u saradnji sa FATF, i koje su u obavezi da izveštavaju o napretku koji postižu u otklanjanju nedostataka, 

3) na izveštajima o proceni nacionalnih sistema za borbu protiv pranja novca i finansiranja terorizma od strane međunarodnih institucija (FATF i tzv. regionalnih tela koja funkcionišu po uzoru na FATF, kao što je Komitet Saveta Evrope Manival).

Države koje primenjuju standarde u oblasti sprečavanja pranja novca i finansiranja terorizma koji su na nivou standarda Evropske unije ili viši su:

1) Države članice EU;

2) Treće države (ostale države koje nisu članice EU) sa delotvornim sistemima za sprečavanje pranja novca i finansiranja terorizma, procenjenim u izveštajima o proceni nacionalnih sistema za borbu protiv pranja novca i finansiranja terorizma od strane međunarodnih institucija (FATF (Financial Action Task Force) i tzv. regionalnih tela koja funkcionišu po uzoru na FATF, kao što je Komitet Saveta Evrope Manival);

3) Treće države (ostale države koje nisu članice EU) koje su verodostojni izvori (na primer Transparency International) označili kao države koje imaju nizak nivo korupcije ili druge kriminalne aktivnosti;

4) Treće države (ostale države koje nisu članice EU) koje, na osnovu verodostojnih izvora, poput izveštaja o proceni nacionalnih sistema za borbu protiv pranja novca i finansiranja terorizma od strane međunarodnih institucija (FATF i tzv. regionalnih tela koja funkcionišu po uzoru na FATF, kao što je Komitet Saveta Evrope Manival), objavljenih izveštaja o napretku te države nakon izveštaja, imaju obaveze propisane zakonom da se bore protiv pranja novca i finansiranja terorizma u skladu sa FATF preporukama i delotvorno implementiraju te obaveze.
Povećan rizik od pranja novca i finansiranja terorizma nose stranke koje imaju ugovorni odnos i obavljaju poslovnu delatnost sa licima iz of-šor zona. Na primer, visokorizična će biti stranka koja ima promet usluga sa strankom  koja ima sedište u državi sa privilegovanim poreskim sistemom. 

Nizak rizik od pranja novca može nositi stranka koja ima ugovorni odnos sa strankom iz regiona. Na primer niskorizična može biti stranka koja ima promet robe sa strankom iz države regiona jer postoji ekonomska opravdanost za takvim odnosom.

Ili na primer niskorizična može biti stranka, koja je registrovana za promet robe i gde se dalje prateći poslovanje zaključuje da su sve izvršene transakcije sa dobavljačima i kupcima povezane sa poslom koji obavlja i nisu registrovani na destinacijama koje bi ukazale na eventualan povišen rizik.
Rizik stranke
Obveznik samostalno utvrđuje pristup riziku stranke, na osnovu opšte prihvaćenih principa i sopstvenih iskustava. Na veći rizik mogu ukazati aktivnosti koje obavljaju sledeće stranke:

1) stranke koje poslovnu aktivnost ili transakcije obavljaju pod neuobičajenim okolnostima, pod čim se podrazumeva:

· stranka ustupa potraživanja za robu koja nije uobičajena za njeno poslovanje         (npr. proizvodnja lekova, prodaje smrznuto voće);

· stranka ustupa potraživanja od dužnika  koje nije u skladu sa ekonomskom mogućnošću i/ili ustupioca i dužnika ili sa delatnošću; 

· stranka nudi jemstva trećih lica bez ikakve poslovne logike ili lica sa lošom reputacijom;

· ekonomska zavisnost ili povezanost klijenta i rukovodstva faktora;

·  poznavanje načina rada faktora;

·  često i neočekivano uspostavljanje poslovnih odnosa sa više obveznika iste
delatnosti, bez ekonomskog opravdanja;

2) stranke kod kojih je, zbog strukture, pravne forme ili složenih i nejasnih odnosa, teško utvrditi identitet njihovih stvarnih vlasnika ili lica koja njima upravljaju, kao npr. of-šor pravna lica sa nejasnom vlasničkom strukturom koja nisu osnovana od strane kompanija iz zemlje koja primenjuje standarde u oblasti sprečavanja pranja novca i finansiranja terorizma koji su na nivou standarda propisanih Zakonom;

3) strani trgovci oružjem i proizvođači oružja;

4) nerezidenti i stranci;

5) stranke koje zastupaju lica kojima je to delatnost (advokati, računovođe ili drugi profesionalni zastupnici), posebno kad je obveznik u kontaktu samo sa zastupnicima;

6) firme sa nesrazmerno malim brojem zaposlenih u odnosu na obim poslova koje obavljaju, koje nemaju svoju infrastrukturu i poslovne prostorije, kod kojih je najasna vlasnička struktura itd.;

7) lica sa lošom reputacijom, bilo javnom ili iz ranijih iskustava, prodajom drugih proizvoda i sl;

8) stranke  prijavljuju potraživanja koja nisu u skladu sa ekonomskom mogućnošću i delatnošću poverioca;

9) stranka koja je strani funkcioner, odnosno fizičko lice koje obavlja ili je u poslednje četiri godine obavljalo visoku javnu funkciju u drugoj državi, i to:

- šef države i/ili vlade, član vlade i njegov zamenik,

- izabrani predstavnik zakonodavnog tela,

- sudija vrhovnog i ustavnog suda ili drugog sudskog organa na visokom nivou, protiv čije presude, osim u izuzetnim slučajevima, nije moguće koristiti redovni ili vanredni pravni lek,

- član računskog suda, odnosno vrhovne revizorske institucije i članovi organa upravljanja centralne banke,

- ambasador, otpravnik poslova i visoki oficir oružanih snaga,

- član upravnog i nadzornog organa pravnog lica koje je u većinskom vlasništvu strane države,

- član organa upravljanja političke stranke;

10)stranka koja je funkcioner međunarodne organizacije, odnosno fizičko lice koje obavlja ili je u poslednje četiri godine obavljalo visoku javnu funkciju u međunarodnoj organizaciji, kao što je: direktor, zamenik direktora, član organa upravljanja, ili drugu ekvivalentnu funkciju u međunarodnoj organizaciji;

11) stranka koja je domaći funkcioner, odnosno fizičko lice koje obavlja ili je u poslednje četiri godine obavljalo visoku javnu funkciju u zemlji, i to:

- predsednik države, predsednik Vlade, ministar, državni sekretar, posebni savetnik ministra, pomoćnik ministra, sekretar ministarstva, direktor organa u sastavu ministarstva i njegovi pomoćnici, i direktor posebne organizacije, kao i njegov zamenik i njegovi pomoćnici,

- narodni poslanik,

- sudije Vrhovnog kasacionog, Privrednog apelacionog i Ustavnog suda,

- predsednik, potpredsednik i član saveta Državne revizorske institucije,

- guverner, viceguverner, član izvršnog odbora i član Saveta guvernera Narodne banke Srbije,

- lice na visokom položaju u diplomatsko-konzularnim predstavništvima (ambasador, generalni konzul, otpravnik poslova),

- član organa upravljanja u javnom preduzeću ili privrednom društvu u većinskom vlasništvu države,

- član organa upravljanja političke stranke;

pri čemu član uže porodice funkcionera jeste bračni ili vanbračni partner, roditelji, braća i sestre, deca, usvojena deca i pastorčad, i njihovi bračni ili vanbračni partneri; bliži saradnik funkcionera jeste fizičko lice koje ostvaruje zajedničku dobit iz imovine ili uspostavljenog poslovnog odnosa ili ima bilo koje druge bliske poslovne odnose sa funkcionerom (npr. fizičko lice koje je formalni vlasnik pravnog lica ili lica stranog prava, a stvarnu dobit ostvaruje funkcioner);

12) stranka koja je strano pravno lice, a koja ne obavlja ili kojoj je zabranjeno da obavlja trgovinske, proizvodne ili druge delatnosti u državi u kojoj je registrirovana (pravno lice sa sedištem u državi koja je poznata kao of-šor finansijski centar);

13) stranka koja je fiducijarno ili drugo slično društvo stranog prava sa nepoznatim ili prikrivenim vlasnicima ili upravom (tu se radi o društvu stranog prava koje nudi obavljanje zastupničkih poslova za treće lice, tj. društva, osnovana zaključenim ugovorom između osnivača i upravljača, koji upravlja imovinom osnivača, u korist određenih lica korisnika ili beneficijara, ili za druge određene namene);

14) stranka koja ima složenu statusnu strukturu ili složen lanac vlasništva (složena vlasnička struktura ili složen lanac vlasništva koji otežava ili ne omogućava utvrđivanje stvarnog vlasnika stranke, odnosno lica koja posredno obezbeđuju imovinska sredstva, na osnovu kojih imaju mogućnost nadzora, koje mogu
usmeriti ili na drugi način značajno uticati na odluke uprave ili poslovodstva stranke pri odlučivanju o finansiranju i poslovanju).

Rizik transakcije
Pod rizikom transakcije podrazumevaju se sledeće transakcije:

1) transakcije koje znatno odudaraju od standardnog ponašanja stranke;

2) transakcije koje nemaju ekonomsku opravdanost;

3) transakcije koje se sprovode na način kojim se izbegavaju standardni i uobičajeni metodi kontrole;

4) transakcije kod kojih stranka odbija da dostavi celokupnu dokumentaciju;

5) transakcije kod kojih dokumentacija ne odgovara načinu sprovođenja same transakcije;

6) transakcije kod kojih dolazi do čestih promena kredit nota, neslaganje odnosno protivrečnost između fakture i opisa;

7) transakcije koje su bile namenjene licima, odnosno subjektima protiv kojih su na snazi mere Ujedinjenih nacija ili Saveta Evrope;

8) transakcije koje bi stranka izvršila u ime i za račun lica ili subjekta protiv kojeg su na snazi mere Ujedinjenih nacija ili Saveta Evrope.

Rizik usluga
Rizik usluga odnosi se na sledeće rizične usluge:

1) usluge koje su nove na tržištu, tj. nisu ranije nuđene u finansijskom sektoru pa se moraju posebno pratiti radi utvrđivanja stvarnog stepena rizika;

2) pružanje onih usluga za koje zaposleni u obvezniku na osnovu svog iskustva procene da nose visok stepen rizika;

3) kao usluge koje predstavljaju visoki rizik za pranje novca i finansiranje terorizma mogu se smatrati i svi prenosivi instrumenti koji glase na donosioca, ali isto tako prenosivi instrumenti, izdati na donosioca ili u korist fiktivnog primaoca, indosirani bez ograničenja ili u drugim oblicima koji dopuštaju prenos naslova po predaji, i svi drugi nepotpuni instrumenti koji su potpisani, ali bez navedenog imena primaoca.

Obveznik je dužan da obrati posebnu pažnju na svaki rizik od pranja novca i finansiranja terorizma koji bi mogao da proistekne korišćenjem novih tehnologija, kao i da preduzme odgovarajuće mere koje bi sprečile da se nova tehnologija koristi u svrhu pranja novca i finansiranja terorizma.

Obveznik, osim prethodno navedenih kriterijuma, pri određivanju stepena rizičnosti pojedine stranke, poslovnog odnosa, usluge ili transakcije, treba da obuhvati i druge vrste rizika odnosno druge kriterijume, kao što su:

- veličina, struktura i delatnost obveznika, uključujući obim, strukturu i složenost poslova koje obveznik obavlja; 
- statusna i vlasnička struktura stranke;

- namena sklapanja poslovnog odnosa, usluge ili izvršenja transakcije;  

- poznavanje usluga i njeno iskustvo, odnosno znanje iz tog područja;

- druge informacije koje pokazuju da stranka, poslovni odnos, usluga ili transakcija mogu biti više rizični.

Analiza rizika
Analiza rizika sadrži: 

- analizu rizika u odnosu na celokupno poslovanje obveznika; 
- analizu rizika za svaku grupu ili vrstu stranke, odnosno poslovnog odnosa, tj. usluge koju obveznik pruža u okviru svoje delatnosti, odnosno transakcije.
Nakon izrade početnog spiska i određivanja kategorija rizika sledi faza analize.Faza analize je ključna za procenu rizika. Iz faze opisa, prelazi se u fazu razumevanja rizika, zato je analiza srce same procene rizika. U ovoj fazi osim početne liste rizika – interne liste, treba uključiti i eksterne faktore – faktore okruženja. Koje to okolnosti na primer iz političke, ekonomske sredine države utiču na rad obveznika. Ovde treba razmišljati i o zakonskoj regulativi, da li postoje određene neusklađenosti, da li su određene odredbe zakona prepoznate kao neprimenjive, da li na primer obvezniku u radu smeta i neka neusaglašenost propisa i slično.

Ovde treba uzeti u obzir i transparentnost određenih podataka. Koliko su određeni podaci dostupni obvezniku, da li se javno objavljuju na sajtovima državnih organa, da li i na koji način dolaze do podataka o vlasništvu u privrednim subjektima, koliko su validni i ažurni podaci koji su javni i slično.

Pored uzimanja u obzir prethodnog iskustva, rada obveznika u ranijem periodu i situacijama sa kojima se obveznik već susretao, treba uzeti u obzir i iskustva koja su prepoznata na nivou samog sektora. U ovoj fazi izrade procene rizika svakako je značajno imati što više sastanaka na kojima bi se diskutovalo o listi faktora i njihovom uticaju na konretnog obveznika. Sva lica, organizacione jedinice koja su direktno ili indirektno povezana sa elementima otkrivanja pranja novca ili finansiranja terorizma, treba u ovoj fazi da razmene svoje stavove, da se otkrije da li postoji nerazumevanje, da li su lica iz određenih organizacionih jedinica koja su od značaja za sprečavanje pranja novca, na primer, dovoljno obučena, da li poznaju sistem itd. U ovoj fazi, na zajedničkim sastancima, može doći i do situacija da određeni rizici nisu prepoznati, određeni faktori mogu biti izostavljeni i ovo je momenat da se lista dopuni.

Nakon uzimanja u obzir svih faktora, spoljnih i unutrašnjih, kategorija rizika, nakon rasprava o faktorima, pristupa se određivanju težine faktora ili proceni rizika svakog faktora od pranja novca i finansiranja terorizma. Za svaki faktor pojedinačno određuje se rizičnost u odnosu na ostale faktore rizika i samim tim određuje se njihov uticaj na rizike kod obveznika.

Potrebno je sagledati posledice na obveznika, od nelegalnih aktivnosti kriminalaca i terorista. Da li su i u kojoj meri određeni faktori rizika prepoznati kod obveznika, da li se delovalo preventivno, da li su prepoznate sumnjive aktivnosti ili nisu i ako nisu zašto, da li je oduzeta na primer određena imovina od lica koje je bilo klijent kod obveznika, da li je oštećen sam obveznik i u kojoj meri, kakav je odnos rukovodstva, sve su to pitanja koja u ovoj fazi zaslužuju odgovor.

Da li su i u kojoj meri kod obveznika prepoznati počinioci krivičnih dela i kojih, da li ih je bilo moguće prepoznati i u kojoj meri, koji modeli ponašanja su prepoznati – da li su prepoznate tipologije na primer koje indirektno ukazuju na krivično delo –poreska utaja, ili su prepoznate određene situacije i klijenti koje se mogu povezati sa krivičnim delom trgovine narkoticima i sl. 

Bilo bi korisno uključiti i listu krivičnih dela u procenu rizika i označiti koliko i koja su prepoznata, kao i na primer za koliko klijenata iz prethodnog perioda obveznik zna da je bio počinilac nekog krivičnog dela, kao i koji su izvori informacija -  da li su to informacije iz medija ili na primer je ove podatke obveznik dobio kao povratnu informaciju o prijavljenoj sumnjivoj aktivnosti. Naročito treba obratiti pažnju na krivična dela visokog rizika iz procene rizika države.

To nikako ne znači da obveznik mora tačno da prepozna određeno krivično delo što je u realnosti gotovo nemoguće, već da pokuša da proceni da li se određeni modeli ponašanja mogu dovesti u vezu sa nekim krivičnim delom i u kojoj meri i ovo je samo primer.

Svakako analizu treba dopuniti sa određenim primerima. Mogu poslužiti i sumnjivi izveštaji dostavljeni finansijsko-obaveštajnoj službi, odnosno Upravi za sprečavanje pranja novca, povratne informacije koje su dobijene, da li je na primer u određenim slučajevima došlo do podizanja optužnice, koliko predmeta je prosleđeno određenom državnom organu na osnovu prijava i slično.

Zatim obveznik donosi zaključak o nivoima rizika. On to može uraditi numerički, ali mora tačno opisati kako je došlo do izražavanja određenog rizika kroz numerički pokazatelj ili na primer to može uraditi opisno: viši, niži, srednji rizik ili na primer mala verovatnoća da je faktor rizičan, srednja verovatnoća, visoka verovatnoća, veoma visoka. Posledice se na primer mogu izraziti kao značajne, male, beznačajne, od izuzetnog značaja.

Na samom obvezniku je da odluči kako će izraziti procenjeni rizik, da li opisno ili numerički i koju će matricu pri tome koristiti.
Primer matrice analize rizika: 
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Obveznik prilikom procene rizika treba da ustanovi da li sve prepoznate kategorije rizika predstavljaju nizak, srednji, visok ili neprihvatljiv rizik za poslovanje. Sam obveznik mora da sagleda razlike u načinu na koji obavlja poslovne aktivnosti sa klijentom – neposredno ili bez fizičkog prisustva klijenta. Od kombinacije svih rizika i različite mogućnosti kombinacija zavisi i procena rizika od pranja novca i finansiranja terorizma koja će se razlikovati po institucijama i razlikovaće se i za same klijente.

Na primer, za jednu banku klijent može biti procenjen kao niskorizičan, dok će istog klijenta jedan računovođa proceniti kao visokorizičnog, upravo zbog različitog uticaja vrste rizika i poslovnog odnosa.

Obveznici mogu koristiti različite načine i matrice za procenu rizika da bi utvrdili koje su stranke u kojoj kategoriji rizika. Matrica rizika nije nepromenljiva, ona se menja u zavisnosti od promena okolnosti kod samog obveznika.

Na primer, proizvod niskog rizika u kombinaciji sa strankom iz zemlje visokog rizika daje veći rizik i može biti procenjen kao srednji rizik. Ukoliko stranka zatim uspostavi i novi poslovni odnos, tj.koristi proizvod koji je visokorizičan i rizik klijenta će se promeniti u visokorizičan i sl.

Kada klasifikuje rizike obveznik može uzimajući u obzir sopstvene specifičnosti, da definiše i dodatne nivoe rizika. Razvoj i razrada matrice rizika mogu obuhvatiti i razmatranje čitavog dijapazona kategorija rizika, kao što su proizvodi i usluge koje nudi obveznik, stranke kojima su ti proizvodi i usluge ponuđeni, veličina institucije, njena organizaciona struktura, tipovi privrednih društava sa kojima obveznik posluje i sl. 

Procena rizika pomaže obvezniku da shvati na koji se način rizici od pranja novca i finansiranja terorizma mogu razlikovati od jedne do druge stranke, proizvoda, geografskog područja pa mu je lakše da usmeri pažnju na područja visokog rizika za poslovanje kojim se bavi.

Rizici moraju biti obrazloženi i dokumentovani kako bi se mogli koristiti kako za razvoj i definisanje poslovne politike na planu pranja novca i finansiranju terorizma i odgovarajućih procedura, tako i za dostavljanje ovog vida informacija na zahtev nadzornog organa.

Prilikom analize rizika, da li na osnovu procene obveznika ili rizika, propisanih samim Zakonom, mora se voditi računa o kombinaciji i uticaju svih faktora.

Može se uzeti i kao primer, slučaj kada na osnovu propisa, stranka može biti niskorizična, tj. mogu se primeniti pojednostavljene radnje i mere, kao što je slučaj sa pravnim licima čije se akcije kotiraju na organizovanom tržištu hartija od vrednosti. U postupku utvrđivanja stvarnog vlasnika, uočeno je da se pojavljuje na primer kao lice koje donosi odluke strani funkcioner. Strani funkcioner je visokorizična stranka, na osnovu Zakona. Samim tim, za određeno pravno lice neće moći da se primenjuju pojednostavljene radnje i mere, već naprotiv pojačane, zbog samog Zakona i rizika stranke.

Takođe, u skladu sa odredbama člana 6. Zakona, obveznik može klijenta svrstati u nizak stepen rizika ukoliko proceni da zbog prirode poslovnog odnosa, oblika i načina vršenja transakcije, poslovnog profila stranke, odnosno drugih okolnosti povezanih sa strankom postoji neznatan ili nizak stepen rizika za pranje novca ili finansiranje terorizma.
Evaluacija i upravljanje rizicima
Treća faza podrazumeva prikupljanje rezultata do kojih se došlo i na osnovu dobijenih rezultata određivanje prioriteta delovanja. Koji rizici su procenjeni kao veoma značajni i koje aktivnosti za ublažavanje rizika ne trpe odlaganja, koje su od manjeg značaj, koliko su zastupljeni rizici procenjeni na nivou države kod samog obveznika i sl.

Koje metode će obveznik primeniti za umanjenje rizika na samom je obvezniku da odluči. Na primer, da li će se zabraniti korišćenje određene usluge, da li će se veća pažnja pokloniti određenim indikatorima, da li se mora povećati nivo edukacije kod obveznika i slično.

Procena rizika treba da sadrži plan aktivnosti za ublažavanje rizika koje treba preduzeti, kao i redosled i prioritet sprovođenja neophodnih aktivnosti, u slučaju da se na osnovu njenih konačnih rezultata utvrdi da je sistem upravljanja rizikom neefikasan ili postoje značajniji utvrđeni nedostaci. Uočeno je da kod većine zaposlenih koji bi trebalo da poseduju određena znanja o pranju novca, odnosno finansiranju terorizma ne postoji razumevanje, niti adekvatan nivo znanja, te je preporuka da se edukacije predvide unapred.

Ova faza podrazumeva aktivno upravljanje rizicima, od definisanja prioriteta, do aktivnosti koje su predviđene za svaku meru da bi se rizici umanjili.

Rizik od pranja novca i finansiranja terorizma specifičan je za svakog obveznika i on zahteva odgovarajući upravljački pristup, primeren nivou i strukturi rizika, kao i veličini njegove poslovne organizacije. Ciljevi i načela upravljanja rizikom od pranja novca i finansiranja terorizma treba da omoguće obveznicima da utvrde odgovarajuću poslovnu politiku i procedure, što obuhvata pravila o radnjama i merama koje se preduzimaju radi poznavanja i praćenja stranke, promovisanje etičkih i profesionalnih standarda, odnosno sprečavanju namerne ili nenamerne zloupotrebe entiteta za kriminalne aktivnosti.

Za upravljanje finansijskim rizikom od pranja novca i finansiranja terorizma potrebno je da se angažuju sve organizacione jedinice sa različitom odgovornošću i nadležnošću. Važno je da svaka jedinica zna svoju ulogu, nivo ovlašćenja i odgovornost koju ima u odnosu na organizaciju kao celinu, kao i u odnosu na nivo izloženosti i uticaju na rizike.
Uloga rukovodstva
Rukovodstvo usmerava poslovnu politiku tako što formuliše ciljeve i donosi odluke o strateškim izborima. Rukovodstvo pri izradi konačnih planova i poslovne politike mora da uzme u obzir rizike od pranja novca i finansiranja terorizma. Veoma bitno za sam proces odlučivanja i planova jeste i dokumentovanje i način na koji će rizici biti prezentovani. Upravo zbog ovih razloga, rukovodstvo od samog početka treba da bude uključeno u pripreme i analizu rizika od pranja novca i finansiranja terorizma i da preduzme određene korake kako bi se uspostavio odgovarajući sistem nadzora. To podrazumeva da se ovlašćeno lice i njegov zamenik obučavaju, implementaciju rešenja za sistem nadzora i sl. Rukovodstvo mora da obezbedi da zaposleni poštuju interne procedure, utvrđenu politiku i dr.
Rezultati procene rizika
Kada se prođe kroz sve tri faze i utvrde rizici kod obveznika potrebno je rezultate dokumentovati. Kao što je napomenuto u samom tekstu, na samom početku procesa, potrebno je doneti odluku ko će učestvovati u proceni rizika, na koji način će se prikupljati podaci, šta će se koristiti, da bi se zatim kada se utvrde rezultati to prenelo u pisani izveštaj, koji će osim definicije glavnih pojmova, opisane metodologije rada, svoj najveći značaj imati upravo zbog rezultata i otkrivenih rizika. Do koje mere će izveštaj biti detaljan i koje će podatke sve sadržati na samom je obvezniku da odluči. Ono što jeste bitno je da se vide rezultati i kako se do određenih rezultata došlo, kao i na koji način se utvrđeni rizici države reflektuju na samog obveznika.

Najviše rukovodstvo treba da bude upoznato sa svim rezultatima i treba da prati ceo proces. Na samom kraju procesa odlučiće se i o tome da li i kome će se rezultati procene rizika kod obveznika dostaviti. Na primer može se odlučiti da obveznik dostavi podatke svim organizacionim jedinicima – svim zaposlenima ili se može doneti odluka da se dostavi dokument samo jedinicama od značaja za sprečavanje pranja novca i finansiranje terorizma. Takođe, može se odlučiti da kompletan tekst bude dostavljen svima, ali se može i zauzeti stav da određeni delovi teksta ne treba da budu transparentni, pa će se dostaviti selektovana procena. Sve je na obvezniku da odluči.
Interne procedure
Kada se utvrde i analiziraju rizici, primenjuje se strategija upravljanja rizikom od pranja novca i finansiranja terorizma kako bi se obvezniku omogućilo da sprovodi odgovarajuću internu politiku i procedure za smanjenje rizika ili eliminisanje u nameri da se rizici po ugled obveznika, rizik poslovanja, rizik od utvrđivanja nepravilnosti od strane nadzornog organa i razni drugi oblici rizika uklone.

Procenom rizika i razvojem odgovarajućih politika i procedura, obveznik obezbeđuje kontinuitet upravljanja rizikom od pranja novca i finansiranja terorizma uprkos svim promenama do kojih bi moglo doći u sastavu rukovodstva ili zaposlenih, odnosno u strukturi obveznika.

Utvrđene poslovne politike i procedure treba da omoguće obvezniku da delotvorno upravlja prepoznatim rizicima i da ih umanji, kao i da svoje napore usmeri u oblast poslovanja koje je najviše podložno različitim vidovima zloupotreba u cilju sprečavanja pranja novca i finansiranja terorizma. Što je veći rizik, to se više kontrolnih mera mora primeniti.

Obveznik može na primer za proizvode visokog rizika da utvrdi odeđene mehanizme ograničavanja, odnosno propisati da je za izvršenje određene usluge na primer potrebno dobiti dozvolu rukovodstva i sl.

Posebne politike i procedure moraju se uvesti na nivou cele organizacije za mere poznavanja i praćenja stranke, nadzor nad izvršenjem aktivnosti, evidencijama koje je potrebno izvršiti i o svim izveštajima koji su podneti Upravi za sprečavanje pranja novca.
Poznavanje i praćenje stranke
Zakon daje ovlašćenje obvezniku da, u zavisnosti od stepena rizika od pranja novca i finansiranja terorizma, kategorizuje stranke i poslovne odnose u tri osnovna stepena rizika. Na osnovu procenjenog stepena rizika obveznik sprovodi adekvatne radnje i mere poznavanja i praćenja stranke. Procena rizika stranke se vrši tokom celog trajanja poslovnog odnosa i stepen rizika se može menjati. Tako na primer, određeni poslovni odnos sa strankom može na početku biti procenjen kao niskorizičan, a zatim se mogu pojaviti okolnosti koje će taj rizik uvećati i obrnuto. Ovo se ne odnosi na slučajeve koji su na osnovu Zakona svrstani u visokorizične i na koje se moraju primenjivati pojačane radnje i mere (korespondentski odnos, strani funkcioneri, domaći funkcioneri, of-šor pravno lice, nova tehnološka dostignuća i nove usluge, stranka iz države koja ima strateške nedostatke i uspostavljanje poslovnog odnosa bez fizičkog prisustva stranke).

Radnje i mere poznavanja i praćenja stranke mogu biti opšte, pojednostavljene i pojačane.

Opšte radnje i mere poznavanja i praćenja stranke obuhvataju: utvrđivanje i proveru identiteta stranke, utvrđivanje i proveru identiteta stvarnog vlasnika, pribavljanje informacija o svrsi i nameni poslovnog odnosa  stranke. 

Pojednostavljene radnje i mere poznavanja i praćenja stranke sprovode se u odnosu na stranke koje su svrstane u niskorizičnu grupu. Da bi obveznik svrstao stranku u nizak rizik, mora da se pridržava uslova propisanih Zakonom i Pravilnikom o metodologiji za izvršavanje poslova u skladu sa Zakonom. Primeri niskog rizika mogu biti: uspostavljanje poslovnog odnosa sa državnim organom, sa akcionarskim društvom čije se hartije od vrednosti kotiraju na tržištu HOV u Srbiji i dr. 

Pojačane radnje i mere, pored opštih, obuhvataju i dodatne radnje i mere koje obveznik preduzima u slučajevima propisanim Zakonom i u drugim slučajevima kad proceni da, zbog prirode poslovnog odnosa, vlasničke strukture stranke, odnosno drugih okolnosti povezanih sa strankom ili poslovnim odnosom - postoji visok stepen rizika od pranja novca i finansiranja terorizma. Visok stepen rizika od pranja novca i finansiranja terorizma zahteva prikupljanje dodatnih informacija o prirodi poslovnog odnosa, kao i češće praćenje poslovanja stranke.

Obveznik je dužan da internim aktom predvidi koliko će često pratiti stranke svrstane u nizak stepen rizika od pranja novca i finansiranja terorizma, koliko često će pratiti stranke svrstane u stranke srednjeg stepena rizika od pranja novca i finansiranja terorizma i koliko često će pratiti stranke svrstane u stranke visokog stepena rizika od pranja novca i finansiranja terorizma. 

Tako na primer obveznik može stranke svrstane u nizak stepen rizika u skladu sa članom 6.Zakona pratiti najmanje jednom u 2 godine, stranke srednjeg stepena rizika prati najmanje jednom u godinu dana, a stranke visokog rizika prati najmanje jednom u 6 meseci.

U cilju sprovođenja radnji i mera obveznik je dužan da:

1) utvrdi i proveri identitet stranke i to:

· kada uspostavlja poslovni odnos sa strankom, 

· kada u vezi sa strankom ili uslugom  postoje osnovi sumnje da se radi o pranju novca ili finansiranju terorizma,

· kada postoji sumnja u istinitost ili verodostojnost podataka o stranci;

2) prati poslovanje i proverava usklađenost aktivnosti stranke sa prirodom poslovnog odnosa;

3) dostavlja Upravi izveštaje o transakcijama ili licima za koje postoji osnov sumnje da se radi o pranju novca ili finansiranju terorizma.

Obveznik je dužan da izradi  listu indikatora za prepoznavanje sumnjivih transakcija ili stranaka, u koju će uvrstiti indikatore  objavljene na veb sajtu Uprave. U postupku utvrđivanja postojanja elemenata za kvalifikaciju određene transakcije ili lica sumnjivim, treba uvek imati na umu indikatore za prepoznavanje osnova sumnje. Međutim, ako neka transakcija ispunjava jedan od indikatora, ne mora da znači da se radi o sumnjivoj transakciji i da je podatke o njoj odmah potrebno dostaviti Upravi.

I suprotno navedenom, transakcija može biti sumnjiva a da ne ispunjava ni jedan od indikatora.

Treba sagledati širi okvir, u skladu sa principom da obveznik najbolje poznaje svog klijenta i proceniti da li određena transakcija izlazi iz okvira uobičajenog, odnosno očekivanog poslovanja stranke.

Funcioneri

Stranke kod kojih se primenjuju pojačane radnje i mere poznavanja i praćenja stranke  su strani i domaći funkcioneri u skladu sa Zakonom.

Obveznik je dužan da internim aktom propiše postupak za utvrđivanje da li je stranka sa kojom želi da uspostavi poslovni odnos ili njen stvarni vlasnik strani ili domaći funkcioner.

Saglasno odredbama Zakona, funkcioner kao politički izložena ličnost predstavlja, visoko rizičnu stranku, te stoga obveznik mora sprovesti analizu u svim slučajevima kada takva ličnost istupa kao stranka, koja je saglasno kriterijumima Zakona i Smernica, definisana kao politički izložena ličnost, pre sklapanja poslovnog odnosa ili izvršenja transakcije u iznosu većem od 15.000 EUR, ako poslovni odnos nije uspostavljen.
Pojačana analiza stranke podrazumeva sprovođenje dodatnih mera, i to:
1. prikupljanje podataka o poreklu sredstava i imovine koji jesu ili će biti predmet poslovnog odnosa, odnosno transakcije i to iz isprava i druge dokumentacije, koju podnosi stranka. Ako te podatke nije moguće pribaviti na opisani način, obveznik će o njihovom poreklu uzeti izjavu neposredno od stranke,
2. prikupljanje podataka o poreklu celokupne imovine koju poseduje funkcioner,

3. obavezno dobijanje pismenog odobrenja nadređenog odgovornog lica i to pre sklapanja poslovnog odnosa s takvom strankom, obezbedi da zaposleni kod obveznika koji vodi postupak uspostavljanja poslovnog odnosa sa funkcionerom pre uspostavljanja tog odnosa pribavi pismenu saglasnost najvišeg rukovodstva. Trebalo bi u internim aktima obveznika propisati ko je nadležan za donošenje pismene saglasnosti. To može biti član najvišeg rukovodstva iz člana 52. stav 3. Zakona ili neki drugi član.
4. posebno pažljivo praćenje transakcija i drugih poslovnih aktivnosti koje kod obveznika sprovodi politički izložena ličnost, i to nakon sklapanja poslovnog odnosa.

Podatak o tome da li je konkretno lice funkcioner ili ne, obveznik može pribaviti iz posebne svojeručne potpisane pismene izjave koju stranka ispuni pre sklapanja poslovnog odnosa ili izvršenja transakcije.
Pismena izjava bi trebalo da uključi sledeće podatke:
1) ime i prezime, stalno prebivalište, datum i mesto rođenja stranke koja sklapa poslovni odnos ili nalaže transakciju, te takođe broj, vrstu i naziv izdavaoca važećeg  ličnog dokumenta,
2) izjavu da li je stranka prema kriterijumima iz Zakona, funkcioner - politički izloženo lice ili ne,

3) podatke o tome o kojoj vrsti politički izloženoj ličnosti se radi (da li se radi o ličnosti koja deluje ili je u poslednje četiri godine delovala na istaknutoj javnoj dužnosti, ili o članu porodice politički izložene ličnosti, ili o bliskom saradniku politički izložene ličnosti),
4) podatke o vremenu obavljanja te funkcije, ako je stranka lice koja deluje ili je delovala u prethodne četiri  godine na istaknutoj javnoj dužnosti,

5) podatke o vrsti javne funkcije koju lice obavlja,

6) podatke o porodičnom odnosu, ako je stranka član porodice politički izložene ličnosti,

7) podatke o obliku i načinu poslovne saradnje, ako je stranka bliski saradnik lica.
Obveznik može podatke o funkcioneru pribaviti i uvidom u javne i druge, njemu dostupne podatke (obveznik sam prosuđuje u kolikoj meri i u kojem obimu će kao verodostojne i za analizu stranke relevantnim smatrati javno dostupne informacije-podatake), a te podatke može proveriti uvidom u internet prezentaciju Agencije za borbu protiv korupcije, internet prezentacije državnih organa nadležnih za vođenje registra funkcionera drugih država, konzularnih predstavništava ili ambasada stranih država u Republici Srbiji, odnosno pri Ministarstvu spoljnih poslova Republike Srbije i drugih javno dostupnih baza podataka.

U slučaju uspostavljanja poslovnog odnosa sa javnim preduzećem ili privrednim društvom u većinskom državnom vlasništvu, imajući u vidu da se članovi organa upravljanja mogu smatrati funkcionerima u skladu sa odredbama Zakona, obveznik može razmotriti različite pristupe uključujući i taj da konkretni poslovni odnosi ne bi samo po osnovu ovog kriterijuma trebali biti okarakterisani kao visokorizični. Ovo prevashodno iz razloga što navedena fizička lica nastupaju u profesionalnom kapacitetu ispred pravnih lica. U slučaju postojanja dodatnih indikatora, kao što su negativna reputacija funkcionera, pravno lice može posredno biti svrstano u visok stepen rizika. Takođe, ukoliko navedena fizička lica uspostavljaju poslovni odnos u svoje ime i za svoj račun, ili u ime i za račun privrednog društva čiji su stvarni vlasnici, potrebno je primeniti pojačane mere saglasno odredbama zakona.
Stranka nije fizički prisutna
Još jedna situacija u kojoj je obveznik dužan da svrsta stranku u visok rizik je kada se poslovni odnos zasniva, a stranka nije fizički prisutna. Ova situacija se primenjuje i na pravna i na fizička lica. Ukoliko poslovni odnos u ime pravnog lica uspostavlja punomoćnik, to pravno lice mora biti visokorizično. 

U ovim situacijama, obveznik je dužan da primeni pojačane radnje i mere, i to:  prikupi i dodatne informacije o identitetu stranke (na primer dodatne isprave, poslovnu dokumentaciju, ovlašćenja potpisana od strane odgovornog lica i dr.), utvrdi razloge uspostavljanja poslovnog odnosa bez fizičkog prisustva, utvrdi razloge uspostavljanja poslovnog odnosa u Srbiji, ostvarivanje dodatnog kontakta sa klijentom putem telefona, imejla, skajpa, vibera ili na drugi način, prikupljanje još jednog identifikacionog dokumenta za klijenta i dr).
Nadzor i ažuriranje rizika
Obveznik mora neprestano da ažurira rizike od pranja novca i finansiranja terorizma tako što će utvrditi i opisati periodično preispitivanja procene. Obveznik mora biti u toku sa najnovijim metodama i trendovima u oblasti pranja novca i finansiranja terorizma, događajima koji se odvijaju na međunarodnom planu u oblasti sprečavanja pranja novca i finansiranja terorizma, odnosno mora biti u toku sa promenama propisa. Takvim preispitivanjem može se obuhvatiti i procena resursa za upravljanje rizikom kao što su obezbeđena finansijska sredstva i kadrovska rešenja, a mogu se utvrditi i buduće potrebe koje su važne za prirodu, veličinu i složenost njegovog poslovanja. Ažuriranju rizika treba pristupiti i kada se menja poslovna politika, strategija, kada se uoče nedostaci u efikasnosti utvrđenih mera i slično.

Obveznik mora biti u stanju da utvrdi da li su mere koje su donete adekvatne utvrđenim rizicima od pranja novca i finansiranja terorizma, kao i da utvrdi da li je rizik klijenta adekvatno procenjen prilikom zasnivanja poslovnog odnosa ili je došlo u daljoj saradnji do promene okolnosti.

Nijedna procena rizika nije konstantna. Obveznik mora propisati internim aktima kada i kako se sprovodi preispitivanje rizika, kako na nivou obveznika, tako i na nivou klijenta.

Potrebno je uspostaviti sistem koji trajno nadzire i konstantno preispituje rizike od pranja novca i finansiranja terorizma. Proces ažuriranja rizika potrebno je sprovoditi u okviru funkcija koje obveznik obavlja kako bi se obezbedilo da se interne politike i procedure sprovode, da li postoji usaglašenost sa propisima i slično.

Izveštaji koji se podnose rukovodstvu treba da sadrže i podatke o praćenju aktivnosti, radu na umanjenju rizika, izveštaje interne revizije, praćenje sumnjivih transakcija i prijava, broj visokorizičnih klijenata, kao i zaključke nadzornih organa utvrđene u izveštajima o neposrednom nadzoru po pitanjima sprečavanja pranja novca i finansiranja terorizma. Rukovodstvu je potrebno dostaviti sve važne informacije koje će mu omogućiti da proveri nivo kontrole sprečavanja pranja novca i finansiranja terorizma, kao i moguće posledice po poslovanje obveznika ako mehanizmi kontrole i sprečavanja ne funkcioniše adekvatno.

U izveštaju o riziku treba ukazati na to da li su utvrđene odgovarajuće mere kontrole, da li su one adekvatne i da li se u potpunosti primenjuju kako bi obveznik mogao da se zaštiti od eventualne zloupotrebe u cilju pranja novca i finansiranja terorizma.

Postupak nadzora treba da obuhvati i proveri izloženost riziku od pranja novca i finansiranja terorizma za sve stranke, proizvode, usluge, transakcije, lokacije, odredišta, vidove poslovanja, kao i da obezbedi preispitivanje ovih rizika u određenom vremenskom periodu.

Postupak kontrole treba da skrene pažnju obveznika na sve potencijalne propuste (na primer neusagalšenosti sa propisima) na neodgovarajuće mere i radnje poznavanja i praćenja stranke, na nove rizične okolnosti koje su nastupile za odgovarajuće klijente i slično i da nivo svesti kod obveznika nije primeren potencijalnoj izloženosti riziku od pranja novca i finansiranja terorizma.
Sektorski rizici sa primerima rizičnosti
Ovde su dati neki od primera procena rizičnosti, po sektorima, ali na obvezniku je da sam razvije matrice i procedure koje će primeniti za razvoj analize rizika i da iste dokumentuje.
Računovodstvena agencija – primer za visok rizik
Računovodstvena agencija, osnovana je u formi društva sa ograničenom odgovornošću i po kriterijumima po Zakonu o računovodstvu, svrstana je u srednje pravno lice. Ukupno ima 10 zaposlenih. Od dana osnivanja uspostavila je poslovni odnos sa 56 klijenata. Usluge koje pruža u okviru svoje delatnosti su: računovodstvene usluge, obračun zarada, izrada finansijskih izveštaja, registrovanje pravnih i fizičkih lica u Agenciji za privredne registre i poresko savetovanje. Po strukturi klijenata, 80%  su društva sa ograničenom odgovornošću, dok 20% su preduzetnici. Klijenti su uglavnom registrovani za trgovinu na veliko i malo u zemlji i inostranstvu, proizvodnju, konsalting i izgradnju stambenih i nestambenih objekata, dok su preduzetnici uglavnom registrovani za obavljanje nekih zanatskih radnji (frizeri, kozmetički saloni, itd...). Od ukupnog broja klijenata 5 klijenta nije bilo fizički prisutno pri utvrđivanju i proveri identiteta stranke, dok je jedan klijent domaći funkcioner.

Stranka je srednje pravno lice, registrovano u Agenciji za privredne registre sa šifrom delatnosti 4120 (izgradnja stambenih i nestambenih objekata). Klijent je registrovan i za obavljanje poslova sa inostranstvom, kao i za poslove projektovanja i savetovanja iz svoje delatnosti. Stranka obavlja platni promet u zemlji i inostranstvu i transakcije su u vezi sa izmirivanjem obaveza prema dobaljačima, kao i naplata potraživanja od kupaca i ino-kupaca. Uglavnom su transakcije vezane za delatnost koju klijent obavlja, velike vrednosti. Klijent ne dostavlja dokumentaciju na vreme, sa izgovorom da čeka potpis nadzornih organa. Klijent nije identifikovan pri uspostavljanju poslovnog odnosa, jer je vlasnik strano pravno lice i zakonski zastupnik je ovlastio administrativnog radnika da uspostavi poslovni odnos sa agencijom.

Procena rizika na nivou obveznika: Klijenti su društva sa ograničenom odgovornošću i preduzetnici, što ukazuje da su klijenti rizični za zloupotrebu sa aspekta pranja novca i finansiranja terorizma.  Klijenti obavljaju svoju delatnosti i u zemlji i u inostranstvu. Takođe, obveznik ima uspostavljen poslovni odnos sa klijentom koji je po Nacionalnoj proceni rizika Republike Srbije svrstan u visok rizik od pranja novca i finansiranja terorizma. Dalje, pet stranaka nije bilo fizički prisutno pri utvrđivanju i proveri identiteta, a jedna stranka je domaći funkcioner što takođe ukazuje na visok stepen rizika od pranja novca i finansiranja terorizma. Stranka nije utvrdila stvarnog vlasnika stranke, ima više indikatora da je stranka visokog rizika. Procena rizika na nivou obveznika - visok nivo.

Procena rizika na nivou stranke: Geografski rizik je nizak, jer je stranka registrovana i obavlja delatnost na teritoriji Republike Srbije. Rizik stranke je visok jer se obveznik nije pojavio pri uspostavljanju poslovnog odnosa sa strankom, ne prilaže potpunu i tačnu dokumentaciju, kao i da nije utvrđen stvarni vlasnik stranke. Rizik usluge je takođe visok, s obzirom da se stranka bavi izgradnjom zgrada i poslovnih prostora, kako u zemlji tako i u inostranstvu i pruža projektantske i konsalting usluge iz oblasti građevine. Procena rizika na nivou klijenta - visok rizik.
Računovodstvena agencija – primer srednji rizik
Računovodstvena agencija registrovana je u Agenciji za privredne registre u formi društva sa ograničenom odgovornošću. Po Zakonu o računovodstvu i kriterijumima propisanim istim, društvo je razvrstano u malo pravno lice.Ukupno ima 5 zaposlenih. Računovodstvena agencija pored sveobuhvatnih računovodstvenih usluga pruža i usluge izrade izveštaja o transfernim cenama. Ima uspostavljen poslovni odnos sa 100 klijenata, od čega je 50 registrovano u formi društva sa ograničenom odgovornošću, 40 u formi preduzetnika-fizičkog lica, dok je 10 registrovano kao predstavništva stranog pravnog lica. Delatnost klijenata je vezana za proizvodnju, trgovinu, konsalting usluge, advokatske usluge, kao i zanatske delatnosti. Svi klijenti su u trenutku uspostavljanja poslovnog odnosa bili prisutni, te je za svakog klijenta izvršena identifikacija stranke. Takođe treba napomenuti, da je od ukupnog broja predstavništava stranih pravnih lica, jedno predstavništvo registrovano da obavlja delatnost konsalting usluga u Republici Srbiji, a 100% vlasnik stranke je pravno lice registrovano na Devičanskim ostrvima.

Stranka je srednje pravno lice, koje je u Agenciji za privredne registre registrovano za uvoz i izvoz trgovinske robe. Pretežno se bavi uvozom delova za igračke koje sklapa u Republici Srbiji. Klijent obavlja platni promet u zemlji i inostranstvu i povezano je pravno lice sa 3 pravna lica iz inostranstva i to: jedno pravno lice je iz Švajcarske, jedno pravno lice sa Kipra i jedno pravno lice iz Republike Češke. Transakcije se uglavnom odnose na izmirivanje obaveza prema dobavljačima u zemlji i inostranstvu, kao i naplatom potraživanja od domaćih i ino kupaca. Takođe su zabeležene uplate koje su u vezi sa povećanjem vrednosti kapitala, kao i pozajmica povezanih pravnih lica za održavanje likvidnosti. Uočeno je da stranka često otpisuje deo prodate robe usled faktora- gubitak robe prilikom transporta i loma.

Procena rizika na nivou obveznika - Stranke su društva sa ograničenom odgovornošću, predstavništva stranih pravnih lica i preduzetnici, što ukazuje da su klijenti rizični za zloupotrebu sa aspekta pranja novca i finansiranja terorizma.  Klijenti obavljaju svoju delatnosti u zemlji i u inostranstvu. Takođe, obveznik ima uspostavljen poslovni odnos sa klijentima čija je delatnost rizična sa aspekta pranja novca i finansiranja terorizma, kao što su konsalting usluge. Dalje, jedna stranka je osnovana od strane pravnog lica sa Devičanskih ostrva. Klijent je utvrdio i proverio identitet stranke. Iz napred navedenog može se konstatovati da je stranka srednjeg rizika, jer od ukupnog broja klijenata jedno pravno lice ima visok geografski rizik, jedno pravno lice ima visok rizik usluge, dok su ostale stranke niskog stepena i geografskog rizika i rizika usluge. Rizik stranke za sve klijente je nizak. Procena rizika na nivou obveznika-srednji nivo rizika.

Procena rizika na nivou stranke – Osnivači stranke su povezana lica gde je jedno sa of-šor destinacije, te se može zaključiti da je geografski rizik visok. Rizik stranke je nizak, s obzirom da je stranka izvršila identifikaciju klijenta, da su transakcije koje obavlja u okviru svoje delatnosti. Rizik usluge je srednji, s obzirom da stranka ima pozajmice od povezanih pravnih lica, kao i uplate na osnovu povećanja vrednosti kapitala, kao i da otpisuje robu. Sveobuhvatan rizik stranke bi bio srednji, s obzirom da stranka ima uvid da su sve transkacije opravdane, a koje su u vezi sa povećanjem vrednosti kapitala i pozajmica, kao i da je do otpisa robe zaista došlo usled loma i gubitka prilikom transporta. Procena rizika na nivou obveznika-srednji nivo rizika.

Računovodstvena agencija – primer nizak rizik
Računovodstvena agencija registrovana je u Agenciji za privredne registre u formi društva sa ograničenom odgovornošću. Po Zakonu o računovodstvu i kriterijumima propisanim istim, društvo je razvrstano u malo pravno lice. Ukupno ima 3 zaposlena. Ima uspostavljen poslovni odnos sa 42 stranke, od čega je 90% registrovano u formi preduzetnika, dok je 10% registrovano kao društva sa ograničenom odgovornošću. Delatnost kojom se klijenti bave su uglavnom servisne usluge, trgovina sa mobilnim telefonima, računarima. Pored navedenog, klijent pruža usluge u agencijama za zakup nepokretnosti. Svi klijenti su domaća pravna i fizička lica, i vlasnička struktura je poznata.

Klijent je malo pravno lice, koje je u agenciji za privredne registre registrovano za servis i prodaju mobilnih telefona. Pretežno se bavi uvozom mobilnih aparata kao i delova za iste iz Kine. Klijent obavlja platni promet u zemlji i inostranstvu, a transakcije se uglavnom odnose na izmirivanje obaveza prema dobavljačima u zemlji i inostranstvu i uplatom pazara.

Procena rizika na nivou obveznika - Klijenti su uglavnom preduzetnici, čija delatnost nije prepoznata kao rizična sa aspekta pranja novca i finansiranja terorizma.  Klijenti obavljaju svoju delatnost u zemlji. Usluge koje pruža su u okviru svoje delatnosti; stranka je utvrdila i proverila identitet stranke. Iz napred navedenog može se konstatovati, da je stranka niskog stepena rizika, jer su svi klijenti poznati, sa teritorije Republike Srbije, promet klijenata je mali, transakcije su u vezi sa naplatom potraživanja i izmirivanjem obaveza prema dobaljačima. Nisu uočene veće gotovinske uplate a ni isplate koje nemaju opravdanost. Procena rizika na nivou obveznika-nizak rizik.

Procena rizika na nivou stranke – Geografski rizik je nizak, jer je registrovano na teritoriji Republike Srbije. Stvarni vlasnik stranke je 100% fizičko lice koje je državljanin Republike Srbije. Transakcije su u vezi sa izmirivanjem obaveza prema ino dobavljačima i domaćim dobavljačima, kao i uplatom pazara, te je rizik stranke nizik. Rizik delatnosti je nizak, jer stranka obavlja servis i prodaju mobilnih telefona, i nema neoubičajenih transakcija koje nisu vezane za delatnost koju obavlja. Procena rizika na nivou klijenta-nizak rizik.
Privredno društvo za reviziju – primer visok rizik
Privredno društvo za reviziju registrovano je u Agenciji za privredne registre Republike Srbije. Pored registracije, privredno društvo je dobilo dozvolu za rad od Ministarstva finansija Republike Srbije. Po kriterijumima propisanim Zakonom o računovodstvu svrstano je u srednje pravno lice. Pored usluga revizije, privredno drušvo pruža i usluge poreskog savetovanja, računovodstvene usluge i usluge procene vrednosti kapitala. Privredno društvo ima uspostavljen poslovni odnos sa 340 stranaka, od čega su 90% društva sa ograničenom odgovornošću, 5% akcionarska društva i 5% lokalna samouprava. Od ukupnog broja klijenata 10 klijenata je osnovano od strane stranih pravnih lica, te stvarni vlasnici stranke nisu poznati. Stranke sa kojima privredno društvo ima uspostavljen poslovni odnos registrovane su za obavljenje proizvodnih delatnosti, uvoz i izvoz trgovinske robe, izgradnju stambenih objekata, špediciju. Pored navedenog, privredno društvo vrši i reviziju poslovnih banaka, kao i opština Republike Srbije. Privredno društvo za reviziju je izdalo 42% pozitivnih mišljenja, 10% mišljenja sa uzdržavanjem, 10% negativnih mišljenja, kao i 38% mišljenja sa rezervom.

Stranka je mikro pravno lice, registrovano u Agenciji za privredne registre za obavljanje delatnosti ostalih finansijskih usluga. Društvo je osnovano od strane dva fizička lica, koji su državljani Republike Srbije i pravnog lica iz Srbije, čiji je osnivač pravno lice sa Devičanskih ostrva, sa udelom u osnovnom kapitalu sa 80%. Stvarni vlasnik navedene firme nije utvrđen putem podataka iz Agencije za privredne registre. Prilikom uspostavljanja poslovnog odnosa, stranka je zahtevala posredan kontakt, i izbegavala pojavljivanje, čime nije proveren i utvrđen identitet stranke. Takođe, prema podacima Agencije za privredne registre stranka ima registrovane prostorije  koje su u vlasništvu knjigovodstvene agencije. Pretragom javno dostupnih informacija, u toku revizije tim revizora došao je do saznanja da je istražni postupak protiv jednog od osnivača u toku, kao i da je učestvovalo u brojnim sumnjivim procenama društvenih i državnih firmi koje su pripremane za privatizaciju. Drugi vlasnik je učestvovao u saradnji sa prvim fizičkim licem u kupovini spornog zemiljišta u Republici Srbiji. Takođe je utvrđeno u toku revizije, a na osnovu javno dostupnih informacija, da je navedeno privredno društvo učestvovalo u kupovini zemljišta iza kojeg stoji lice iz kriminalnog miljea, a protiv koga se sada vodi spor. Uvidom u uplate i isplate sa tekućeg računa, kao i račun pozajmica, revizorski tim je utvrdio da je po osnovu Ugovora o zajmu, privredno društvo uzelo pozajmicu od privrednog društva iz Lihtenštajna, u iznosu od preko 10.000.000 eur-a. Kao obezbeđenje predviđeno je da se upišu akcije zavisnih društava, koje kreditor nije ni realizovao ni registrovao u registru založnih prava. Zatim je pomenuto potraživanje otkupilo privredno društvo iz Republike Paname, čime se umanjila obaveza društva. Dalje je stranka dala pozajmice svom zavisnom pravnom licu u iznosu od 300.000 eur-a. Takođe se javlja kao jemac u iznosu od 950.000 eur, po osnovu dugoročnog kredita koji je zaključen između poslovne banke i pravnog lica, koje po podacima iz agencije često menja poslovno ime. Pored navedenih transakcija, privredno društvo ima niz uplata i isplata za koje nema verodostojnu dokumentaciju, a koje su u vezi sa delatnošću koju obavlja.

Procena rizika obveznika – Na osnovu delatnosti i usluga koje pruža, privredno društvo se svrstava u nizak, čak neznatan rizik od pranja novca i finansiranja terorizma. Privredno društvo ima uspostavljen poslovni odnos sa preko 300 stranaka registrovanih u formi društava sa ograničenom odgovornošću, dok su ostale registrovane kao akcionarska društva i lokalna samouprava, a koja nisu rizične sa aspekta pranja novca i finansiranja terorizma. Dalje, kod određenog broja stranaka nije utvrđena vlasnička struktura, a u toku revizije finansijskih izveštaja svojih stranaka, kao i jedne od stranaka utvrđene su određene nepravilnosti, a što se može konstatovati na osnovu izdatih uzdržavajućih mišljenja, kao i negativnih mišljenja. Procena rizika obveznika – srednji stepen rizika.

Procena rizika stranke – Iz gore navedenog teksta može se reći da klijent ima složenu vlasničku strukturu u odnosu na delatnost koju obavlja, takođe ima sumnje da se radi o fiktivnim transakcijama, kao i da stranka ostvaruje značajne prilive od of-šor kompanija, za koje je teško identifikovati vlasničku strukturu. Takođe, stranka svake godine zaključuje ugovor sa različitim privrednim društvima za reviziju. Prilikom uspostavljanja poslovnog odnosa, sranka je izbegavala lično pojavljivanje, već je insistirala na posrednom kontaktu. Stranka nema svoje poslovne prostorije,  poslovanje stranke nema ekonomsku opravdanost. Iz gore iznetog se može zaključiti da su i  geografski rizik i rizik usluge i rizik stranke visoki.

Procena rizika klijenta- visok stepen rizika.
Privredno društvo za reviziju – primer srednji rizik
Privredno društvo za reviziju registrovano je u Agenciji za privredne registre Republike Srbije. Pored registracije, privredno društvo je dobilo dozvolu za rad od Ministarstva finansija Republike Srbije. Po kriterijumima propisanim Zakonom o računovodstvu svrstano je u malo pravno lice. Privredno društvo za reviziju isključivo pruža usluge revizije i ima dva zaposlena ovlašćena revizora, prema podacima iz Komore ovlašćenih revizora. Privredno društvo ima uspostavljen poslovni odnos sa 30 stranaka, registrovanih u formi društva sa ograničenom odgovornošću. Stranke sa kojima privredno društvo ima uspostavljen poslovni odnos registrovane su za obavljanje proizvodnih delatnosti, uvoz i izvoz trgovinske robe,  špediciju i računarsko programiranje. Privredno društvo za reviziju je izdalo 85% pozitivnih mišljenja i 15% mišljenja sa rezervom.

Stranka je privredno društvo registrovano u Agenciji za privredne registre u formi društva za obavljanje delatnosti završnih radova u građevinarstvu. Privredno društvo je osnovano od strane fizičkog lica koje je državljanin Republike Srbije. U toku revizije finansijskih izveštaja, revizori su utvrdili da je u toku predmetne godine, fizičko lice imalo značajne uplate, i to uplatu pozajmica vlasnika privrednog društva, koje su dokumentovane i registrovane kod Narodne Banke Srbije. Takođe je utvrđeno da je privredno društvo u toku svog poslovanja, a od dana postanka obveznika revizije, svake godine menjalo privredno društvo za reviziju. Transferi novca sa tekućeg računa, a u vezi su sa delatnošću privrednog društva, odnose se na isplate koje imaju svoju opravdanost, a na osnovu nabavke materijala, isplata zarada radnika, kao i ostalih troškova vezanih za poslovanje privrednog društva. Što se uplata tiče, privredno društvo ima proknjižena, a i uplaćena potraživanja od kupaca kao i pozajmica vlasnika, koje su i dokumentovane u toku revizije finansijskih izveštaja.  

Procena rizika obveznika - Procena rizika obveznika – Na osnovu delatnosti i usluga koje pruža, privredno društvo se svrstava u nizak, čak neznatan rizik od pranja novca i finansiranja terorizma. Privredno društvo ima uspostavljen poslovni odnos sa preko 30 stranaka registrovanih u formi društava sa ograničenom odgovornošću. Na osnovu izdatih mišljenja za reviziju, može se konstatovati da je privredno društvo uspostavilo poslovni odnos sa strankama koje su u svim materijalno značajnim aspektima istinito i pošteno prikazali finansijska stanja i rezultate poslovanja i u skladu sa odgovarajućom regulativom za izradu finansijskih izveštaja. Procena rizika obveznika – nizak stepen rizika.

Procena rizika stranke – Na osnovu geografskog rizika, privredno društvo je niskog stepena rizika od pranja novca i finansiranje terorizma, koje je registrovano na teritoriji Republike Srbije, vlasnik je fizičko lice koje je državljanin Republike Srbije. Rizik usluge se može svrstati u srednji stepen rizika, s obzirom da se radi o delatnosti koja je prema Nacionalnoj proceni rizika svrstana u delatnost sa visokim stepenom rizika od pranja novca i finansiranja terorizma, kao i da je stranka u toku poslovne godine imala niz pozajmica, ali koje imaju opravdanost. Rizik usluge je srednji, s obzirom da privredno društvo često menja privredna drušva za reviziju, čime bi mogla da prikrije svoje nezakonite poslovne aktivnosti. Procena rizika klijenta – srednji stepen rizika.
Privredno društvo za reviziju – primer nizak rizik
Privredno društvo za reviziju registrovano je u Agenciji za privredne registre Republike Srbije. Pored registracije, privredno društvo je dobilo dozvolu za rad od Ministarstva finansija Republike Srbije. Po kriterijumima propisanim Zakonom o računovodstvu svrstano je u malo pravno lice. Privredno društvo za reviziju isključivo pruža usluge revizije i ima jednog zaposlenog ovlašćenog revizora, prema podacima iz Komore ovlašćenih revizora. Privredno društvo ima uspostavljen poslovni odnos sa 10 stranaka, registrovanih u formi društva sa ograničenom odgovornošću. Stranke sa kojima privredno društvo ima uspostavljen poslovni odnos registrovane su za obavljanje uvoza i izvoza trgovinske robe, računarske opreme, proizvodnju semenske robe, kao i trgovinu istom. Privredno društvo za reviziju je izdalo 100% pozitivnih mišljenja.

Stranka je privredno društvo registrovano u Agenciji za privredne registre u formi društva za obavljanje delatnosti proizvodnje i prodaje semenske robe, i sredstava za zaštitu bilja. Privredno društvo je osnovano od strane fizičkog lica koje je državljanin Velike Britanije, a koje je 100% vlasnik osnivačkog kapitala. Kao zakonski zastupnik registrovano je fizičko lice koje je državljanin Republike Srbije. Pri uspostavljanju poslovnog odnosa, zakonski zastupnik je bio prisutan te je ovlašćeni revizor utvrdio i proverio identitet stranke sa kojom je uspostavilo poslovni odnos. U toku revizije finansijskih izveštaja utvrđeno je da je u toku godine, privredno društvo imalo pozajmice od vlasnika kapitala, odnosno stranog fizičkog lica, a čija je svrha nabavka robe kao i održavanje likvidnosti privrednog društva. Dalje je utvrđeno da je privredno društvo sa tekućeg računa imalo odlive u većim iznosima, a koje su vezane za nabavku robe, kao i uplate kooperantima koji su vršili proizvodnju za privredno društvo, kao i izmirenje obaveza prema poslovnoj banci koja je u prethodnoj godini odobrila dugoročni kredit u vrednosti od 800.000 eur-a. Takođe je utvrđeno da je došlo do značajnih uplata na tekućem računu, i to na osnovu pozajmice vlasnika privrednog društva kao i uplata za prodatu robu, odnosno od kupaca u zemlji. Dalje je utvrđeno da je privredno društvo sklopilo ugovor sa lizing kompanijom, od koje je kupilo osnovno sredstvo za prevoz robe, a što je dokumentovano ugovorima i planovima za otplatu.

Procena rizika obveznika - Na osnovu delatnosti i usluga koje pruža, privredno društvo se svrstava u nizak, čak neznatan rizik od pranja novca i finansiranja terorizma. Privredno društvo ima uspostavljen poslovni odnos sa 10 stranaka registrovanih u formi društava sa ograničenom odgovornošću. Na osnovu izdatih mišljenja za reviziju, može se konstatovati da je privredno društvo uspostavilo poslovni odnos sa strankama koje su u svim materijalno značajnim aspektima istinito i pošteno prikazali finansijska stanja i rezultate poslovanja i u skladu sa odgovarajućom regulativom za izradu finansijskih izveštaja.

Procena rizika obveznika – nizak stepen rizika.

Procena rizika stranke – Na osnovu geografskog rizika, privredno društvo je niskog stepena rizika od pranja novca i finansiranje terorizma, tim što je registrovano na teritoriji Republike Srbije, vlasnik je fizičko lice koje je državljanin Velike Britanije, zemlje koja primenjuje regulativu iz oblasti sprečavanja pranja novca. Rizik usluge se može svrstati u srednji stepen rizika, s obzirom da se radi o proizvodnoj delatnosti gde se mogu vršiti malverzacije u proizvodnji, kao i otpisu robe zbog vremenskih nepogoda, što nije slučaj kod navedenog privrednog društva. Rizik usluge je nizak, s obzirom da privredno društvo proizvodi robu u Republici Srbiji koja je u vezi i sa delatnošću za koju je registrovano, pozjamice vlasnika su dokumentovane i opravdane, revizor nije utvrdio zloupotrebu otpisa robe. Takođe je privredno društvo od privrednog društva za reviziju dobilo pozitivno mišljenje nezavisnog revizora, što implicira da je istinito i pošteno prikazalo finansijska stanja i rezultate poslovanja i u skladu sa odgovarajućom regulativom za izradu finansijskih izveštaja. Procena rizika stranke – nizak stepen rizika.

Društvo za faktoring – primer visok rizik
Faktor je društvo sa ograničenom odgovornošću koje je dobilo odobrenje za obavljanje poslova faktoringa od Ministarstva nadležnog za poslove finansija u Republici Srbiji. Ukupno ima 4 zaposlena i uspostavljen poslovni odnos sa 20 ustupilaca potraživanja koja su uglavnom privredna društva registrovana kao društva sa ograničenom odgovornošću. Od ukupnog broja 15 stranaka su privredna društva koja se bave prodajom trgovačke robe, dok se 5 stranaka bavi pružanjem usluga. Pri uspostavljanju poslovnog odnosa 2 stranke nisu bile fizički prisutne prilikom provere i utvrđivanja identiteta stranke, dok 2 stranke imaju vlasnike koji su poznati javnosti po izvršenim krivičnim delima.

Ustupilac potraživanja (stranka) je društvo sa ograničenom odgovornošću koja se bavi uvozom i izvozom, proizvodnjom i prodajom semenske robe na teritoriji Republike Srbije. Stranka posluje u okviru grupe koja ima još 3 pravna lica iz iste delatnosti. Vlasnik stranke u čijoj je grupi stranka je fizičko lice koje je Faktoru poznato zbog reputacije sa već otkupljenim potraživanjem koje je bilo predmet istrage MUP-a. Stranka je promenila vlasničku strukturu u toku uspostavljanja poslovnog odnosa sa Faktorom, o čemu je obavešten Faktor putem elektronske pošte, od strane direktora koji je faktora obavestio da je njegova dužnost na mestu odgovornog lica prestala pre uspostavljanja poslovnog odnosa sa Faktorom, kao i da je njegov potpis falsifikovan. Ustupilac potraživanja, ustupa potraživanja za robu koja nije iz opsega njegove delatnosti, a ni iz opsega osnovne delatnosti dužnika. Takođe stranka nije u mogućnosti da dospele obaveze izmiruje u roku, ali vrši finansiranje putem faktoringa ili kredita i na taj način zatvara dospele obaveze. Uvidom u finansijske izveštaje stranke koja je dužnik, utvrđeno je da su njegove obaveze prema dobavljačima značajno manje od obaveza prema ustupljenim potraživanjima.

Procena rizika na nivou obveznika: Klijenti su društva sa ograničenom odgovornošću i preduzetnici, što ukazuje da su klijenti rizični za zloupotrebu sa aspekta pranja novca i finansiranja terorizma.  Klijenti obavljaju svoju delatnosti i u zemlji i u inostranstvu. Od ukupnog broja 5 klijenata se bavi delatnošću koja je sama po sebi rizična, a odnosi se na pružanje usluga. Dalje, 2 stranke nisu bile fizički prisutne pri utvrđivanju i proveri identiteta, dok se za 2 stranke zna da potiču iz kriminalnog miljea. Iz primera navedenog klijenta, klijent nije utvrdio stvarnog vlasnika stranke, ima više indikatora da je stranka visokog rizika. Procena rizika klijenta bi bila visok nivo.

Procena rizika na nivou stranke: Geografski rizik je nizak, stranka je registrovana i obavlja delatnost na teritoriji Republike Srbije, a vlasnik stranke je fizičko lice državljanin Republike Srbije. Rizik stranke je visok jer je vlasnik stranke već poznat Faktoru na osnovu potraživanja koje je već ustupio jedan od članova grupe u kojoj stranka posluje, a koje je bilo predmet istrage MUP-a, kao i da je faktor došao do informacije da je falsifikovan potpis direktora stranke. Rizik usluge i transakcije je takođe visok, s obzirom da stranka ima potraživanja za robu koja nisu iz opsega njegove delatnosti, kao i da nije solventno da svoje obaveze izmiruje na vreme a insistira na uslugama koje pruža privredno društvo za faktoring. Procena rizika za konkretne stranke je visok rizik.
Društvo za faktoring – primer srednji rizik

Faktor je društvo sa ograničenom odgovornošću koje je dobilo odobrenje za obavljanje poslova faktoringa od Ministarstva nadležnog za poslove finansija u Republici Srbiji. Ukupno ima 6 zaposlenih i uspostavljen poslovni odnos sa 20 ustupilaca potraživanja koja su uglavnom privredna društva registrovana kao društva sa ograničenom odgovornošću. Deset privrednih društava se bavi otkupom, prodajom i izvozom voća, 5 privrednih društava se bavi prodajom trgovačke robe, dok se 5 privrednih društava bavi uslužnim delatnostima. Od ukupnog broja stranaka, 3 stranke su osnovane od strane pravnog lica sa Paname. Pri uspostavljanju poslovnog odnosa 1 stranka nije bila fizički prisutna prilikom provere i utvrđivanja identiteta stranke, ali je kod svih stranaka utvrđen stvarni vlasnik, jer su registrovani na teritoriji Republike Srbije, a vlasnička struktura je u 100% vlasništvu fizičkog lica. 

Ustupilac potraživanja (stranka) je društvo sa ograničenom odgovornošću koja se bavi otkupom, prodajom i izvozom voća, uglavnom malina. Vlasnik stranke je pravno lice iz Austrije, čiji je stvarni vlasnik poreklom iz Republike Srbije. Sve transakcije su vezane za otkup voća, prodaju proizvoda iz delatnosti privrednog društva i plaćanju usluga i drugih troškova vezanih za redovno poslovanje privrednog društva. Stranka je ustupila potraživanje Faktoru, koje se odnosi na izvoz malina. Dužnik je privredno društvo koje ima lanac maloprodajnih objekata u Austriji, a čiji je vlasnik pre promene bilo isto fizičko lice kao i stranke sa kojom je Faktor uspostavio poslovni odnos. Rok plaćanja navedenog potraživanja je 90 dana. Prilikom uspostavljanja poslovnog odnosa, stranka je predočila Faktoru da je došlo do promene vlasničke strukture kod dužnika i da nije siguran u naplatu ustupljenog potraživanja.
Procena rizika na nivou obveznika: Klijenti su društva sa ograničenom odgovornošću, uglavnom vezani za proizvodne delatnosti. Klijenti obavljaju svoju delatnosti i u zemlji i u inostranstvu. Jedna stranka nije bila fizički prisutna pri utvrđivanju i proveri identiteta, 3 stranke su osnovane u of-šor zoni, ali je utvrđen stvarni vlasnik svih stranaka sa kojima je obveznik stupio u poslovni odnos. U konkretnom slučaju, geografski rizik bi bio srednji, kao i rizik transakcije. Rizik stranaka bi bio srednji, zbog forme u kojoj su stranke osnovane, kao i zbog klijenata koji se bave pružanjem usluga. Procena rizika klijenta bi bila srednji nivo.

Procena rizika na nivou stranke: Geografski rizik je nizak, stranka je registrovana i obavlja delatnost na teritoriji Republike Srbije, vlasnik stranke pravno lice iz Austrije, a gde je poznata vlasnička struktura. Rizik stranke je nizak jer se stranka pojavila pri uspostavljanju poslovnog odnosa sa Faktorom, utvrđen je stvarni vlasnik stranke, kao i da je predočila na eventualne poteškoće pri naplati ustupljenog potraživanja. Rizik usluge i transakcije je visok, s obzirom da se radi o naplati potraživanja za robu koja je prodata privrednom društvu, a čiji rok naplate pri samom isteku, dužnik menja vlasničku strukturu. Procena rizika za konkretne stranke je srednji rizik.

Društvo za faktoring – primer nizak rizik
Faktor je društvo sa ograničenom odgovornošću koje je dobilo odobrenje za obavljanje poslova faktoringa od Ministarstva nadležnog za poslove finansija u Republici Srbiji. Ukupno ima 2 zaposlena i uspostavljen poslovni odnos sa 30 ustupilaca potraživanja koja su uglavno privredna društva registrovana kao društva sa ograničenom odgovornošću. Dvadeset pet privrednih društava se bave prodajom trgovačke robe, dok se 5 privrednih društava bavi proizvodnjom i prodajom poljoprivrednih proizvoda. Pri uspostavljanju poslovnog odnosa sve stranke su bile fizički prisutne prilikom provere i utvrđivanja identiteta stranke i kod svih stranaka je utvrđen stvarni vlasnik, jer su registrovani na teritoriji Republike Srbije, a vlasnička struktura je u 100% vlasništvu fizičkog lica. 

Ustupilac potraživanja (stranka) je društvo sa ograničenom odgovornošću koja se bavi prodajom robe na teritoriji Republike Srbije i to prodajom građevinskog materijala. Vlasnik stranke je fizičko lice, sa prebivalištem u Republici Srbiji. Sve transakcije su vezane za prodaju proizvoda iz delatnosti privrednog društva i plaćanju usluga i drugih troškova vezanih za redovno poslovanje privrednog društva. Stranka je ustupila potraživanje Faktoru, koje se odnosi na prodaju cementa i to velike količine, a zbog velikog broja nenaplaćenih potraživanja i održavanja likvidnosti privrednog društva. Dužnik je građevinska firma, registrovana za izgradnju stambenih i nestambenih objekata, osnovana 1991.godine. Pri uspostavljanju poslovnog odnosa, stranka je bila fizički prisutna i tom prilikom su određeni svi uslovi vezani za poslovni odnos između stranke i Faktora.

Procena rizika na nivou obveznika: Klijenti su društva sa ograničenom odgovornošću i preduzetnici, što ukazuje da su klijenti rizični za zloupotrebu sa aspekta pranja novca i finansiranja terorizma.  Klijenti obavljaju svoju delatnosti i u zemlji i u inostranstvu. Sve stranke su bile fizički prisutne pri utvrđivanju i proveri identiteta, i kod svih stranaka je utvrđen stvarni vlasnik stranke. Procena rizika klijenta bi bila nizak nivo.

Procena rizika na nivou stranke: Geografski rizik je nizak, stranka je registrovana i obavlja delatnost na teritoriji Republike Srbije, vlasnik stranke je takođe državljanin Republike Srbije. Rizik stranke je nizak, jer se stranka pojavila pri uspostavljanju poslovnog odnosa sa Faktorom, utvrđen je stvarni vlasnik stranke. Rizik usluge i transakcije je takođe nizak, s obzirom da se radi o naplati potraživanja za robu koja je prodata privrednom društvu, a čiji rok naplate još uvek nije istekao, a potraživanje se ustupa zbog održavanja likvidnosti stranke. Procena rizika za konkretnog klijenta je nizak rizik.
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Радне групе – учесници у изради процене ризика 








� Табела 1. Класификација изложености степену ризика од прања новца по секторима











�Конверзија или пренос имовине, уз знање да та имовина представља приход од кривичног дела, у сврху сакривања или прикривања незаконитог порекла имовине или помагање било ком лицу које је умешано у извршење кривичног дела у стицају да избегне законске последице својих радњи; сакривање или прикривање праве природе, извора, локације, располагања, кретања, имовинских права или права власништва над имовином, уз знање да та имовина представља приход стечен од кривичног дела.





� Дефиниција прања новца садржана у одредби чл. 245. Кривичног законика заснива се на приступу да сва кривична дела могу бити предиктна и инкриминише „самопрање“ као и „прање за друга лица“. Изменама и допунама Кривичног законика предвиђено је да имовина која је предмет кривичног дела прања новца потиче од „криминалне делатности“, уместо раније важеће одредбе да та имовина потиче од „кривичног дела”, што је свеобухватнији опис о пореклу такве имовине којим се не захтева навођење детаљних података о поједином предикатном кривичном делу којим је имовина стечена, чиме је олакшано кривично гоњење и доказивање. 


�Велики број извештаја објављен је и на сајту Управе за спречавање прања новца, у делу - Типологије


�Функционер је функционер друге државе, функционер међународне организације и функционер Републике Србије;


Функционер друге државе је физичко лице које обавља или је у последње четири године обављало високу јавну функцију у другој држави, и то:


- шеф државе и/или владе, члан владе и његов заменик,


-изабрани представник законодавног тела,


-судија врховног и уставног суда или другог судског органа на високом нивоу, против чије пресуде, осим у изузетним случајевима, није могуће користити редовни или ванредни правни лек,


-члан рачунског суда, односно врховне ревизорске институције и чланови органа управљања централне банке,


-амбасадор, отправник послова и високи официр оружаних снага,


-члан управног и надзорног органа правног лица које је у већинском власништву стране државе,


-члан органа управљања политичке странке;


Функционер међународне организације је физичко лице које обавља или је у последње четири године обављало високу јавну функцију у међународној организацији, као што је: директор, заменик директора, члан органа управљања, или другу еквивалентну функцију у међународној организацији;


Функционер Републике Србије је физичко лице које обавља или је у последње четири године обављало високу јавну функцију у земљи, и то:


-председник државе, председник Владе, министар, државни секретар, посебни саветник министра, помоћник министра, секретар министарства, директор органа у саставу министарства и његови помоћници, и директор посебне организације, као и његов заменик и његови помоћници,


-народни посланик,


-судије Врховног касационог, Привредног апелационог и Уставног суда,


-председник, потпредседник и члан савета Државне ревизорске институције,


-гувернер, вицегувернер, члан извршног одбора и члан Савета гувернера Народне банке Србије,


-лице на високом положају у дипломатско-конзуларним представништвима (амбасадор, генерални конзул, отправник послова),


-члан органа управљања у јавном предузећу или привредном друштву у већинском власништву државе,


-члан органа управљања политичке странке;


Члан уже породице функционера јесте брачни или ванбрачни партнер, родитељи, браћа и сестре, деца, усвојена деца и пасторчад, и њихови брачни или ванбрачни партнери;


Ближи сарадник функционера јесте физичко лице које остварује заједничку добит из имовине или успостављеног пословног односа или има било које друге блиске пословне односе са функционером (нпр. физичко лице које је формални власник правног лица или лица страног права, а стварну добит остварује функционер);Највише руководство јесте лице или група лица која, у складу са законом, води и организује пословање обвезника и одговорно је за обезбеђивање законитости рада;










Масарикова 2
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