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             Republika Srbija   
MINISTARSTVO  FINANSIJA
             PORESKA UPRAVA                                                               

         Broj: 000-424-00-94/2018/1
         Beograd, 25.12.2018. god.
Na osnovu čl. 4. stav 1. tačka 8), 6, 104. stav 1. tačka 4), 110. stav 2. i 114. Zakona o sprečavanju pranja novca i finansiranja terorizma („Službeni glasnik RS“, broj 113/17 – u daljem tekstu: Zakon), direktor Poreske uprave donosi
SMERNICE ZA PROCENU RIZIKA OD PRANjA NOVCA I FINANSIRANjA TERORIZMA ZA OBVEZNIKE KOJI PRIREĐUJU IGRE NA SREĆU PREKO SREDSTAVA ELEKTRONSKE KOMUNIKACIJE
Poreska uprava, shodno čl. 104. stav 1. tačka 4) i 110. stav 2. Zakona, kao državni organ nadležan za inspekcijski nadzor u oblasti igara na sreću, vrši nadzor nad primenom ovog zakona od strane obveznika iz člana 4. stav 1. tačka 8) Zakona, odnosno kod priređivača igara na sreću preko sredstava elektronske komunikacije, koji svoju delatnost obavljaju na osnovu posebnog zakona.
Smernice za sprečavanje pranja novca i finansiranja terorizma donose se u cilju smanjenja rizika kojima je obveznik izložen, radi adekvatne procene podložnosti riziku od pranja novca i finansiranja terorizma, izrade analize rizika i redovno ažuriranje iste, razvijanje procedura prepoznavanja i upravljanja rizikom, shodno članu 6. Zakona, kako bi se na jedinstven način primenjivale odredbe Zakona o sprečavanju pranja novca i finansiranju terorizma i na osnovu njega donetih smernica od organa nadležnog za vršenje nadzora nad primenom ovog Zakona.

Poreska uprava može na osnovu člana 114. Zakona, samostalno ili u saradnji sa drugim organima da donese preporuke, odnosno smernice za primenu odredaba ovog Zakona.

Na osnovu zakonskih odredbi, rizik od pranja novca ili finansiranja terorizma, predstavlja rizik da će stranka zloupotrebiti priređivanje posebnih igara na sreću preko sredstava elektronske komunikacije, za pranje novca ili finansiranje terorizma, odnosno da će stranka ili transakcija biti posredno ili neposredno upotrebljeni za pranje novca ili finansiranje terorizma.

Cilj je da priređivači igara na sreću preko sredstava elektronske komunikacije uspostave delotvorne sisteme za sprečavanje prijema, davanja, zamene, čuvanja, raspolaganja ili drugog postupanja sa, ili u vezi sa imovinom, koja je stečena izvršenjem krivičnog dela, za finansiranje igara na sreću preko sredstava elektronske komunikacije kao slobodnih aktivnosti, kako ne bi bile iskorišćene u sistemu pranja novca ili finansiranja terorizma.
Pri obavljanju svoje registrovane delatnosti, obveznik mora da postupa saglasno zakonom propisanim obavezama, koji uređuje oblast otkrivanja i sprečavanja pranja novca i finansiranja terorizma i da osigura poštovanje propisanih mera i aktivnosti na svim nivoima, tako da se celokupno poslovanje obveznika obavlja na zakonom propisan način.
Na osnovu ažurirane Nacionalne procene rizika od pranja novca i procene rizika od finansiranja terorizma, priređivači preko sredstava elektronske komunikacije pripadaju sektoru koji je procenjen kao srednjeranjiv u odnosu na druge nefinansijske sektore i imaju visoku izloženost pretnji od pranja novca.
PRISTUP ZASNOVAN NA RIZIKU
Pojam rizika
Rizik je funkcija tri faktora: 

1.pretnje koje obuhvataju sve radnje koje osobe koje se bave kriminalom preduzimaju da bi prikrile i zamaskirale poreklo prihoda ostvarenih kriminalom i stvorile utisak da je imovina stečena zakonitim putem i da tako stečena novčana sredstva koriste, a da pri tome ne pobude ničiju sumnju;
2.ranjivosti su sve stvari koje kriminalne grupe mogu iskoristiti pretnjom, da podrže ili olakšaju svoje aktivnosti za korišćenje nezakonito stečenih sredstava na faktore koji predstavljaju slabosti u sistemu sprečavanja pranja novca i finansiranja terorizma. To je sve ono što obveznika čini atraktivnim za pranje novca i finansiranje terorizma i izloženim riziku od pranja novca odnosno finansiranja terorizma (npr. privlačnost ili podložnost riziku od pranja novca i finansiranja terorizma, nedovoljno poznavanje propisa koji regulišu ovu oblast, neadekvatna primena zakonskih propisa, itd.). Cilj je da priređivači igara na sreću preko sredstava elektronske komunikacije usmere svoje kapacitete na one činioce koji predstavljaju slabosti u sistemu za otkrivanje i sprečavanje pranja novca i finansiranja terorizma i sistemu kontrole, kako bi unapredile delotvornost sistema mera i radnji za borbu protiv pranja novca i finansiranja terorizma i svoje kapacitete u ovoj oblasti;
3.posledice predstavljaju sve ono što se odnosi na uticaj ili štetu koju pranje novca ili finansiranje terorizma može da izazove, i obuhvata uticaj kriminalne ili terorističke aktivnosti koje mogu negativno da se odraze na ekonomsku, političku, bezbedonosnu i socijalnu strukturu države. Zbog propusta u sprečavanju rizika od pranja novca i finansiranja terorizma priređivač igara na sreću preko sredstava elektronske komunikacije može da bude podložan riziku narušavanja ugleda i izricanja zakonom propisane kazne.
Prilikom sagledavanja pretnji, priređivači igara na sreću preko sredstava elektronske komunikacije treba da pođu od rezultata ažurirane Nacionalne procene rizika, u kojoj je procenjeno da je sektor igara na sreću izložen visokom stepenu pretnje od pranja novca uzimajući u obzir podatke o pokrenutim krivičnim postupcima zbog krivičnog dela neovlašćeno organizovanje igara na sreću kao predikatnog uz pranje novca, odnosno krivične postupke koji uključuju zaposlene u ovom sektoru, činjenicu da se u okviru ovog sektora vrši obrt velikih količina novca i to skoro isključivo u gotovini.
Izloženost riziku je slabost, odnosno ranjivost obveznika koje mogu da iskoriste lice ili grupa lica sprovodeći aktivnosti koje predstavljaju pretnju da se može pojaviti pranje novca i finansiranje terorizma.

Nivo rizika se može smanjiti tako što će se umanjiti pretnje i ranjivosti, odnosno njihov uticaj.
Posledice pranja novca i finansiranja terorizma podrivaju stabilnost, transparentnost i efikasnost finansijskog sistema države, izazivaju ekonomske poremećaje i nestabilnost, ugrožavaju programe reformi, smanjuju ulaganja, nanose štetu ugledu zemlje i ugrožavaju nacionalnu bezbednost.
Ažurirana Nacionalna procena rizika od pranja novca i procena rizika od finansiranja terorizma, pored ocena pretnji i ranjivosti, uključuje i procenu posledica na sistem. Njih treba razumeti kao štetu koju bi pranje novca moglo prouzrokovati i obuhvata uticaj kriminalne aktivnosti na obveznika, finansijski sistem, društvo i privredu u celini. Cilj procene rizika jeste da se donesu zaključci koji sektori i postupanja u sistemu jedne države nose potencijalno viši rizik od pranja novca i finansiranja terorizma, a koje niži, kako bi država mogla adekvatno da odgovori na utvrđene rizike, kroz niz mera i aktivnosti i da u skladu sa procenjenim rizicima donese adekvatne odluke o alokaciji resursa, sa namerom da se više napora i resursa uloži u visokorizične oblasti.
Procena izloženosti riziku
Identifikovanje, procena i razumevanje rizika od pranja novca predstavljaju suštinski važan deo primene i razvoja sistema za sprečavanje pranja novca i finansiranja terorizma u državi. Taj sistem obuhvata zakone, i druge propise, mere izvršenja i druge mere koje se preduzimaju da bi se ublažili rizici od pranja novca i finansiranja terorizma. Procena rizika od finansiranja terorizma doneta je sagledavanjem pretnji od terorizma, uticaja na pretnju od finansiranja terorizma, pretnje od finansiranja terorizma i ranjivosti od finansiranja terorizma, u okviru ažurirane Nacionalne procene rizika.
Procena izloženosti riziku podrazumeva da obveznik identifikuje rizike, proceni svoju izloženost istima od pranja novca i finansiranja terorizma, što će mu omogućiti da sagleda verovatnoću negativnog uticaja koji bi mogao proisteći iz tog rizika, kao i potencijalno dejstvo tog rizika na realizaciju ciljeva poslovanja.

Procena rizika se vrši kako bi se omogućilo da se primene mere kontrole koje su srazmerne prepoznatom riziku. To omogućava obveznicima da se usredsrede na one klijente, usluge, transakcije i kanale poslovanja koji predstavljaju najveći potencijalni rizik.
Postupak procene rizika od pranja novca i finansiranja terorizma treba da se odvija na sledeći način: 

a) prepoznavanje rizika poslovanja koji su podložni pranju novca i finansiranju terorizma: identifikovanje geografskih lokacija koje su specifične za obveznika, stranaka, usluga, transakcija i dr.;

b) sprovođenje analize kako bi se utvrdilo kolika je verovatnoća da će doći do pranja novca i finansiranja terorizma i kakav bi u tom slučaju bio njihov uticaj: analizirati kao kombinaciju verovatnoće da do te pojave dođe i uticaj troškova i štete koje bi u datoj situaciji mogle nastati;
v) upravljanje rizicima: obveznik na temelju analize primenjuje strategije upravljanja rizikom i sprovodi odgovarajuću poslovnu politiku, odnosno primerene procedure uz adekvatne sisteme i mehanizme kontrole;

g) nadzor nad rizicima i njihovo preispitivanje: razraditi režim nadzora kroz programe usaglašavanja i revizije uz periodično revidiranje rizika.
PREPOZNAVANjE I IDENTIFIKOVANjE RIZIKA
Prva faza podrazumeva prepoznavanje različitih vrsta rizika koji su svrstani u četiri osnovne kategorije: geografski rizik, rizik stranke, rizik usluga i rizik transakcije.

U zavisnosti od specifičnosti poslovanja konkretnog obveznika u obzir se mogu uzeti i druge kategorije u kojima može doći do pranja novca i finansiranja terorizma, na koje se u postupku procene rizika mogu primeniti dodatne pojačane, opšte ili pojednostavljene mere.

1) Geografski rizik
Pod geografskim rizikom se podrazumeva procena izloženosti riziku od pranja novca i finansiranja terorizma koja zavisi od države porekla stranke, odnosno lica koje obavlja transakciju, područja odnosno teritorije gde je lociran obveznik, kao i države porekla vlasničke i upravljačke strukture priređivača igara na sreću preko sredstava elektronske komunikacije.
Naime, da bi se geografski rizik prepoznao i sveo na najmanju moguću meru treba imati u vidu da li je priređivanje preko sredstava elektronske komunikacije kod određenog obveznika ograničeno na priređivanje u jednoj određenoj zemlji ili isti ima dozvolu za priređivanje u više zemalja. Tu je neophodno imati u vidu činjenicu da li je server internet operatora/provajdera u drugoj zemlji, kao i da li je vezan za servere iz drugih delova njegovog poslovanja.

Istovremeno treba sagledati i činjenicu da li operator/provajder ima druge web stranice, putem kojih je moguće pristupiti nalogu za igranje igara preko sredstava elektronske komunikacije. 
Prilikom sagledavanja geografskog rizika važna varijabla je nivo opšteg uređenja obveznika, način priređivanja igara na sreću preko sredstava elektronske komunikacije, odnosno da li isto podleže sveobuhvatnom regulatornom i nadzornom režimu koji osigurava sprovođenje efikasnih mera za sprečavanje pranja novca i finansiranje terorizma, a koje se naročito odnosi na:
· dostupnost i sedište internet operatora/provajdera (u jednoj ili više zemalja?);

· vrsta internet hostinga (npr: namenski server, virtuelni privatni server, specijalizovani hosting i sl.);

· posedovanje i upravljanje drugim priređivačima preko sredstava elektronske komunikacije u stranim zemljama od strane operatora/provajdera;

· ponuda različitih vrsta igara preko sredstava elektronske komunikacije od operatora/provajdera (npr: ''sportska knjiga'', ''premijum igrači'' i sl.);

· tip i efikasnost postojećih nadzornih mehanizama npr: elektronski i/ili klubovi fizičkih lojalnosti koji prate igranje igara;

· brzinu i obim posla;

· broj osoblja, stopa obrta i nivo iskustva kod obveznika i njegovog operatora/provajdera i dr.

Viši rizik od pranja novca i finansiranja terorizma imaju stranke čije je poreklo iz države: 

- prema kojima su Ujedinjene nacije, Savet Evrope, OFAC, ili druge međunarodne organizacije primenile sankcije, embargo ili slične mere; 

- koje su od strane kredibilnih institucija (FATF, Savet Evrope, MMF, Svetska banka) označene kao države koje ne primenjuju adekvatne mere za sprečavanje pranja novca i finansiranja terorizma;  
- koje su  od strane kredibilnih institucija (FATF, Ujedinjene nacije)  označene kao  države koje  podržavaju ili finansiraju terorističke aktivnosti ili organizacije; 

- koje su od strane kredibilnih institucija  (Svetska banka, MMF) označene kao države s visokim stepenom korupcije i kriminala. 

Ministar finansija, na osnovu ovlašćenja iz Zakona utvrđuje listu država koje primenjuju međunarodne standarde u oblasti sprečavanja pranja novca i finansiranja terorizma najmanje na nivou standarda Evropske unije (tzv. bela lista), kao i listu država koje uopšte ne primenjuju standarde u ovoj oblasti (tzv. crna lista). 
Takođe, rizik održavanja VPN (virtual private network – u daljem tekstu: VPN) mreže ogleda se u činjenici da li je obveznik prošao proces utvrđivanja uslova za dobijanje odobrenja za priređivanje igara na sreću preko sredstava elektronske komunikacije i da li poseduje uverenje o ispunjenosti uslova o informatičkim karakteristikama opreme za priređivanje igara na sreću preko sredstava elektronske komunikacije, uslovima zadovoljavanja i načinu njihovog ispitivanja, pa samim tim i da li su ti uslovi prilagođeni zemlji u kojoj se priređuju igre preko sredstava elektronske komunikacije ili je potrebno dodatno prilagođavanje.
2) Rizik stranke
Obveznik treba da opiše sve tipove ili kategorije stranaka sa kojima posluje i proceni koliko je verovatno da će ti tipovi ili kategorije stranaka zloupotrebiti tog obveznika za pranje novca ili finansiranje terorizma i to:

• kategorija stranke:

- redovna/česta stranka;

- neredovna/povremena stranka;

- VIP stranka;

- slučajna stranka i dr.

• tip stranke:

- redovna/česta stranka, koja vrši male do srednje transakcije;

- redovna/česta stranka, koja vrši srednje do velike transakcije;

- slučajna stranka, koja je državljanin Republike Srbije;

- slučajna stranka, koja nije državljanin Republike Srbije i dr.

Rizik stranke podrazumeva procenu da li je stranka povezana sa višim rizikom od pranja novca i finansiranja terorizma i na osnovu vlastitih kriterijuma obveznik utvrđuje da li neka stranka predstavlja veći rizik na osnovu izvršene kategorizacije, uz prethodno izvršenu procenu da li se poslovni model priređivača preko sredstava elektronske komunikacije bazira na bilo kojoj od sledećih opcija:

- privlači veliki broj stranaka koji igraju sa relativno malim novčanim iznosima; 

- privlači mali broj stranaka koji igraju sa relativno velikim novčanim iznosima.

Veći rizik predstavljaju:

1)  redovne stranke čije se uobičajeno ponašanje menja:
· redovna/česta stranka koja vrši male do srednje transakcije, počinje da troši veće sume novca;

· redovna/česta stranka koja vrši srednje do velike transakcije, počinje da troši osetno manje sume novca, ali češće učestvuje u igrama na sreću i dr.;

2) stranke koje predstavljaju politički izložena lica, odnosno domaće i strane funkcionere;
3) stranke iz sektora malih i srednjih preduzeća;

4) stranke iz međunarodnih korporacija;

5) slučajne stranke i dr.
Obveznici mogu jednostavno identifikovati stranke pitanjem lične informacije, uključujući ime, kućnu adresu i datum rođenja. Sve ove informacije moraju biti potvrđene. Takođe je korisno dobiti informacije o ''izvorima sredstava'' i nivo legitimnog prihoda (npr. zanimanje). Ove informacije mogu pomoći obveznicima da izvrše svoje procene da li je nivo kockanja stranke u okviru njihovog približnog prihoda ili je to sumnjivo. Dokazi o identitetu mogu se potvrditi pomoću dokumenata dobijenih od stranke (npr. pasoš, vozačka dozvola, izvod iz banke, računi za komunalne usluge itd.), putem elektronskih dokaza.
Elektronski dokazi o identitetu: poslovanje bez ''licem u lice'' može nositi određene rizike i zahteva alternativu ili dodatne metode usklađenosti, kako bi se nadoknadila činjenica da obveznici nisu u mogućnosti da provere fizički izgled klijenta na osnovu fotografskih identifikacionih dokumenata. Ove metode se oslanjaju na nove tehnologije uključujući metode depozita i povlačenja koje su ponuđene na web stranici, kod provere IP adrese stranke, a ako obveznik koristi softverske sisteme za pomoć kontrole identiteta, softver treba da pristupi opsegu pozitivnih i negativnih provera. 

Iako nisu dostupni u svim zemljama, javni izvori podataka mogu biti posebno vredni za identifikaciju politički izloženih lica i pojedinaca koji su predmet raznih sankcija kao posledica aktivnosti sa organizovanim kriminalom i/ili finansiranjem terorizma. Kada je dostupno, a tamo gde to dozvoljava domaći zakon obveznik može da se:
- pretplati na nacionalnu i/ili međunarodnu agenciju za izveštavanje koja pruža on line ili telefonsko pretraživanje stranaka, koje često mogu pružiti istorijske podatke i informacije o strankama drugih obveznika (u vezi sa: pojedinačnom prijavom za kredit, da stranka ima neizmirene dugove kod drugog obveznika i sl.);
- služi javnim on line pretraživačem baze podataka koji ne zahteva pretplatu;
- pretplati na agencije za istraživanje podataka koje dokumentuju kaznene zapise, poslodavce, zanimanja, lokacije imovine, itd.;
- pretplati na organizacije koje omogućavaju pretraživanje različitih poslovnih aktivnosti, pravnih izvora i medija, odnosno dokumenata kako bi se proverile stranke po upitnicima koji pružaju lične podatke klijentima (npr. ime, datum rođenja, adresa, mesto rođenja) iz komercijalnih baza podataka.
Veličina elektronskog ''dokaza'' u odnosu na dobijenu širinu i kvalitet podataka i stepena potkrepljenosti podataka koje je dostavila stranka mogu pružiti korisnu osnovu za procenu usluge koju je ponudio obveznik. Nekoliko komercijalnih agencija koje pristupaju mnogim izvorima podataka koji su dostupni na internet pretraživaču mogu obezbediti operatorima/provajderima složene i sveobuhvatne elektronske verifikacije putem jednog interfejsa. Kako agencije koriste baze podataka i postignute negativne informacije, tako mogu pristupiti visokorizičnim upozorenjima koji koriste specifične izvore podataka kako bi identifikovale visoki rizik (npr: poznate prevare identiteta ili uključivanje na listu sankcija). Pozitivne informacije koje se odnose na puno ime, trenutnu adresu, datum rođenja, mogu dokazati da pojedinac postoji, a neke mogu ponuditi veći stepen poverenja od drugih. Negativne informacije uključuju razmatranje spiskova osoba koje su poznate za izvršene prevare, uključujući prevare identiteta i registrovanih lica. Provera protiv takvih informacija može biti odgovarajuća u slučaju drugih faktora koji predstavljaju povećani rizik od prevare za lažno predstavljanje. Kada se koriste elektronski identifikacioni sistemi, operator mora biti zadovoljan time da je provajder podataka ''širok, pouzdan i tačan''. Operator takođe mora obezbediti da proces elektronske provere zadovljava standardni nivo, odnosno potvrdu koja je propisana zakonom i da se nadzorni organ na njih može osloniti (primer provere: jedna utakmica na puno ime i trenutnu adresu stranke i druga utakmica na puno ime stranke i na njenu trenutnu adresu i datum rođenja).
Utvrđivanje da li su pojedinci politički izložene stranke nije uvek jednostavno i može predstavljati poteškoće. Tamo gde operatori treba da izvrše određene provere, možda će moći da se oslone na internet pretraživač, ili konsultuju relevantne izveštaje i baze podatka o riziku od korupcije koje objavljuju specijalizovane nacionalne, međunarodne, nevladine i komercijalne organizacije. Resursi kao što su ''Indeks percepcije korupcije'' (CPI) Transparency International, koji se rangira u oko 150 zemalja prema njihovoj percepciji nivoa korupcije, mogu biti od pomoći u smislu procene rizika. Ako postoji potreba da se sprovede temeljnija provera, ili ako postoji velika verovatnoća da operator ima politički izložene stranke, pretplata na specijalizovanu bazu podataka za iste može biti jedini adekvatan alat za smanjenje rizika. Nove i postojeće stranke ne moraju u početku da ispunjavaju kriterijume politički izloženih stranaka, ali ta pozicija se može vremenom menjati. Isto tako, pojedinci koji su na početku identifikovani kao politički izložene stranke, mogu prestati da budu funkcioneri, npr. ako promene svoj posao ili se penzionišu. U mnogim slučajevima duži period može biti prikladan kako bi se osigurala veća povezanost rizika sa prethodnom pozicijom pojedinca kao politički izloženom strankom i sagledavanjem da li je isti smanjen. Svaka politika i procedure svakog operatora treba da pokriju kada i kako će proveravati stranke za status politički izloženih lica.
Navedena analiza rizika je opšta analiza za različite tipove odnosno kategorije stranaka i predstavlja polaznu osnovu za kategorizaciju rizika pojedinačne stranke. Na osnovu okolnosti karakterističnih za pojedinačne stranke, kao što su njeno poreklo i predistorija, odnosno ono što se može zaključiti na osnovu informacija koje pruži prilagođava se i kategorizacija date stranke, na koju se primenjuju odgovarajuće mere i radnje poznavanja i praćenja stranke od obveznika, u skladu sa čl. 7. i 8. Zakona.
Obveznik je dužan da utvrdi internim aktom postupak provere da li je stranka ili stvarni vlasnik stranke funkcioner, prilikom uspostavljanja, ili u toku uspostavljenog poslovnog odnosa, u skladu sa članom 38. Zakona.
3) Rizik transakcije, proizvoda i usluge
Da bi izvršio procenu rizika obveznik treba da opiše sve transakcije koje vrši, proizvode i usluge koje pruža i da proceni verovatnoću da će stranka zloupotrebiti iste za pranje novca ili finansiranje terorizma, kao što treba da proceni i uticaj, odnosno dejstvo takve pojave sprovodeći mere i radnje poznavanja i praćenja stranke i to:

- pri vršenju transakcije od 15.000 evra ili više u dinarskoj protivvrednosti, bez obzira na to da li se radi o jednoj ili više međusobno povezanih transakcija;

- prilikom podizanja dobitaka, ulaganja uloga ili u oba slučaja kada se vrše transakcije od 2.000 evra ili više u dinarskoj protivvrednosti, bez obzira na to da li se radi o jednoj ili više međusobno povezanih transakcija.

Transakcija jeste prijem, davanje, zamena, čuvanje, raspolaganje ili drugo postupanje sa imovinom kod obveznika.

Imovina jesu stvari, novac, prava, hartije od vrednosti i druge isprave u bilo kom obliku kojima se može utvrditi pravo svojine i druga prava.

Novac jeste gotov novac (domaći i strani), sredstva na računima (dinarska i devizna) i elektronski novac.

Gotovinska transakcija jeste fizički prijem ili davanje gotovog novca.

Alternativa pristupu praga (od 2.000 evra ili 15.000 evra) je ''na pristupnom pristupu'' koji je zahtev od obveznika da identifikuje i potvrdi identitet stranke pre omogućavanja istoj da učestvuje u igrama na sreću preko sredstava elektronske komunikacije. Kada se potvrdi identitet stranke, ona može započeti igranje.
Generalno, obveznici treba da ispunjavaju niz regulatornih zahteva, komercijalnih uslova i preduzmu sigurnosne mere koje mogu dopunjavati merama za sprečavanje pranja novca i finansiranja terorizma, kao: starosna verifikacija stranke, kontrola finansijskog kriminala, odredbe o socijalnoj odgovornosti, sigurnosna kontrola, nadzor igara (npr. da se obveznik bavi problemom zavisnosti od kockanja i sl.).
Obveznik mora da ima prateće procedure za praćenje i evidentiranje ukupnog novca plaćenog ili položenog na evidencionim računima za igranje preko sredstava elektronske komunikacije, od strane svake stranke.
Veći rizik od pranja novca i finansiranja terorizma predstavljaju transakcije: 
- omogućeno plaćanje gotovinom: većina plaćanja kod priređivanja preko sredstava elektronske komunikacije vrši se direktno sa računa iz finansijskih institucija. Međutim, obveznik može da funkcioniše kao deo mešovitog priređivanja koje uključuje i kladionice tj. tzv. ''zemaljsko klađenje''. Tako može biti omogućeno strankama da gotovinom dopunjuju evidencione račune na uplatno-isplatnom mestu, a onda iste koriste za ''on line'' igre;
- transferi između stranaka: obveznici mogu dozvoliti ili biti svesni da stranke prenose novac između sebe bez korišćenja svog evidencionog računa kod istih;
-  nepravilna upotreba trećih lica: osobe koje se bave kriminalom mogu koristiti ''treće strane'', ili anonimne, ili identifikovane agente za kockanje određenih iznosa u njihovo ime kako bi se izbegla provera identiteta stranke. ''Treća lica'' se mogu koristiti za kockanje u ime drugih sa minimalnom iznosom;
- korišćenje evidencionih računa kod obveznika: bez zadovoljavajućih internih kontrola, stranke mogu koristiti ove račune za deponovanje i povlačenje bez kockanja i uz minimalne uloge;
- višekorisnički račun – on line novčanik: operator/provajder može posedovati i kontrolisati više web stranica. Pojedinačne web stranice takođe nude niz različitih vrsta kockanja. Stranke mogu da odvoje različite vrste igara na sreću preko sredstava elektronske komunikacije, koje se odvijaju kod istog operatora/provajdera, ili putem istog web sajta iz legitimnih razloga, npr. da prate njihove performanse u različitim oblastima. Međutim, korisnici mogu otvoriti višestruke račune ili ''on line novčanike'' iz nepoštenih i neprimerenih razloga, uključujući pokušaj smanjenja nivoa potrošnje, ili da se izbegne nivo praga provere;
- promene na računima finansijskih institucija: stranke mogu imati u više finansijskih institucija račune i možda će želeti da promene koji od tih računa koriste za on line klađenje. To može biti iz legitimnih razloga, ili možda namera da unese zabunu revizorskom tragu, ili da uvede transakcije treće strane bez potrebnog skretanja pažnje;
- prevara identiteta: detalji o računima finansijskih institucija mogu se ukrasti i koristiti na web stranicama. Ukradeni identiteti se takođe mogu uspešno koristiti za otvaranje računa kod finansijskih institucija i takvi računi se mogu koristiti na web stranicama, preko kojih se zatim može otvoriti više naloga za učestvovanje u igrama na sreću preko sredstava elektronske komunikacije, koristeći ukradene identitete;
- pripejd kartice: korišćenje gotovine za finansiranje pripejd kartice predstavlja slične rizike kao kod gotovine. Obveznici ne mogu napraviti isti nivo unakrsne referentne provere kod nekih tipova pripejd kartica, jer su iste u mogućnosti da izvršavaju transakcije i preko računa finansijskih institucija;
- elektronski novčanik: evidencioni račun kod kojeg se prihvata samo novac preko računa finansijskih institucija na ime stranke obično ne predstavlja nikakve veće ili manje rizike od pranja novca i finansiranja terorizma u odnosu na to da su sredstva primljena direktno iz finansijske institucije. Ipak, kada stranka izvrši plaćanje na evidencionom računu, sa računa svojih finansijskih institucija, a izvod koji daju njihove finansijske institucije može da zabeleži samo isplatu iz elektronskog novčanika, a ne i transakcije za on line igre na sreću, može ukazivati da stranka želi da prikrije svoje uplate u igrama na sreću preko sredstava elektronske komunikacije.
Takođe, igre koje uključuju više operatora/provajdera preko sredstava elektronske komunikacije često se odvijaju na platformama (tj. centralnom računaru sistema koji povezuje elektronske uređaje za kockanje radi izbora igara, funkcionisanja, nadzora, sigurnost i reviziju) koje dele mnoštvo različitih operatora/provajdera preko sredstava elektronske komunikacije, mogu biti zloupotrebljene u svrhu pranja novca i finansiranja terorizma. Platforma će verovatno igrati ključnu ulogu u ulaganju obrazaca i vrednosti igre za potencijalne aktivnosti pranja novca (npr. čip, damping i dr.), tako da bez jasnih politika operatora/provajdera i platforme u odnosu na odgovarajuće uloge i akcije stranke, ova prednost se može izgubiti.
Obveznik naročito treba da prati i prepozna sumnjive transakcije koje se sprovode na način kojim se izbegavaju standardni i uobičajeni metodi kontrole koje obuhvataju više učesnika, više međusobno povezanih transakcija koje se obavljaju u kraćem periodu ili u više intervala uzastopno, u iznosu koji je malo ispod zakonom propisanog maksimuma, kako bi izbegli evidentiranje i izveštavanje.
Obveznik je dužan da obrati posebnu pažnju na svaki rizik od pranja novca i finansiranja terorizma koji bi mogao da proistekne korišćenjem novih tehnologija, pružanjem novih usluga koje ranije nisu nuđene, kao i pružanje onih usluga za koje, na osnovu svog iskustva, proceni da nose visok stepen rizika i da preduzme odgovarajuće mere koje bi sprečile da se iste koriste u svrhu pranja novca i finansiranja terorizma.
Lista indikatora za prepoznavanje sumnjivih transakcija za organizatore igara na sreću preko sredstava elektronske komunikacije je polazište zaposlenima/ovlašćenim licima pri prepoznavanju sumnjivih okolnosti povezanih sa određenom strankom i/ili transakcijom koju stranka izvodi, kako bi ih u svom radu koristili.
Obveznik internim aktima može, pored navedenih, predvideti i dodatne kategorije rizika i odrediti adekvatne radnje i mere iz zakona za te kategorije rizika.
ANALIZA I PROCENA RIZIKA
Procena rizika je aktivnost koja pokazuje u kojoj meri određeni rizik može uticati na ostvarenje cilja.

Procena rizika vrši se na osnovu verovatnoće i uticaja.

Verovatnoća predstavlja mogućnost da će nastati određeni događaj, dok uticaj predstavlja njegov efekat.

U sledećem koraku vrši se merenje uticaja i verovatnoće u kontekstu pitanja: ''šta je posledica rizika?''.

Uticaj i verovatnoća mere se pomoću tri kategorizacije: ''visok'', ''srednji'' i ''nizak''. Svaka kategorizacija ima broj, a proizvod množenja brojeva uz kategorizaciju daje stepen izloženosti određenom riziku.
Izloženost riziku utvrđuje se na osnovu matrice koja pokazuje vezu između uticaja i verovatnoće u sistemu 3x3, kako sledi:

	UTICAJ
	visok
	3
	3
	6
	9

	
	srednji
	2
	2
	4
	6

	
	nizak
	1
	1
	2
	3

	
	
	
	1
	2
	3

	
	
	
	niska
	srednja
	velika

	
	
	
	VEROVATNOĆA


Izloženost riziku se procenjuje kao niska (proizvod je 1 ili 2), srednja (proizvod je 3 ili 4) i visoka (proizvod je 6 ili 9).


Obveznik je visoko izložen određenom riziku naročito ukoliko on može dovesti do:


- prekida svih važnih programa, usluga i aktivnosti;


- gubitka velikih finansijskih sredstava;


- ozbiljne povrede sigurnosti zaposlenih i stranaka (ugrožen život);


- značajnog gubitka poverenja javnosti i dr,

i primenjuje pojačane radnje i mere.


Obveznik je srednje izložen određenom riziku ukoliko on može dovesti do:

· prekida nekih važnih programa, usluga i aktivnosti;

· gubitka ograničenih finansijskih sredstava;

· povrede sigurnosti zaposlenih i stranaka (ozbiljne povrede);

· gubitka poverenja javnosti u nekoj meri i dr,

i primenjuje najmanje opšte radnje i mere.
Obveznik je nisko izložen određenom riziku ukoliko on može dovesti do:

· kašnjenja kod malih projekata i pružanja usluga;

· gubitka finansijskih sredstava male vrednosti;

· ukazivanje prve pomoći ugroženima;

· ''korak nazad'' u izgradnji poverenja javnosti i dr,

i primenjuje najmanje pojednostavljene radnje i mere.


Obveznik vrši analizu i procenu izloženosti riziku u odnosu na sve prepoznate i identifikovane kategorije rizika i svrstava ih u neku od napred navedenih kategorija.

PROCES UPRAVLjANjA RIZICIMA
Interna politika i procedure
Ciljevi i načela upravljanja rizikom od pranja novca i finansiranja terorizma treba da omoguće obveznicima da utvrde odgovarajuću politiku i procedure, odrede ulogu, nivo ovlašćenja i odgovornost ovlašćenih lica kod obveznika. Cilj prihvatanja takve politike je prvenstveno da se na nivou obveznika odrede ona područja poslovanja koja su, s obzirom na mogućnost zloupotrebe za pranje novca ili finansiranje terorizma, više ili manje kritična, odnosno da obveznik sam utvrdi i odredi glavne rizike i mere za njihovo rešavanje.

Rukovodstvo mora da obezbedi da zaposleni poštuju interne procedure i utvrđenu politiku. Ono treba da podstiče etičku kulturu poslovanja i etičko ponašanje zaposlenih, da kontinuirano jača kapacitete, znanje i svest kod zaposlenih o značaju preispitivanja i ažuriranja procene rizika i značaju efikasnog upravljanja rizikom kroz preduzimanje adekvatnih mera i radnji za otkrivanje i sprečavanje pranja novca i finansiranje terorizma. 

Potrebno je da rukovodioci organizacionih jedinica, koji su odgovorni za upravljanje rizicima na nivou svoje jedinice, ako je organizaciona struktura veća, razrade procedure za upravljanje rizicima od pranja novca i finansiranja terorizma, tako da te procedure budu primerene konkretnim zadacima u organizacionoj strukturi obveznika i da budu usgalašene sa procedurama, ciljevima i načelima procene rizika od pranja novca i finansiranja terorizma na nivou obveznika.
Interna strategija

Radi sprovođenja aktivnosti na uspostavljanju funkcionisanja i održavanja procesa upravljanja rizicima obveznik donosi strategiju koja predstavlja okvir za identifikovanje, procenu i kontrolu nad potencijalnim događajima i situacijama koje mogu imati negativan efekat po ugled obveznika i njegovog poslovanja. Ista treba da sadrži stavove obveznika prema rizicima, postavljene ciljeve kao i uloge, ovlašćenja i odgovornosti u procesu upravljanja rizicima.

Ciljevi strategije su poboljšanje efikasnosti upravljanja rizicima, da upravljanje rizicima postane:

- sastavni deo planskih dokumenata;

- da upravljanje rizicima postane sastavni deo procesa planiranja i donošenja odluka ključnih za realizaciju ciljeva;

- da se obezbedi da identifikovanje, procena, postupanje, praćenje i izveštavanje o rizicima budu razumljivi svim zaposlenima;

- uspostavljanje koordinacije u upravljanju rizicima;

- da upravljanje rizicima obuhvati sva područja rizika;

- obezbeđenje da su na nivou obveznika obuhvaćeni najznačajniji rizici;

- osiguranje da je upravljanje rizicima u skladu sa propisima kojima se uređuje sprečavanje pranja novca i finansiranje terorizma.


Svrha strategije je podizanje kapaciteta obveznika za postizanje postavljenih ciljeva na strateškom i operativnom nivou obveznika korišćenjem sistema za upravljanje rizicima, kao alata, što podrazumeva i efektivnu komunikaciju i učenje koje se sprovodi vertikalno i horizontalno unutar organizacione strukture obveznika.

Upravljanje rizicima kod obveznika jača poverenje u upravljački sistem i dovodi do razvoja nove pozitivne upravljačke kulture.

Strategija unapređuje efikasnost poslovnih procesa, kvalitet odlučivanja i pružanje usluga obveznika, poboljšanjem sistema za upravljanje rizicima što dovodi do povećanja željenih rezultata, tako da efektivno svede pretnju od rizika pranja novca i finansiranja terorizma na minimum. Ista mora da sadrži pokazatelje efektivnosti, kao i da se periodično ažurira, odnosno revidira i usklađuje sa standardima.

Ovlašćenja, odgovornosti i obrazovanje


Proces upravljanja rizicima podrazumeva više učesnika i struktura i oni imaju svoje uloge, ovlašćenja i odgovornosti. Obveznik je dužan da za vršenje pojedinih radnji i mera za sprečavanje i otkrivanje pranja novca i finansiranje terorizma imenuje ovlašćeno lice i njegovog zamenika u skladu sa čl. 49-52. Zakona.
Najviše rukovodstvo kod obveznika utvrđuje sistem za sprečavanje i otkrivanje pranja novca i finansiranje terorizma, odnosno interne politike i procedure, donosi internu strategiju, uspostavlja, održava i obezbeđuje uslove za sprovođenje aktivnosti u procesu upravljanja rizikom i obezbeđuje najviši nivo podrške, predanosti i posvećenosti procesu upravljanja rizicima.
Efektivna komunikacija se sprovodi vertikalno i horizontalno unutar obveznika. Svi zaposleni od rukovodilaca dobijaju jasne poruke o odgovornosti za upravljanje rizicima i način na koji su njihove pojedinačne aktivnosti povezane sa radom drugih organizacionih jedinica i zaposlenih.

Rukovodioci organizacionih jedinica obezbeđuju da komunikacija efektivno prenese ciljeve, važnost i značaj efektivnog upravljanja rizicima, sklonost ka riziku i tolerisanje rizika, kao i uloge i odgovornosti zaposlenih u sprovođenju komponenti u upravljanju rizicima.

Obveznik je dužan da izradi program redovnog godišnjeg stručnog obrazovanja, osposobljavanja i usavršavanja zaposlenih za sprečavanje pranja novca i finansiranja terorizma u skladu sa članom 53. Zakona, kao i da obezbedi sledeće:

· upoznavanje sa strategijom upravljanja rizicima za sve zaposlene, uz stalnu obavezu upoznavanja novozaposlenih;

· radionice o identifikaciji rizika prilikom izrade internih dokumenata;

· radionice u vezi utvrđivanja rizika prilikom izrade godišnjih planova kroz programe rada organizacionih jedinica;

· interne sastanke i razmenu iskustava organizacionih jedinica o upravljanju rizicima i dr.

NADZOR NAD RIZICIMA I NjIHOVO PREISPITIVANjE
Unutrašnja kontrola i interna revizija
Obveznik je dužan da sprovodi redovnu unutrašnju kontrolu obavljanja poslova sprečavanja i otkrivanja pranja novca i finansiranja terorizma. Unutrašnja kontrola se sprovodi u skladu sa utvrđenim rizikom od pranja novca i finansiranja terorizma.
Svrha unutrašnje kontrole je otkrivanje i otklanjanje nedostataka u primeni Zakona, kao i unapređivanje unutrašnjih sistema za otkrivanje lica i transakcija za koje se sumnja da se radi o pranju novca ili finansiranju terorizma. 
Obveznik je u obavljanju unutrašnje kontrole dužan da, metodom slučajnog uzorka ili na drugi odgovarajući način, vrši provere i testira primene sistema protiv sprečavanja pranja novca i finansiranja terorizma i usvojenih procedura.
U slučaju promene u poslovnom procesu (npr. organizacione promene, promene poslovnih procedura), obveznik je dužan da u okviru unutrašnje kontrole proveri i uskladi svoje procedure, kako bi bile adekvatne za izvršavanje obaveza iz Zakona.
Proveru usklađenosti sistema i procedura za primenu Zakona i internih procedura, obveznik je dužan da sprovodi jednom godišnje, kao i svaki put kada dođe do promena, najkasnije do dana uvođenja tih promena.
Obveznik je dužan da sačini godišnji izveštaj o izvršenoj unutrašnjoj kontroli i preduzetim merama nakon te kontrole, najkasnije do 15. marta tekuće godine za prethodnu godinu. 

Obveznik je dužan da organizuje nezavisnu internu reviziju u čijem delokrugu je redovna procena adekvatnosti, pouzdanosti i efikasnosti sistema upravljanja rizikom od pranja novca i finansiranja terorizma kada zakon koji uređuje delatnost obveznika propisuje obavezu postojanja nezavisne interne revizije, ili kada obveznik proceni da je, imajući u vidu veličinu i prirodu posla, potrebno da postoji nezavisna interna revizija u smislu Zakona.

Proces praćenja rizika i izveštavanje
Praćenje i izveštavanje o rizicima od pranja novca i finansiranja terorizma, kao i upravljanje istima, je kontinuirani proces. Rukovodioci svih nivoa kod obveznika, kroz procese analize rizika, prate da li određeni rizici još uvek postoje, da li su se pojavili novi, da li su se promenili uticaji i verovatnoća postojećih rizika, kao i da li se promenio prioritet rizika.

Identifikovani rizici kod obveznika se razmatraju redovno, na sastancima najvišeg rukovodstva dva puta godišnje i po potrebi, nakon čega se komunikacija odvija sa nižim rukovodiocima, kako bi odgovor na rizike bio efikasan.

Rizici na nivou organizacionih jedinica se prate permanetno, a pregledaju kvartalno i po potrebi, od strane rukovodilaca organizacionih jedinica.

Interna komunikacija o rizicima osigurava da rukovodioci i svi zaposleni kod obveznika razumeju svoje mesto i odgovornost u upravljanju rizicima.

Proces praćenja i izveštavanja o rizicima od pranja novca i finansiranja terorizma treba da se sprovodi u sklopu:

- poslovne funkcije obveznika za kontrolu poslovanja, kako bi se obezbedilo da se svi predviđeni postupci redovno primenjuju;
- funkcije za usaglašenost sa propisima, koja periodično prati da li se utvrđene interne politike poštuju i da li su svi sistemi u funkciji;

- funkcije revizije, kada se utvrđuje da li su poslovne politike i procesi u skladu sa zakonom i da li se sprovode na zakonom propisan način;
- procene resursa za upravljanje rizicima, kao što su obezbeđena finansijska sredstva i kadrovska rešenja;

- utvrđivanja budućih potreba koje su važne za prirodu, veličinu i složenost kompletnog poslovanja obveznika.

Redovni izveštaji koji se podnose rukovodiocima treba da sadrže podatke o rezultatima procesa praćenja rizika, nalaze unutrašnje kontrole, izveštaje organizacionih jedinica, izveštaje interne revizije, izveštaje lica ovlašćenih za otkrivanje, praćenje i prijavljivanje sumnjivih transakcija nadležnom državnom organu, kao i zaključke nadzornih organa utvrđene u izveštajima o neposrednoj inspekciji obveznika po pitanjima sprečavanja pranja novca i finansiranja terorizma.

Rukovodiocima kod obveznika treba dostavljati i sve druge važne informacije koje će im omogućiti da provere nivo kontrole sprečavanja pranja novca i finansiranja terorizma, kao i moguće posledice po poslovanje obveznika, ako mehanizmi kontrole i sprečavanja ne funkcionišu adekvatno rizicima.

ZAŠTITA I ČUVANjE PODATAKA I VOĐENjE EVIDENCIJA
Obveznik je dužan da podatke i dokumentaciju u vezi sa strankom, uspostavljenom poslovnom odnosu sa strankom, praćenjem stranke i izvršenom analizom rizika i izvršenom transakcijom, pribavljenim na zakonom propisan način, čuva najmanje deset godina od dana okončanja poslovnog odnosa, odnosno izvršene transakcije.
Obveznik je dužan da podatke i dokumentaciju o ovlašćenom licu, zameniku ovlašćenog lica, stručnom osposobljavanju zaposlenih i izvršenim unutrašnjim kontrolama čuva najmanje pet godina od dana prestanka dužnosti ovlašćenog lica, izvršenog stručnog osposobljavanja ili izvršene unutrašnje kontrole.
Obveznik je dužan da vodi evidenciju podataka iz člana 8. Zakona  i iste dostavlja u skladu sa članom 47. Zakona.

Obveznik je dužan da vodi evidenciju podataka iz člana 98. stav 1. Zakona čija je sadržina propisana odredbama člana 99. Zakona.

Obveznik, odnosno njegovi zaposleni, uključujući i članove upravnog, nadzornog i drugog organa upravljanja, kao i druga lica kojima su dostupni podaci iz člana 99. Zakona, dužni su da zaštite iste, u skladu sa čl. 90. i 91. Zakona.

IZRADA LISTE INDIKATORA
Obveznik je dužan da izradi listu indikatora za prepoznavanje lica i transakcija za koje postoje osnovi sumnje da se radi o pranju novca ili finansiranju terorizma. Prilikom izrade liste indikatora dužni su da unesu i indikatore koje je izradio nadležni organ, a koji se objavljuju na veb sajtu Uprave za sprečavanje pranja novca.
Obveznik je dužan da prilikom utvrđivanja osnova sumnje da se radi o pranju novca ili finansiranju terorizma primenjuju listu indikatora, i da uzimaju u obzir i druge okolnosti koje ukazuju na postojanje osnova sumnje na pranje novca ili finansiranje terorizma. Posebno je važno da svi zaposleni budu upoznati sa indikatorima i osposobljeni za prepoznavanje i rešavanje rizika od pranja novca i finansiranja terorizma u delokrugu svog rada.
PRIMENA SMERNICA
Obveznici su dužni da usklade svoje poslovanje sa sadržajem Smernica i izrade interna akta, saglasno odredbama Zakona o sprečavanju pranja novca i finansiranja terorizma.
                                                                                                                    DIREKTOR
Dragana Marković
        Smernice ažurirala:
                Načelnik
Odeljenja za elektronski nadzor
      i kancelarijsku kontrolu
          Slađana Filipović
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