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REZIME KLjUČNIH DELOVA
Terorističke organizacije su veoma raznolike, od velikih organizacija koje nalikuju državama do malih, decentralizovanih mreža koje upravljaju same sobom. Potrebe terorista za finansiranjem odražavaju tu raznolikost, i različite su od jedne do druge organizacije. Finansiranje je neophodno ne samo kada je reč o konkretnim terorističkim operacijama, nego i za pokrivanje širih organizacionih troškova razvoja i održavanja terorističke organizacije i stvaranje pogodnog okruženja koje je neophodno za produžetak njihovih aktivnosti.
Direktni troškovi vršenja pojedinačnih napada su mali u poređenju sa štetom koja se njima može pričiniti. Ipak održavanje terorističke mreže, ili oređene ćelije, u cilju omogućavanja regrutovanja, planiranja i nabavki robe između napada značajno crpi izvore finansiranja. Neophodno je imati značajnu infrastrukturu da bi se međunarodne terorističke mreže održavale i da bi se njihovi ciljevi s vremena na vreme promovisali. Organizacijama su potrebna značajna sredstva za za stvaranje i održavanje infrastrukture za organizacionu podršku, za pružanje podrške ideologiji terorizma putem propagande, i za finansiranje očigledno zakonitih aktivnosti  koje su potrebne da bi dale privid zakonitosti terorističkim organizacijama.

Teroristi su pokazali sposobnost prilagođavanja i iskorišćavanja pogodnih prilika za obezbeđenje neophodnih sredstava. Terorističke organizacije obezbeđuju sredstva iz legalnih izvora, između ostalog i zloupotrebom dobrotvornih organizacija ili legalnih firmi, odnosno samofinansiranjem od strane samih terorista. Teroristi dobijaju sredstva i iz kriminalnih aktivnosti koje su raznolike po obimu i sofisticiranosti počev od sitnijeg kriminala do organizovanih prevara ili krijumčarenja narkotika, odnosno od državnih sponzora i aktivnosti u propalim državama i drugim područjima koja su bezbedna po teroriste.
Teroristi se koriste različitim metodima za prenošenje novca unutar organizacije ili između terorističkih organizacija, između ostalog i preko finansijskog sektora, fizičkim prenošenjem gotovine putem kurira, i prenošenjem robe kroz sistem trgovine. Dobrotvorne organizacije i alternativni sistemi doznačavanja novca takođe se koriste za prikrivanje prenošenja novca od strane terorista. Sposobnost prilagođavanja i korišćenja pogodnih prilika koju su pokazali teroristi ukazuju na to da su svi načini prenosa novca u svetu donekle izloženi riziku.

Prekidanjem tokova finansiranja stvara se nepovoljno tle za terorizam, i ograničava ukupni potencijal terorista, pri čemu se doprinosi urušavanju njihove sposobnosti za vršenje napada. Prekidanje finansiranja terorizma podrazumeva i sistemske zaštitne mere, koje štite sistem od zloupotrebe od strane kriminalaca, i ciljanih ekonomskih sankcija čija su podloga obaveštajni podaci prikupljeni u okviru borbe protiv terorizma. Studija osvetljava povezanost između finansijskih poluga i šire antiterorističke delatnosti: delotvornost nadležnih organa kako u otkrivanju tako i u istragama terorističkih aktivnosti značajno se unapređuje kada se zajedno koriste antiteroristički obaveštajni podaci i finansijske informacije.

U studiji se, dalje, ukazuje na četiri oblasti na koje bi mogli biti usmereni napori za dalje jačanje aktivnosti u borbi protiv finansiranja terorizma: (1) radnje na rešavanju pitanja jurisdikcije, uključujući i bezbedne zone i propale države (safe havens and failed states), (2) incijativa u saradnji sa privatnim sektorom čime se obezbeđuje dostupnost informacija za otkrivanje finansiranja terorizma, (3) izgradnja boljeg razumevanja između javnog i privatnog sektora (4) unapređenje finansijsko-obaveštajnog rada u cilju korišćenja značajnih rezultata finansijskih istraga kao poluge u borbi protiv terorizma.
UVOD
Usvajanjem Rezolucije Saveta bezbednosti Ujedinjenih nacija (UNSCR) 1373 godine 2001, međunarodna zajednica je stavila finansijske mere u središte svojih nastojanja u borbi protiv terorizma.

U oktobru iste godine Radna grupa za finansijske mere u borbi protiv pranja novca (FATF) proširila je obim svog rada van tematike borbe protiv pranja novca i proširila ga na borbu protiv finansiranja terorizma, i donela niz posebnih preporuka u domenu finansiranja terorizma čime se upotpunjavaju postojeći standardi za borbu protiv pranja sredstava stečenih izvršenjem krivičnih dela.

U početku svog rada FATF se u radu koncentrisao na sličnosti između pranja novca i finansiranja terorizma. Konkretnije, slična nastojanja koja se sreću i u pranju novca i u finansiranju terorizma, naime da se od državnih organa sakriju finansijski resursi i aktivnosti, kao i povremeno korišćenje sličnih tehnika pri tome, bili su povod analize te dve aktivnosti pod istom lupom.

Od 2001, mnogo je urađeno na analizi uloge finansijskih mera, koje primenjuju države, privatni sektor i neprofitne/dobrotvorne organizacije, u :

· Prevenciji terorizma.
· Otkrivanju terorizma.
· Suzbijanju terorizma.
Iako se dosta zna o tome kako teroristi finansiraju svoje aktivnosti, uspeh u izradi konkretnih indikatora koji bi pomogli finansijskim institucijama u otkrivanju tih aktivnosti bio je ograničen. Potrebno je da preispitamo naše shvatanje finansiranja terorizma i kako se informacije najdelotvornije mogu upotrebiti u borbi protiv terorizma.

Ovaj istraživački projekat o tipologijama je pokrenut da bi dao sadržaj tim naporima tako što će oslikati trenutno stanje o načinima na koje teroristi prikupljaju, prenose i koriste sredstva i način na koji finansijske informacije i primena FATF-ovih standarda za borbu protiv pranja novca i finansiranja terorizma (PN/FT) pomažu da počinioci odgovaraju za svoja dela. Ovaj izveštaj je organizovan u četiri zasebna odeljka od kojih svaki obrađuje: (1) način na koji terorističke organizacije koriste sredstva, (2) način na koji teroristi prikupljaju sredstva, (3) instrumente koje teroristi koriste za prenošenje sredstava  i iv) globalni odgovor na finansiranje terorista.

Izveštaj počinje pre svega pregledom različitih finansijskih potreba koje imaju terorističke organizacije. Drugim rečima, ovaj izveštaj istražuje za šta su teroristima potrebna sredstva i koje praktične implikacije proističu iz takvih potreba. Ovaj uvodni odeljak uglavnom ispituje kakve su finansijske potrebe terorističkih organizacija tako što će se napraviti razlika između finansijskih potreba direktne operativne podrške  i finansijskih potreba kada su u pitanju širi organizacioni zahvati.
Drugi odeljak izveštaja bavi se time kako terorističke organizacije prikupljaju  sredstva i obezbeđuju podršku – iz zakonitih izvora (čist novac) i iz kriminalne aktivnosti. Ovaj odeljak opisuje i izazov koji predstavljaju propale države, bezbedne zone i državna podrška teroristima pomoću kojih se stvara povoljno okruženje u kome terorističke organizacije koriste sredstva za jačanje prateće infrastrukture i za pripremu za napade.

Treći odeljak istražuje načine na koje terorističke organizacije prenose sredstva odnosno podršku – pomoću formalnog finansijskog sistema, alternativnih sistema za doznačavanje sredstava (ARS), kurira, trgovine, kao i dobrotvornih odnosno neprofitnih organizacija (NVO).

Četvrti odeljak opisuje golobalnu reakciju na finansiranje terorizma. Ovaj odeljak opisuje važnost finansijskih informacija koje dostavljaju finansijske institucije i obaveštajni podaci koji se dostavljaju finansijskim institucijama za uspeh globalne borbe protiv terorizma. Ovaj odeljak potom u opštim crtama navodi i ukratko opisuje relevantne međunarodne standarde čiji je cilj borba protiv različitih metoda pomoću kojih terorističke organizacije prikupljaju, prenose i koriste sredstva. Ovaj odeljak ističe značaj partnerskog odnosa između finansijskih institucija i nadležnih državnih organa u cilju zajedničkog suprotstavljanja međunarodnom terorizmu.
Na kraju, u dokumentu se ukratko opisuje koje promene u politici bi FATF mogao dodatno razmotriti i preporučiti.
POTREBE TERORISTA ZA FINANSIRANjEM
Prvi korak u otkrivanju i sprečavanju odlivanja novca ka teroristima1 jeste razumevanje finansijskih potreba savremenih terorističkih grupa. Troškovi koji se vežu za vršenje terorističkih napada ali i sa razvojem i održavanjem terorističkih organizacija su značajni. Sredstva su potrebna za promovisanje militantne ideologije, plaćanje operativaca i njihovih porodica, organizaciju putovanja, obuku novih članova, falsifikovanje dokumenata, isplatu mita, nabavku naoružanja i organizaciju napada. Često su potrebne raznovrsne skupe usluge, između ostalih propaganda i  očiglednog zakonite društvene i dobrotvorne aktivnosti da bi se organizaciji koja promoviše svoje ciljeve putem terorizma dao privid legitimnosti.

Priroda finansiranja operativnih i širih pratećih aktivnosti različita je u zavisnosti od vrste terorističke organizacije od, sa jedne strane, tradicionalne, hijerarhijski ustrojene terorističke organizacije poput kvazi države, do malih decentralizovanih organizacija sa nezavisnom podrškom sa druge. Na samom kraju ove druge kategorije nalaze se male mreže sa očigledno samostalnim upravljanjem, koje nastoje da se same pobrinu za svoje finansiranje pomoću sredstava koja se ne razlikuju mnogo od njihove svakodnevne delatnosti. Kupovina materijala, čak i kad se koristi za nabavku osnovnih materijala za napade, nije upadljiva.

Potrebe terorista za finansiranjem mogu se svrstati u dve osnovne oblasti: (1) finansiranje konkretnih terorističkih operacija, kao što su direktni troškovi povezani sam pojedinim operacijama i (2) širi organizacioni troškovi za razvoj i održavanje infrastrukture za organizacionu podršku i promovisanje ideologije određene terorsitičke organizacije.

DIREKTNA OPERATIVNA PODRŠKA
18. Premda su potrebe terorističkih organizacija previše široke da bi se mogle opisati jednom tipologijom, u novijoj literaturi ipak su navedeni neki opšti obrasci prema kojim teroristi zapravo koriste finansijska sredstva.2  Potrebe terorista za finansiranjem obuhvataju sledeće:
Direktni toškovi terorističkih napada i akcija
Materijali i tehnička sredstva potrebna za izvršenje konkretnih napada međusobno se u velikoj meri razlikuju, i obuhvataju, na primer, vozilla, improvizovane komponente za izradu bombi, mape, opremu za nadzor i praćenje, itd. Direktni troškovi izvršenja terorističkih napada često su veoma mali  u poređenju sa štetom koju ti napadi prouzrokuju, što je i ilustrovano sledećim procenama: 
Tabela br. 1: Direktni troškovi nekih terorističkih napada 
	Napad
	Datum napada
	Procenjeni troškovi

	Londonski transportni sistem
	7. juli 2005.
	GBP 8 0004

	Napad na voz  u Madridu bombings,
	11. mart 2004. 
	USD 10 000

	Bombaški napad u Istanbulu bomb attacks,
	15. i 20. novembar 2003.
	USD 40 000

	Napad na hotel Meriot u Džakarti bombing
	5. avgust 2003.
	USD 30 000

	Bombaški napad na Baliju bombings
	12. oktobar 2002.
	USD 50 000

	Napad na američki brod  Kol KolKolKolUSCole attack
	12. oktobar 2000.
	USD 10 000

	Napad  na ambasadu SAD u Africi
ambasadu SAD u 

istEast Africa embassy bombings,
	7. avgusta 1998.
	USD 50 000


1
Obaveze pretežno navedene u Rezolucijama SB UN 1373, 2001.
2
Uključujući sledeće autore: Comras (2005), Kohlmann (2006), Nacionalna komisija za terorističke napade na Sjedinjene Države (2004) Williams (2005), Abuza (2005) i Prober (2005).

3
Ukoliko nije drugačije navedeno, sve procene su izvedene iz Izveštaja monitoring tima UN za Alkaidu i Talibane (avgust 2004. godine).

4
Britanski Home Office (2006).
Terorističke organizacije uključene u regionalne konflikte imaju stalnu potrebu za finansijskom podrškom namenjenom njihovoj organizaciji i aktivnostima na teritoriji koju kontrolišu ili na kojoj deluju. 
Naknada /osnovni životni troškovi i komunikacije
Operativci terorističkih organizacija treba da pokrivaju svakodnevne životne troškove i za sebe, i za lica koja izdržavaju. Teroristička ćelija treba i da komunicira sa svojim članovima i verovatno sa matičnom terorističkom mrežom. Ova obaveza postaje još ozbiljnija ukoliko ne postoji drugi izvor prihoda za operativce (poput naknade ili dobrovoljnih davanja).
Obuka, putovanja i logistika
Obuka operativaca i dalje je značajna investicija za teroriste , i u smislu ideološke indoktrinacije i praktičnih veština. Obezbeđivanje finansijskih sredstava potrebnih za obuku i putovanja, što može da obuhvata i obezbeđivanje falsifikovanih dokumenata, predstavlja značajni izdatak za mnoge terorističke mreže. Čak i u nedavnim napadima u kojima su teroristi bili iz iste države u kojoj je napad počinjen i u velikoj meri nezavisni u svom delovanju od neke njima pretpostavljene strukture, mnogi teoristi su i dalje odlazili u druge države na obuku ili radi indoktrinacije pre izvršenja samog terosrističkog akta. 
Podela troškova finansiranja
Tamo gde je teroristička ćelija deo neke mreže ili ima zajednički cilj, odnosno ideološku ili versku pozadinu sa drugom ćelijom ili mrežom, od nje se može tražiti ili će se ona osetiti obaveznom da pruža finansijsku podršku.  U nastavku sledi studija slučaja koja ilustruje kako su prikupljana sredstva za održavanje vesbajstova sa ektremističkim sadržajem a koje su koristile mnoge terorističke mreže. 
POTREBE ZA FINANSIRANjEM TERORISTIČKE ORGANIZACIJE 
Najveći deo sredstava predviđenih za finansiranje terorističke mreže – ili konkretne ćelije -  crpi se za regrutovanje operativaca, planiranje i nabavku opreme  između dva teroristička napada. Pored sredstava neophodnih za finansiranje terorističkih napada i za pružanje direktne operativne podrške, terorističke organizacije zahtevaju i finansiranje razvoja infrastrukture, regrutovanja novih članova i promovisanja ideologije. Pored toga, troškovi održavanja terorističke infrastrukture mogu da se protegnu i do dobrotvornih organizacija i medija koje su u vlasništvu ili pod kontrolom terorističke organizacije.   
Dobrotvorne organizacije
Terorističke mreže često koriste kompromitovane dobrotvorne organizacije  i privredna društva, ili organizacije i društva koja na to pristanu, kao podršku za svoje ciljeve. Na primer, neke grupe povezane su sa ograncima dobrotvornih organizacija u oblastima visokog rizika, odnosno u nedovoljno razvijenim delovima sveta, gde su socijalna davanja od strane države ograničena ili ih uopšte nema. U ovom kontekstu, grupe koje se služe terorizmom kao primarnim sredstvom u postizanju svojih ciljeva mogu koristiti i dobrotvorne organizacije koje su sa njima povezane na način da se sredstva preusmeravaju na finansiranje terorističkih napada ili regrutacije, a da se stvara prividan utisak zakonitosti, jer je navodno reč o dobrotvornoj organizaciji.   
Prilozi u masmedijima
Pored socijalne funkcije usmerene na civile koje jedna organizacija predana paravojnom nasilju može imati, često postoji i sofisticirana komponenta odnosa s javnošću i nastupa u medijima, kojim se podržava ideologija terorizma. 
Terorističke grupe poput Alkaide naročito su vešte u manipulaciji televizijom kroz objavljivanje snimaka. Pored toga, praktično svaka teroristička organizacija ima svoj vebsajt preko kojeg se regrutuju novi pripadnici i šrri poruka krvoprolića. Ovi masovni mediji emituju moćnu propagandu u korist nasilja, samoubilačkih napada i ubijanja nevinih civila, što predstavlja direktnu pretnju međunarodnoj stabilnosti.  
5

Kohlmann (2006).
Studija slučaja: Podstrekavanje na terorističko nasilje preko interneta
Trojica državljana Velike Britanije nezakonito stečenim sredstvima plaćala su održavanje vebsajtova na kojima se promoviše mučeništvo kroz terorističko nasilje.  Ta trojica su osuđena 2007. godine u UK na zatvorske kazne u rasponu od šest i po do deset godina. Sva trojica izjasnila su se krivim za „podstrekavanje drugog lica na vršenje terorističkog akta, što bi, u slučaju da se počini na terirtoiji Engleske ili Velsa, predstavljalo ubistvo.” Ovo je prva presuda u UK za podstrekavanje na ubistvo vršenjem terorističkog akata. Dvojica od ove trojice su registrovali na desetine internet domena preko kompanija za veb hosting u SAD-u i Evropi. Preko tih sajtova omogućena je lakša komunikacija među terroristima kroz onlajn forume, davana su uputstva kao se hakeriše ili kako se prave eksplozivne naprabve, i puštani su snimci obezglavljivanja i samoubilačkih napada u Iraku. Sajtovi su bili finansirani  sredstvima ukradenim sa hakerisanih računa za kreditne kartice a novca se prao kroz onlajn kockarnice.   
Komentar: Ovaj slučaj pokazuje kako teroristi eksploatišu internet u punom obimu. Ova trojica iskoristila su globalni domet interneta i mogućnost da  multimedijska sredstva budu iskorišćena za regrutaciju terorista, njihovu obuku i taktičku koordinaciju. Takođe su iskoristili internet za finansiranje terorista kroz onlajn prevare i pranje novca.  
Izvor: Ujedinjeno Kraljevstvo.
Studija slučaja: Teroristi finansiraju televizijsku stanicu
Satelitska TV stanica u državi A emitovala je programe u državi B.  Emitovani program bio je proterorističkog sadržaja i pozivao je na terorističke akte u državi B.  
Bila su potrebna znatna finansijska sredstva da bo ova TV stanica funkcionisala (oko GBP 1 milion godišnje samo za stelitski link). Ovo se finansiralo sredstvima terorističke grupe. Gotovina je davana velikom broju lica koja su onda uplaćivala „donacije” ovoj TV stanici. Televizijskoj kompaniji oduzeta je licenca za emitovanje u državi A, i ona je zatvorena, ali je nakon toga opet otvorena u trećoj državi pod novim imenom.  
Izvor: Ujedinjeno Kraljevstvo
Studija slučaja: Teroristi poseduju i vode televizijsku stanicu
TV stanica M je zvanična televizijska stanica Grupe A. Sa iskazanom svrhom da vodi „psihološki rat”, stanica M je moćno sredstvo koje podstiče gledaoce na Bliskom istoku, u Evropi i drugde na nasilje, Ministarsstvo finansija SAD-a označilo je stanicu M kao medisjko oružje grupe A koje pomaže terorističke aktivnosti. EU je izjavila da stanica M krši član 22 Direktive o televiziji bez granica – direktiva kojom se uređuje zakon o audio-vizuelnim sredstvima komunikacije, a u kojoj se navodi da će se „države članice postarati da elektronski mediji ne sadrže nikakvo pozivanje na mržnjupo osnovu rase, pola, veroispovesti  ili nacionalnosti.”   
Zaposleni na ovoj televiziji su članovi Grupe A i anagžovani su na pred-operativnom  praćenju pod krinkom zaposlenja na televiziji. Stanica M takođe pruža podršku naporima za regrutovanje novih članova i prikupljanje sredstava. Emitovani su brojevi računa u bankama, uz poziv za davanje donacija namenjenih toj terorističkoj organizaciji, i podstiče gledaoce na nasilje. U više navrata sa televizije su upućivani pozivi na rušenje državnog poretka promovisanjem samoubilačkih terorističkih napada i terora. Televizija još emituje i snimke kojima se deca podstiču da postanu bombaši samoubice.  
Stanica M uklonjena je sa deset satelitskih provajdera u Francuskoj, Holandiji, Španiji, Australiji, Kini, Brazilu i Sjedinjenim Državama.. Stanica  u Evropi i na Bliskom istoku  još uvek emituje program preko dva satelitska provajdera.  
Izvor: Sjedinjene Države
6
O tome kako Al Kaida koristi internet, pogledati kod Vajmana (Weimann) (2004). Materijal koji se odnosi na televiziju Al-Manar   pogledajte Joriša  (Jorisch) (2004).

7
Diskusiju koju je vodio predsednik Evropskog parlamenta u vezi sa kršenjem Direktive o televiziji bez granica, pogledajte pod „Pitanja i odgovori Evropskog parlamenta” od 6. jula 2005, na  :

www.europarl.europa.eu/sides/getDoc.do?type=CRE&reference=20050706&secondRef=ITEM-029&language=EN#3-370
Primer kako se jedan takav entitet označava videćete na sajtu Ministarstva finansija SAD-a (2006).

Ovakvi raznoliki zahtevi za finansiranjem pokazuju da premda pojedinačni teroristički napadi mogu da načine veliku štetu za mali finansijski trošak, potrebna je značajna infrastruktura (čak i ako je relativno slabo organizovana) da bi se održale međunarodne terorističke mreže i njihovi ciljevi s vremenom unapredili.   
Ovaj široki spektar aktivnosti ogleda se i u samom načinu finansiranja terorističkih mreža. Na primer, prema navodima Nacionalne komisije za terorističke napade na Sjedinjene Države, veruje se da je Alkaida trošila otprilike 30 miliona USD godišnje pre napada od 11. septembra, i to na finansiranje, održavanje svog vojnog aparata i obuku, na davanje novca Talibanima i njihovim vođama, i sporadično davanje priloga srodnim terorističkim organizacijama.8
Premda se od napada 11. septembra Alkaida možda i preobrazila u jednu više fragmentisanu, decentralizovanu organizaciju, sami zahtevi za finansiranjem nisu se nužno promenili. 
PRIKUPLjANjE SREDSTAVA ZA FINANSIRANjE TERORIZMA
Generalno govoreći, terorističke organizacije mogu prikupljati sredstva na sledeće načine: Iz legalnih izvora, uključujući zloupotrebu dobrotvornih entiteta ili legalnih kompanija i samofinansiranjem, kriminalnom aktivnošću, preko država sponzora i aktivnosti u propalim državama i drugim utočištima. Primeri u nastavku se uglavnom usredsređuju na načine na koje teroristi prikupljaju sredstva, a dotiču se i načina na koje vrše transfer sredstava. Transfer sredstava će biti detaljnije razmatran u narednom odeljku.

Ovi izvori finansiranja terorizma mogu da se podele na dva opšta tipa: Finansiranje odozgo, u kome se značajna finansijska podrška centralizovano država, privrednih društava, dobrotvornih organizacija ili preterano popustljivih finansijskih institucija; i finansiranje odozdo, kod koga se sredstva prikupljaju u malim iznosima i razgranato, na primer samofinansiranjem terorista putem redovnog zaposlenja ili socijalne pomoći. 

Jedna ista teroristička organizacija može da koristi niz raznih metoda finansiranja.

Prikupljanje sredstava iz legalnih izvora
Terorističke organizacije dobijaju značajnu podršku i finansiranje iz i putem legalnih izvora u koje spadaju dobrotvorne organizacije, privredna društva i samofinansiranje terorista i njihovih saučesnika kroz lični dohodak, ušteđevinu i socijalnu pomoć. Tu spada i fenomen koji se naziva „black-washing“ (prljanje novca) kojim se sredstva iz legalnih izvora, na primer novac prikupljen u dobrotvorne svrhe ili subvencije države i socijalna davanja preusmeravaju u svrhu radikalizacije, regrutacije ili terorizma.

Dobrotvorne organizacije
Dobrotvorne ili neprofitne organizacije imaju karakteristike koje ih čine veoma privlačnim za teroriste i podložnim zloupotrebi u svrhe finansiranja terorizma. U njih javnost ima poverenja, dostupni su im značajni izvori finansiranja, a njihove aktivnosti se često obavljaju uz gotovinske transakcije u velikim iznosima. Pored toga, neke dobrotvorne organizacije su globalno prisutne što im omogućava aktivnosti na nacionalnom i međunarodnom planu kao i finansijske operacije u istim okvirima, često u ili u blizini oblasti koje su izložene terorističkoj aktivnosti. Konačno, dobrotvorne organizacije podležu znatno manjem broju regulatornih zahteva u poređenju sa javnim korporativnim entitetima (na primer, u pogledu početnog kapitala, profesionalnog licenciranja ili provera prethodnih aktivnosti za zaposlena i ovlašćena lica kod registracije, ili za tekuće knjigovodstvo, izveštavanje i praćenje poslovanja), u zavisnosti od države ili pravnog oblika dobrotvorne organizacije, što odražava njihovu primarnu ulogu koja nije u oblasti finansijskog poslovanja.

U razvoju ključnih finansijskih standarda u borbi protiv terorizma, Radna grupa za finansijske mere protiv pranja novca (Financial Action Task Force – FATF) je ustanovila da se „zloupotreba neprofitnih organizacija za finansiranje terorizma ističe kao presudna slaba tačka u globalnoj borbi u cilju zatvaranja takvih izvora finansiranja na njihovom izvoru".

Dobrotvorne organizacije imaju raznolike profile rizika i razlikuju se po vrsti neuobičajenih karakteristika koje mogu biti otkrivene i doprineti u identifikaciji finansiranja terorizma. Široko uzev, postoje tri oblika zloupotrebe: 

(1) Preusmeravanje sredstava putem pronevere – na primer, donatorima se saopštava da daju novac namenjen deci bez roditelja, a dobrotvorna organizacija ga potom koristi za finansiranje terorizma. To se može dogoditi paralelno sa obavljanjem dobrotvornog rada i u okviru inače legitimne dobrotvorne organizacije.

(2) Korišćenje potpuno fiktivne ili lažne organizacije koja se predstavlja kao legitimna dobrotvorna organizacija kao pokriće za terorističke grupe.
(3) Široka eksploatacija – na primer, dobrotvorna organizacija prikuplja novac za ishranu siročadi i zaista to čini ali to čini putem određene terorističke organizacije.

Preusmeravanje sredstava / prevara u okviru legitimnih dobrotvornih organizacija
U jednom slučaju koji je razmatran za potrebe ovog istraživanja, bila je osnovana legitimna dobrotvorna organizacija koja je u kratkom roku prikupila veliki iznos sredstava od lokalne zajednice. Kontrolor te dobrotvorne organizacije je preusmerio deo tih donacija ka terorističkim kampovima za obuku u Pakistanu preko službe koja pruža kurirske usluge za prenos gotovine.

Studija slučaja: Eksploatacija legitimne dobrotvorne organizacije
Izveštaj o sumnjivoj transakciji je podnet pošto je Osoba A pokušala da deponuje značajne iznose gotovine na račun dobrotvornog društva – za koje je to lice imalo ovlašćenje o zastupanju – sa instrukcijom da se sredstva proslede dalje javnom beležniku na ime avansa za kupovinu nekretnine.

Istraga je pokazala sledeće:
· Uplate na račun su se sastojale od višestrukih gotovinskih depozita (navodno donacija) ali i uplata direktno sa računa Osobe A. Za uzvrat, na lični račun osobe A uplaćivana je gotovina u iznosima koji su odgovarali iznosima donacija od fizičkih lica.

· Odlivi su se sastojali od transfera ka neprofitnim organizacijama (NPO) i međunarodnih transfera osobi B. Izvori policije su otkrili da je osoba A bila povezana sa licima koja su poznata po terorističkoj aktivnosti, uključujući i osobu B.

· Organi službe unutrašnjih poslova su procenili da je dobrotvorna organizacija koje je nastavila da vrši značajnu društvenu funkciju bila eksploatisana kao „paravan“ za prikupljanje sredstava i kao „prenosno sredstvo“ za preusmeravanje dela tih sredstava poznatim teroristima koji su biti povezani sa osobom A.

Komentar: Ovo je indikativan slučaj u smislu podložnosti eksploataciji koja se javlja usled slabosti u upravljanju u kombinaciji sa visokim iznosima gotovinskih depozita.

Izvor: Belgija.
Lažne dobrotvorne organizacije
Pored situacija u kojima je moguće da se povremeno dogodi protivpravno prisvajanje sredstava dobrotvornih društava od strane pojedinaca koji imaju privilegovani pristup tim sredstvima, javljaju se i slučajevi u kojima je čitava dobrotvorna organizacija upotrebljena kao sredstvo da se počini prevara protiv donatora kako bi se prikupila sredstva za terorističke aktivnosti. Terorističke organizacije koriste lažne organizacije kako bi se prividno predstavljale kao legitimne dobrotvorne organizacije radi maskiranja aktivnosti na finansiranju terorizma i davanja prividno legitimnog obrazloženja za veze se terorističkim grupama.

Studija slučaja: Dobrotvorna organizacija povezana sa ekstremistima koja je korišćena kao sredstvo za prevaru
Dobrotvorna organizacija X je prikupila značajne sume tokom 2 godine prevarnom praksom prikupljanja donacija Vladine agencije.

Istraga je dovela u vezu kontrolore dobrotvornog društva i nasilne ekstermističke grupe iz druge zemlje. Nezavisno od ovoga, bilo je indicija – poput nerealnog rasta broja studenata u okviru organizacije (pa stoga i potreba za finansiranjem) – da je moguće da je u pitanju prevara.

Izvor: Ujedinjeno Kraljevstvo.

Studija slučaja: Dobrotvorna orgnizacija kao deo mreže pranja novca u svrhe finansiranja terorizma
Neprofitna organizacija sa kancelarijom u Rusiji je izazvala pažnju vlasti kada su kreditne institucije podnele izveštaj o sumnjivoj transakciji u vezi sa očitom razlikom između deklarativnih ciljeva date neprofitne organizacije i njenih stvarnih troškova. Pomenuta neprofitna organizacija je takođe poznata po nepodnošenju izveštaja nadležnima u vezi sa poreskim obavezama.

Istragom je utvrđeno da je vršen transfer sredstava od neprofitne organizacije ka po svemu sudeći fiktivnim ili lažnim entitetima a potom su ta sredstva podizana u gotovini radi daljeg prenosa nelegalnim oružanim militantnim grupama.

Izvor: Rusija.
Široka eksploatacija
Još jedna oblast koju treba uzeti u obzir je korišćenje dobrotvornih organizacija za prikupljanje sredstava namenjenih stranama u trećoj zemlji koje su deo organizacione strukture koja uključuje paravojno nasilje – slučaj koji je ilustrovan sudskim procesom u 2000. godini protiv velike neprofitne organizacije u Sjedinjenim Državama. Utvrđivanje povezanosti između vojnih i dobrotvornih ciljeva može predstavljati poteškoću.

Finansijska sredstva koja su namenjena podršci za učešće terorističkih i paravojnih grupa u konfliktima se razlikuju od drugih oblika terorističke eksploatacije dobrotvornih organizacija, čime se za organe gonjenja otvaraju veće mogućnosti da utvrde njihvo prisustvo. Obim finansiranja koje je neophodno je veći, a transferi su koncentrisani na specifičnim lokacijama dok se sredstva prikupljaju u oblastima u kojima živi dijaspora iste etničke grupe i potom se vrši transfer na teritorije koje su pod kontrolom terorističkih organizacija.

Studija slučaja: Dobrotvorno društvo prenosi sredstva organizaciji koja se bavi terorizmom
Fondacija A je funkcionisala kao dobrotvorno društvo, a primarna svrha joj je bila finansiranje Terorističke grupe H. U 2000. godini, Fondacija A je prikupila USD 13 miliona. Vlada SAD je zatvorila četiri kancelarije ove organizacije u 2001. godini.

Fondacija A je finansirala aktivnosti Terorističke grupe H putem direktnih transfera sredstava u njene kancelarije na Zapadnoj obali i u oblasti Gaza koje su bile povezane sa tom grupom i putem transfera sredstava Islamskim dobrotvornim komitetima („zakat
 komiteti“) i ostalim dobrotvornim organizacijama koje su bile deo te grupe ili koje su kontrolisali članovi te grupe.

Fondacija A je osnovana u Kaliforniji u 1989. godini kao dobrotvorna organizacija oslobođena od poreskih obaveza, ne kao religiozna organizacija. Preseljena je u Ričardson u državi Teksas. Imala je kancelarije u Kaliforniji, Njudžersiju i Ilinoisu, i predstavnike širom Sjedinjenih država, Zapadne obale i oblasti Gaza.

Osoba A, politički lider Terorističke grupe H, obezbedio je značajna sredstva Fondaciji A. Tokom 1994. godine, Osoba A (koji je 1995. godine imenovan kao Posebno označeni terorista od strane Ministarstva finansija SAD) označio je Fondaciju A kao primarni entitet namenjen prikupljanju sredstava za Terorističku grupu H u Sjedinjenim državama. U julu 2004. godine, SAD je podigla optužnicu protiv Fondacije A i sedam njenih službenika koji su bili umešani u kriminalnu zaveru radi obezbeđivanja miliona dolara Terorističkoj grupi H i porodicama bombaša samoubica. Optužnica je teretila okrivljene za delo zavere radi pružanja materijalne potpore stranoj terorističkoj organizaciji, utaju poreza i pranje novca.

Izvor: Sjedinjene Države.
Legitimna privredna društva
Zarade legitimnih privrednih društava mogu se koristiti kao izvor sredstava kojima se pruža materijalna podrška terorističkim aktivnostima. To je posebno prisutan rizik u sektorima koji ne zahtevaju zvanične kvalifikacije (poput licence za pružanje zanatskih usluga) i u situacijama u kojima otpočinjanje poslovanja ne iziskuje obimna ulaganja. Rizik od preusmeravanja sredstava namenjenih za finansiranje terorističkih aktivnosti je veći tamo gde je odnos između prijavljenih i realnih nivoa prodaje nije moguće lako proveriti, kao što je to slučaj sa iznosom gotovine u poslovanju koje karakteriše visok gotovinski promet.

Studija slučaja: preusmeravanje sredstava iz legitimnih poslovnih izvora
Na lični račun u banci Osobe A (menadžer restorana) redovno su stizali čekovi od Kompanije B koja se bavi izradom drvenih paleta, a uplaćivane su i velike sume gotovine. Na računu nije bilo nikakve „normalne“ finansijske aktivnost poput plaćanja hrane, putovanja itd. Račun u banci Društva B je takođe pokazivao podizanje značajnih iznosa gotovine između EUR 500,000 i EUR 1 milion.

Banku u kojoj je račun osobe A na sumnju je navela nedoslednost između zanimanja osobe A i vrste posla kojim se bavi društvo B i banka je podnela izveštaj o sumnjivoj transakciji američkoj Upravi za sprečavanje pranja novca. Analize američke Uprave za sprečavanje pranja novca (Finance Intelligence Unit - FIU) je pokazala su osobe o kojima se radilo bile povezane sa pokretima Salafist, a slučaj je prosleđen tužilaštvu radi obavljanja opsežnije istrage.

Izvor: Francuska.
Studija slučaja: praćenjem promena na računu otkrivena aktivnost finansiranja terorizma
Rutinsko praćenje računa jedne bravarske firme dovelo je do otkrića velikih odliva sredstava koji nisu bili u srazmeri sa normalnom poslovnom aktivnošću kompanije tog profila. Kompanija je takođe izdavala čekove pojedincima koji su bili povezani sa organizacijama za odbranu zatvorenika koji su služili kazne za krivična dela u oblasti terorizma.

Analiza koju je sprovela FIU dovela je u vezu bravarsku firmu i radikalne pokrete; pojedinci su slali novčane uplatnice jedni drugima kao i zatvorenicima kao i drugim licima koja su se nalazila u bazi podataka policije. Ovo je dovelo do pokretanja šire istrage pravosudnih organa.

Izvor: Francuska.
Samofinansiranje
U nekim slučajevima, terorističke grupe se finansiraju iz internih izvora, uključujući porodicu i druge izvore koji nisu kriminogeni. Iznos novca neophodan za organizovanje manjih napada može da prikupi sam terorista i mreža koja mu pruža podršku a koja ima ušteđevinu, kredite ili prihode od poslovanja koje je pod kontrolom članova mreže. Terorističke organizacije mogu biti veoma decentralizovane, a samofinansiranje može obuhvatati i slučajeve u kojima relativno autonomni eksterni finansijski posrednik koji nije neposredno umešan u planiranje ili izvođenje napada ali saučestvuje u finansiranju.

Studija slučaja: Mala mreža koja se samofinansira organizuje veliki napad
Zvanični izveštaj o napadima u sistemu javnog prevoza u Londonu od 7. jula, 2005. godine kaže sledeće:

„Aktuelni pokazatelji ukazuju na to da se grupa samofinansirala. Nema dokaza o eksternim izvorima prihoda. Po našoj proceni ukupan trošak je bio manji od 8.000 britanskih funti.“
„Bombe su kućne izrade, a svi korišćeni sastojci su dostupni u slobodnoj prodaji i nisu posebno skupi“.
„Izgleda da je ova grupa prikupila neophodnu gotovinu [za prekomorsko putovanje, za opremu za izradu bombe, zakup stana, iznajmljivanje automobila] uz pomoć metoda koji bi bilo veoma teško identifikovati kao povezane sa terorizmom ili drugim ozbiljnim kriminalnim aktivnostima.“
Terorista A „je čini se obezbedio najveći deo sredstava. Imao je dobar kreditni rejting, više bankovinih računa (svaki sa malim depozitom tokom dužeg vremenskog perioda), kreditne kartice i lični zajam od 10,000 britanskih funti. Imao je dva perioda intenzivne aktivnosti – prvo u oktobru 2004. godine a potom od marta 2005. godine naovamo. Nije izvršio obaveze po osnovu otplate ličnog zajma i bio je u nedozvoljenom minusu na računima.“
Terorista B „je obavio nekoliko kupovina čekovima (koji potom nisu mogli biti unovčeni) tokom nedelja koje su prethodile 7. julu. Istražitelji banaka su posetili njegovu kuću dan posle bombaških napada.“
Komentar: Premda Terorista B nije konkretno identifikovan kao terorista sve do posle napada, ovaj slučaj ilustruje da su podaci u finansijskoj sferi sami po sebi bili dovoljni za pokretanje istrage koju su obavile finansijske institucije.

Izvor: Ujedinjeno kraljevstvo.

Studija slučaja: mala samofinansirajuća mreža planira napad
U julu 2006. godine, radnici železnice su pronašli dva napuštena kofera na dva regionalna voza u Nemačkoj.  Improvizovane eksplozivne naprave i upaljači su otkriveni u svakom koferu a sastojali su se od rezervoara za propan (gas), budilnika kao tajmera, baterija za napajanje energijom, raznih detonacionih agenasa kao i plastične boce napunjene benzinom. Instrukcije za izradu eksplozivne naprave su preuzete sa veb stranice koja je bila povezana sa Al Kaidom, od komponenata koje su kupljene u običnim prodavnicama, ukupne cene koja nije premašivala EUR 250.

Nije bilo neophodno finansiranje iz inostranstva koje bi bilo sumnjivo, a primarni izvor finansiranja osumnjičenog tokom tog perioda bio je iz sredstava kojima su članovi njegove porodice plaćali njegovo obrazovanje. Jedine transakcije koje su izgleda bile povezane sa planiranim napadom bile su u vezi sa plastičnim bocama, koje bi kada se napune benzinom i povežu sa rezervoarima sa propanom činile improvizovanu eksplozivnu napravu.

Izvor: Nemačka.
Prikupljanje sredstava iz zarade ostvarene činjenjem krivičnih dela
U prošlosti su neke terorističke grupe imale finansijsku i drugu podršku od država koje su sponzorisale terorizam. Usled sve većeg međunarodnog pritiska, mnogi od ovih izvora finansiranja su postali manje pouzdani, a u nekim slučajevima su i iščezli u potpunosti. Pored toga, nove decentralizovane, nezavisne ćelije često nemaju pristup stranom finansiranju na istom nivou kao što je slučaj sa tradicionalnim terorističkim grupama. Stoga su se terorističke grupe okrenule alternativnim izvorima finansiranja, uključujući kriminalne aktivnosti kao što je šverc oružja, otmica radi otkupa, iznuda, reketiranje i šverc droge.

Kriminalne aktivnosti u koje se teroristi upuštaju kako bi prikupili sredstva obuhvataju spektar dela od sitnih prevara do umešanosti u teška krivična dela i organizovani kriminal. Često je teško utvrditi da li su sredstva prikupljena ovim aktivnostima namenjena za terorističke aktivnosti ili su jednostavno rezultati činjenja krivičnih dela u opštem smislu. U nastavku je dat opis krivičnih dela za koje se zna da su ih počinili teroristi, uključujući prodaju narkotika, prevaru sa kreditnom karticom, čekom ili iznudu. Svako od dela je zasebno razmotreno.

Šverc droge
Šverc droge je aktivan izvor sredstava terorističkih grupa, koji im omogućava da prikupe velike sume novca. Stepen u kome se finansiranje terorizma oslanja na šverc droge kao izvor sredstava je u porastu sa opadanjem broja terorističkih grupa koje uživaju državnu podršku. Ovaj trend sve više briše razlike između terorističkih organizacija i organizacija koje se bave švercom droge.

Kako kriminalne organizacije tako i terorističke grupe nastavljaju da razvijaju međunarodne mreže i uspostavljaju saveze koji ima olakšavaju aktivnosti. Globalizacija je omogućila kako terorističkim tako i kriminalnim organizacijama da se šire i diversifikuju svoje aktivnosti, koristeći prednosti internacionalizacije komunikacija i bankarskih sistema, kao i otvaranje granica za omogućavanje sprovođenja sopstvenih aktivnosti.

Istrage i prikupljanje podataka otkrili su direktnu povezanost raznih terorističkih organizacija i organizacija za krijumčarenje droge koje često sarađuju iz potrebe ili zato što im tako odgovara i na obostranu je korist. Neki primeri su detaljnije dati u nastavku:
Studija slučaja: Teroristička organizacija prikuplja novac krijumčarenjem droge
Od 1990. godine, Osoba A je rukovodila organizacijom za krijumčarenje heroina („Organizacija“) koja je odgovorna za proizvodnju i distribuciju heroina u vrednosti od više miliona dolara u Avganistanu i Pakistanu. Organizacija je potom organizovala transport heroina iz Avganistana i Pakistana u Sjedinjene Države, uključujući grad Njujork, sakrivenog u koferima, odeći i kontejnerima. Pošto je heroin stigao u Sjedinjene Države, ostali članovi Organizacije dobili su heroin i distribuirali ga. Ovi saučesnici u zaveri su potom organizovali pranje miliona dolara od prodaje heroina i njihovo slanje nazad Osobi A i ostalim članovima Organizacije u Avganistan i Pakistan. Kako bi novac bio opran, Osoba A je koristila nekoliko komercijalnih preduzeća za uvozno izvozne poslove kako bi izvršila elektronski transfer svog novca. Sredstva su plasirana u finansijski sistem kao prihod i/ili rashod u vezi sa raznim poslovnim operacijama a njihov transfer je obavljan s istim pokrićem.

Organizacija je usko povezana sa Talibanima u Avganistanu. Tokom njihove saradnje, Organizacija je pružala finansijsku podršku Talibanima. Konkretnije, od 1994. do 2000. godine, Organizacija je prikupljala novac prodajom heroina u Sjedinjenim Državama za Talibane u Avganistanu. U zamenu za finansijsku podršku, Talibani su obezbeđivali zaštitu Organizaciji za njene parcele pod opijumom, laboratorije za proizvodnju heroina, puteve kojima se krijumčarila droga, kao i za članove i saradnike Organizacije.

Izvor: Sjedinjene Države.
Studija slučaja: Teroristička organizacija prikuplja novac krijumčarenjem droge
Paravojna organizacija F trenutno je snabdevač preko 50% kokaina koji se proda u čitavom svetu i preko 60% kokaina koji uđe u Sjedinjene Države. Organizacija F je u početku uzimala procenat od ostalih krijumčara narkotika koji su bili umešani u proizvodnju i distribuciju kokaina u oblastima pod njenom kontrolom. Pošto je uvidela da postoji mogućnost ostvarivanja velike dobiti, od devedesetih do danas Organizacija F je preduzela korake kako bi uzela direktno učešće u proizvodnji i distribuciji kokaina. Među metodama koje su koristili, pored ostalih kriminalnih aktivnosti, je i određivanje cene koja se isplaćuje farmerima širom Kolumbije za kokainsku pastu, sirovi materijal koji se koristi za proizvodnju kokaina, i transport kokainske paste u laboratorije u džungli pod njenom kontrolom gde je bila prerađivana u tone kokaina kao završnog proizvoda potom transportovanog iz Kolumbije u Sjedinjene Države i druge zemlje.

Vođe Organizacije F su bi navodno naređivali ubistvo kolumbijskih farmera ako prodaju kokainsku pastu drugim kupcima ili na drugi način naruše stroga pravila Organizacije u vezi sa kokainom. Kolumbijski farmeri koji bi prekršili pravila bi navodno bili ubijani vatrenim ili hladnim oružjem, ili živi raskomadani a potom su im utrobe otvarane, punjene kamenjem i tela bacana u obližnje reke. Vođe Organizacije F su takođe navodno naredile članovima kidnapovanja i ubistva državljana SAD kako bi se odvratila Vlada SAD od onemogućavanja aktivnosti Organizacije na švercu kokaina. U julu 2007. godine, jedan od istaknutih rukovodilaca bio je optužen za učešće u uroti sa ciljem da se izvrši otmica talaca. Vođe Organizacije F su navodno dali dozvolu članovima da otvore vatru na američke avione za zaprašivanje i planirali osvetu protiv organa unutrašnjih poslova SAD koji su sprovodili istragu u vezi sa aktivnostima organizacije koje su se ticale droge.

Uvidevši da je kokain od vitalnog značaja za Organizaciju F, njeni rukovodioci su navodno prikupili milione dolara od prodaje kokaina i koristili novac za kupovinu oružja za terorističke aktivnosti protiv vlade i naroda Kolumbije.

Izvor: Sjedinjene Države.
Studija slučaja: Teroristička organizacija koja se finanira novcem od krijumčarenja droge
Tokom istrage u vezi sa uvozom kokaina iz Južne Amerike u Evropu, FIU je utvrdio da je organizacija umešana u krijumčarenje droge koristila novčane transfere kako bi poslala novac iz Holandije u Paragvaj i Brazil kako bi ulagala u poslove u vezi sa drogom i ostvarila zaradu u Libanu. Policijska istraga je ukazivala da je profit korišćen za finansiranje jedne terorističke organizacije.

Izvor: Holandija.

Studija slučaja: Razmena narkotika za oružje
Devet osoba je bilo umešano u zločinačko udruživanje sa ciljem da izvrše nabavku naoružanja u vrednosti od 25 miliona američkih dolara u zamenu za kokain i gotovinu.

Istaknuti članovi ove grupe su uhapšeni u tajnoj policijskoj operaciji u Kostariki, gde su se pripremali da pogledaju planirano tajno skladište za ovo oružje. U isto vreme sa tom operacijom, posrednik u nabavci oružja bio je uhapšen u Sjedinjenim Državama.

Komentar: Ovaj slučaj je primer pokušaja terorističke grupe da finansira svoje aktivnosti, uključujući kupovinu naoružanja, putem prodaje ilegalnih narkotika. Sedmoro optuženih se izjasnilo krivim za pružanje materijalne podrške teroristima i zločinačko udruživanje u vezi sa narkoticima. Tri optužena su se izjasnili krivim samo za zločinačko udruživanje radi pružanja materijalne podrške.

Izvor: Sjedinjene Države.
Studija slučaja: Teroristička organizacija prikuplja novac iznudom od krijumčara droge
Istraga i krivično gonjenje koje su sprovele turske vlasti otkrile su da je krijumčarenje narkotika glavni izvor sredstava terorističke organizacije. Droga se uzgaja u Pakistanu, Avganistanu i Iranu; i šalje se odatle u Evropu, preko poznatih članova organizacije, i preko njihovih pomagača i drugih militantnih slobodnih strelaca.

U 2007. godini, više od 10 članova organizovane terorističke grupe je uhapšeno i zaplenjene su velike sume novca. Istraga i svedočenje ovih članova otkrili su da organizacija iznudom dolazi do novca od krijumčara na tačkama ulaska na severu Iraka u formi takse od oko 7% od vrednosti prokrijumčarene robe. Grupe takođe uzimaju novac za svaku osobu ili svaki prelazak automobilom preko njihovih „carinskih punktova“. Jedan takav „carinski punkt“ donosi zaradu od 20.000 — 30.000 američkih dolara nedeljno. Jedan član grupe je izjavio da je najvažniji prihod za grupu predstavljao novac prikupljen od krijumčara droge kao „taksa“.

Izvor: Turska.
Prevara sa kreditnim karticama
Metode prevarne kupovine korišćenjem podataka sa tuđe kreditne kartice su česte – ali jedan od najlakših načina da se to učini je da se kupi roba preko interneta ili putem telefona („kartičarenje“ – provera uptrebljivosti podataka o kreditnoj kartici pribavljenih na nezakonit način). Dve studije slučaja u ovom izveštaju koje se odnose na zloupotrebe kreditne kartice pokazuju slabe tačke zloupotrebe kreditnih kartica u svrhe finansiranja terorizma i drugih nezakonitih aktivnosti.
Postoji potražnja za nezakonito pribavljenim ličnim podacima, uključujući i brojeve računa vezanih za kreditne kartice, kao i lične informacije poput punog imena i prezimena vlasnika kreditne kartice, adresa za slanje računa, broj telefona, datum početka važenja i datum isteka važenja kreditne kartice, bezbednosni broj na poleđini kartice, itd.

Studija slučaja: Podaci vezani za ukradenu karticu koji su kupljeni preko interneta
Osoba A je često posećivala kriminalne internet stranice preko kojih je vršena prodaja i kupovina informacija vezanih za kreditne kartice (uključujući shadowcrew.com, u vezi sa kojom je Tajna služba SAD sprovodila istragu u toku 2003. godine). Ukradeni brojevi kreditnih kartica doturani su Saučesniku B, a potom C, računarskom stručnjaku koji se specijalizovao za omogućavanje kreiranja i upravljanja internet stranicama na kojima su se nalazili „forumi“ (interaktivne diskusione oglasne table) za ekstremiste i materijal za preuzimanje sa interneta nasilne sadržine namenjen za podsticanje napada.

Kasnije je utvrđena veza saradnika sa terorističkom ćelijom u Bosni putem telefona, poruka elektronske pošte, i bili su uhapšeni tik pre lansiranja napada.

Komentar: Ovaj slučaj ilustruje činjenicu da potreba terorista da dođu do novca može sezati daleko izvan potrebe vezane da se izvedu konkretni napadi. U ovom slučaju, oni koji su omogućivali terorističke aktivnosti su u potpunosti upotrebili mogućnosti nove tehnologije za nezakonito i anonimno sticanje sredstava – pri čemu su svoj identitet još više distancirali od sopstvenih činova. Ovaj slučaj je takođe istakao potrebu za sofisticiranim forenzičkim veštinama u otkrivanju finansijskih podataka. Primetite da studija slučaja „Podstrekivanje terorističkog nasilja putem interneta“ (videti gore) opisuje načine na koje su teroristi koristili novac prikupljen metodama opisanim u ovom slučaju.

Izvor: Ujedinjeno kraljevstvo.
Studija slučaja: Prevara sa kreditnim karticama
Severnoafrička grupa koja je finansirala teroriste prikupila je podatke o gotovo 200 ukradenih kartice i došla do preko 200,000 britanskih funti za finansiranje terorističke mreže Al Kaida međunarodnom prevarom sa kreditnim karticama. Dvadeset do trideset „kurira“ je prikupilo imena i podatke u vezi sa kreditnim karticama povezanim sa gotovo 200 raznih bankovnih računa od poznanika koji su radili u uslužnim delatnostima poput restorana. Ovi detalji nisu korišćeni u zemlji porekla (Velika Britanija) već su slati saradnicima u Španiji i Holandiji. Ovi saradnici su koristili kartice da prevarom prikupe preko 200,000 britanskih funti za ćelije Al Kaide širom Evrope.

Komentar: Ovaj slučaj ilustruje činjenicu da su teroristi svesni da je moguće doći do velikih suma novca prevarom sa kreditnim karticama i da su u stanju da organizuju sofisticirane aranžmane kako bi rukovodili prevarnom grupom koja je povezana sa terorizmom.

Izvor: Ujedinjeno kraljevstvo.
Prevara sa čekovima
Identifikovano je nekoliko slučajeva u kojima je osnovni model bankarske prevare primenjen za generisanje sredstava za terorizam. Ovi slučajevi uključuju otvaranje bankovnih računa upotrebom lažnih identifikacionih dokumenata i prevarnih depozita. Potom se prikupljaju čekovne knjižice; i kada se prikupi veliki broj, koriste se za kupovinu robe u prodajnim centrima čija je cena ispod nivoa koji zahteva verifikaciju kako bi se potvrdilo da sredstva za plaćanje postoje na računu. Potom se roba vraća a prodavnica refundira kupovinu u gotovini. Ovu aktivnost mogu izvoditi organizovani pojedinci, koji ispisuju čekove povezane sa istim računom istovremeno na više lokacija.

Prevara sa čekovnim knjižicama koja je bila deo više slučajeva finansiranja terorizma, omogućava teroristima da prikupe i prebace značajne količine gotovine vrlo brzo. Često postoje ograničene preventivne mere kojim se vrši prevencija krivičnog dela koje deluje kao „običan“ zločin a ne kao finansiranje terorizma. Može biti počinjen samostalno ili u saradnji sa drugim licima kako bi se otem maksimalan iznos novca.

Studija slučaja: Prevara sa čekovima
Mreža severnoafričkih terorista je koristila organizovanu prevaru u oblasti bankarstva sa malim iznosima oštetivši niz banaka iz Velike Britanije radi prikupljanja sredstava za finansiranje terorističkih aktivnosti. Koristeći preko 50 ljudi, grupa je prikupila najmanje 550.000 britanskih funti u toku 12 meseci. Pošto je prikupljen, ovaj novac je upotrebljen da bi se finansirala teroristička obuka, nabavke, putni troškovi i troškovi života terorista i ekstremista širom Evrope.

Izvor: Ujedinjeno kraljevstvo.
Iznuda
Finansijeri terorista i paravojnih grupa eksploatišu njihovo prisustvo u zajednicama dijaspore ili radnika na radu u inostranstvu kako bi prikupili novac putem iznude. Teroristička organizacija koristi svoje kontakte kako bi prisilila dijasporu da plaća namet na svoje zarade i ušteđevine. Iznuda generalno usmerena na sopstvene zajednice u kojima je prisutan veliki strah od odmazde ukoliko bi neko prijavio vlastima šta se događa. Takođe mogu da zaprete kako će nauditi rodbini – koja živi u zemlji porekla – žrtve, čime se dodatno sprečava rad organa gonjenja.

Iznuda od dijaspore može biti značajan i kontinuiran izvor sredstava. Procene govore da je pre 2001. godine jedna teroristička grupa prikupljala i do 1 milion američkih dolara mesečno od stranih radnika u Kanadi, Britaniji, Švajcarskoj i Australiji, čime je bila jedna od najbolje finansiranih terorističkih grupa u svetu.

Jedan izveštaj govori o tome kako je iznuda vršena od kompanija u vlasništvu stranaca u iznosima i do 100, 000 kanadskih dolara i 100,000 britanskih funti u Kanadi, odnosno Velikoj Britaniji, a da su iznosi iste visine traženi i u Francuskoj i Norveškoj.

Studija slučaja: Iznuda od komercijalne organizacije
U septembru 2007. godine, Kompaniji C je presuđeno da plati novčanu kaznu od 25 miliona dolara za krivično delo, bila je osuđena na uslovnu kaznu od pet godina i bilo joj je naloženo da sprovede i održava delotvoran program praćenja usklađenosti poslovanja sa zakonom i etički kodeks ponašanja. Nešto ranije iste godine, Kompanija C se izjasnila krivom po optužbi za učešće u transakcijama sa Posebno označenim globalnim teroristom (Specially Designated Global Terrorist (SDGT)) time što je od 1997. do 2004. godine, kompanija vršila uplate terorističkoj grupi. Uplate, koje je tražila grupa, su bile izvršavane skoro svakog meseca u ukupnom iznosu od preko 1,7 miliona američkih dolara. Grupa je bila označena kao Strana teroristička organizacija (Foreign Terrorist Organisation) u septembru 2001, i bila je na spisku kao SDGT u oktobru 2001. godine.

Izvor: Sjedinjene Države.
Raznovrsne kriminalne aktivnosti
Oportunizam finansijera terorista se posebno ogleda u slučajevima u kojima osumnjičeni lako prelazi iz jedne vrste kriminala u drugu. Za jednu grupu koja je obrađena u ovom istraživanju bilo je utvrđeno da je odgovorna za provalne krađe, krađe identiteta, prevare sa kreditnim karticama u okviru svojih aktivnosti na prikupljanju sredstava.

Studija slučaja: Činjenje raznovrsnih kriminalnih aktivnosti
Finansijer terorista je bio član organizovane grupe koja je kreirala složenu šemu krijumčarenja cigareta u SAD. Ovaj finansijer bi kupio cigarete sa nižom poreskom obavezom od jedne savezne države; nalepio lažne poreske markice na robu; a potom ih neoporezivane kriumčario u Mičigen (gde je državna poreska obaveza znatno viša) radi preprodaje.

Paralelno sa ovom akcijom, organizacija je prevarila trgovine koje se bave maloprodajom i veleprodajom uz pomoć krivotvorenih kreditnih kartica. Gotovinu koja je sticana ovim nezakonitim aktivnostima bi potom prali članovi organizovane grupe kupovinom kompanija, dodatnom kupovinom cigareta i pribavljanjem novih lažnih kreditnih kartica.

Organizovana grupa je takođe počinila podmetanje požara i pokušala da počini prevaru sa osiguranjem tako šti je spalila prodavnicu cigareta koju je posedovala u indijanskom rezervatu u Njujorku, a potom pokušala da dobije odštetu po osnovu polise osiguranja od požara.

Finansijer terorista je koristio dobit od ovih aktivnosti kako bi pružio materijalnu podršku označenoj terorističkoj organizaciji.

Komentar: Ovaj slučaj pokazuje širok opseg prevarnih aktivnosti u koje se upuštaju finansijeri terorizma, poput trgovine švercovanom robom, prevara u vezi sa porezom, kreditnim karticama i osiguranjem, a sve kako bi došli do sredstava za finansiranje terorističkih grupa.

Izvor: Sjedinjene Države.
Uloga utočišta, propalih država, i država sponzora
Bilo zbog odsustva delotvorne sudske kontrole, tolerancije terorističkih organizacija i njihovih aktivnosti, ili aktivne podrške terorističkim organizacijama, utočišta, države koje ne funkcionišu, i države sponzori kreiraju okruženje koje omogućava postojanje terorističkih organizacija ili im na drugi način pružaju podršku.

Utočišta, države koje ne funkcionišu i države sponzori i dalje predstavljaju ključne izvore podrške terorističkim organizacijama u današnje vreme, uključujući i teritorije u Somaliji, Iraku i na granici Pakistana sa Avganistanom.

Pored njihove uloge u prikupljanju sredstava namenjenih terorizmu, utočišta i - šire posmatrano - slučajevi slabije sudske kontrole, zatim tolerantne države ili države koje podržavaju teroriste predstavljaju značajne metode kojima teroristi vrše transfer i koriste finansije. Šire pitanje koje se tiče načina na koji pravosudni faktori mogu omogućiti teroristima da vrše transfer sredstava razmatrani su u sledećem odeljku.

Studija slučaja: državno sponzorstvo terorizma u Avganistanu od strane talibanskog režima
Kada je talibanski režim došao na vlast u Avganistanu krajem 1996. godine, ta zemlja je postala ključno utočište i izvor podrške Osami bin Ladenu i Al Kaidi dok nije svrgnut s vlasti uz pomoć snaga međunarodne koalicije posle terorističkih napada na Sjedinjene Države 11. septembra 2001. godine.
Na dan 15. oktobra 1999. godine, Savet bezbednosti Ujedinjenih nacija je jednoglasno usvojio Rezoluciju Saveta bezbednosti (UNSCR) 1267 protiv talibanskog režima u Avganistanu kao odgovor na kontinuiranu podršku koju su Talibani pružali terorističkim organizacijama i aktivnostima, koja uključuje skrivanje Osame bin Ladena i Al Kaide. Rezolucija 1267 je posebno navela korišćenje teritorije Avganistana, posebno oblasti pod kontrolom Talibana, za pružanje skloništa i obuku i planiranje terorističkih napada, kao i pružanje utočišta Osami bin Ladenu i Al Kaidi od strane Talibana kako bi im se omogućilo da kontinuirano organizuju kampove za terorističku obuku na teritoriji pod kontrolom Talibana i da koriste Avganistan kao bazu iz koje su finansijski podržavali međunarodne terorističke operacije.

Rezolucija 1267 takođe navodi optužbu Osame bin Ladena i njegovih saradnika u Sjedinjenim Državama za, pored ostalog, bombaški napad od 7. avgusta 1998. godine na ambasade Sjedinjenih Država u Najrobiju, u Keniji, i u Dar es Salamu, u Tanzaniji kao i za učešće u zaveri usmerenenoj na likvidiranje američkih državljana van Sjedinjenih Država, i kontinuirano odbijanje Talibana da ih izruče radi suđenja,

Na kraju, kako stoji u Rezoluciji 1267, Talibani su organizovali najveću proizvodnju opijuma na svetu kao način finansiranja svojih aktivnosti i obezbeđivanje dalje podrške međunarodnom terorizmu i ratovanju koje je imalo razorni uticaj na humanitarnu situaciju u kojoj se našao narod Avganistana.

Izvor: Sjedinjene Države.
TRANSFER SREDSTAVA ZA FINANSIRANjE TERORIZMA
Postoje tri glavna metoda koje teroristi koriste za transfer novca ili vrednosti. Prvi metod je korišćenje finansijskog sistema, drugi fizički transport novca (na primer korišćenjem kurira za prenos gotovine) a treći je putem međunarodnog trgovinskog sistema. Često terorističke organizacije zloupotrebljavaju alternativne sisteme za slanje novca (ARS) 
, dobrotvorne organizacije, ili druge primamljive entitete kako bi kamuflirale svoju upotrebu ova tri metoda za transfer vrednosti. Terorističke organizacije koriste tri metode kojima sprovode tekuće operacije i preduzimaju konkretne terorističke aktivnosti. Svaka od ovih metoda se zasebno razmatra u nastavku.

Višestrukost organizacionih struktura koje primenjuju terorističke mreže, kontinuirani razvoj tehnika kao odgovor na međunarodne mere i oportunistička priroda finansiranja terorizma otežavaju identifikovanje najrađe i najčešće korišćenog metoda transmisije. Redovno finansiranje kako bi se održale funkcije grupe se najbolje obezbeđuje putem konvencionalnog bankarskog sistema – pošto novac koji se šalje iz jedne zemlje u drugu može da se prikrije računima na lažno ime, dobrotvornim organizacijama ili kompanijama kako bi se prikrio krajnji primalac; ali drugi načini transfera novca se koriste u konkretne svrhe, ili da bi se zametnuli tragovi puteva finansiranja terorizma.

Literatura na temu finansiranja terorizma koja je počela da se razvija od 2001 naglašava veliku prilagodljivost i oportunizam
 terorista u cilju zadovoljavanja potreba za finansiranjem. Zaista rasprostranjenost slučajeva koji su navedeni u nastavku ukazuje da je odgovor na pitanje: „Kako teroristi prikupljaju i vrše transfer sredstava?“ uvek „Na sve moguće načine.“

 U ovim slučajevima naglašava se da je u mnogim situacijama transfer i korišćenje sredstava za terorizam može biti posebno zahtevno i gotovo nemoguće razlikovati od svakodnevne finansijske aktivnosti. Identifikacija i sprečavanje finansiranja terorizma su naravno teži kada se vlasti suočavaju sa „neformalnim“ mrežama podrške koje ne funkcionišu kao deo dobro strukturiranih organizacija sa jasnim ulogama i linijama odgovornosti. U takvim okolnostima, veze između terorističkih finansijske aktivnosti i terorističke aktivnosti postaju još neupadljivije a cilj koji treba pogoditi radi sprečavanja ovih aktivnosti teže se identifikuje.

I zaista, iskustva pokazuju da su svi mehanizmi koji postoje za kretanje novca širom sveta u izvesnoj meri rizični. To se ogleda na listi poznatih tehnika korišćenih do sada koja je data u nastavku na osnovu ranije obavljenog istraživanja.
 Izazov koji je zajednički za sve njih je da je veoma teško utvrditi povezanost sredstava i terorizma u državi porekla, kada se sama teroristička aktivnost odvija negde drugde.

Zvanični finansijski sektor
Finansijske institucije i ostali pružaoci finansijskih usluga čije poslovanje je regulisano zakonom predstavljaju zvanični finansijski sektor i služe kao glavni put kojim teku transakcije fizičkih i pravnih lica. Pored toga, usluge i proizvodi koji su dostupni putem zvaničnog finansijskog sektora služe kao sredstvo za transfer sredstava kojima se finansira rad terorističkih organizacija i teroristički napadi. Brzina i jednostavnost kojom se sredstva mogu preneti u okviru međunarodnog finansijskog sistema omogućavaju teroristima da delotvorno i efikasno vrše transfer sredstava često bez mogućnosti da to neko otkrije kako u okviru jedne države tako i u međudržavnom poslovanju.

U kombinaciji sa ostalim mehanizmima poput ofšor korporativnih entiteta, zvanične finansijske institucije mogu da obezbede teroristima pokriće koje im je potrebno kako bi obavljali transakcije i prali novac stečen kriminalnom aktivnošću kada ona nije otkrivena.

Mehanizmi transfera novca i vrednosti (MVT) su se pokazali posebno zanimljivim teroristima za finansiranje njihovih aktivnosti, kao što je prikazano u slučajevima u nastavku. MVT operacije obuhvataju kako velike mehanizme transfera sredstava koji su uređeni zakonom i dostupni u okviru zvaničnog finansijskog sektora, pa sve do malih alternativnih sistema za slanje novca (razmatrani posebno u nastavku). Transfer sredstava se odnosi na ma koju finansijsku transakciju koja se obavlja za osobu koja putem finansijske institucije elektronskim putem radi omogućavanja dostupnosti određene sume novca drugoj osobi u drugoj finansijskoj instituciji. Upravo ova upotreba elektronskog slanja novca je bila predmet kojim se bavila FATF kada je izdata Posebna preporuka VII (Special Recommendation VII) u oktobru 2001. godine koja zahteva potpunu informaciju o pošiljaocu koja mora da prati svaki takav transfer.

Analiza broja slučajeva terorističkih činova je pokazala da su radikalne grupe kao i osobe koje su bile povezane sa terorističkim organizacijama koristile mrežu registrovanih kompanija za slanje novca koje posluju širom sveta kako bi slale i primale novac. Ove transakcije su omogućile nadležnima da steknu detaljniji uvid o tome sa kim ove osobe komuniciraju kao i o rasprostranjenosti njihovih mreža. Kreiranjem javno-privatnih partnerstava sa organizacijama za slanje novca, došlo se do mogućnosti da se dođe do značajnog izvora finansijskih informacija o poslovanju ovih mreža širom sveta. Kancelarije za transfer novca su u obavezi da zabeleže podatke o identitetu osobe koja šalje novac iz zemlje A kao i osobe koja prima novac u zemlji B – u skladu sa Posebnom preporukom FATF-a VII. Ovi podaci su bili odlična informacija pri analizi mreže a u vezi sa finansiranjem terorizma.

Studija slučaja: Teroristička organizacija koristi MVT mehanizme kako bi vršila transfer novca
Osoba D, vođa terorističke organizacije sa sedištem u državi C koja je nekada bila stanovnik države A, skrivala se u državi B. Uprava za sprečavanje pranja novca (FIU) u državi A je otkrila u istrazi da su osobe u državi A slale novac putem kanala za transfer novca prijateljima osobe D u državi B kako bi mu pružile finansijsku podršku. Tok novca je bio utvrđen jer su transfere inicirali državljani države C – što je bilo neuobičajeno u državi A. Osoba D je kasnije uhapšena u državi B zbog sumnje da je umešana u terorističke aktivnosti. Transferi novca iz države A u državu B su izneti na sudu kao dokazni materijal u prilog navodima o finansiranju terorizma.

Izvor: Holandija.
Napredak u tehnologiji sistema platnog prometa imao je dvostruki efekat na potencijalnu zloupotrebu takvih sistema od strane finansijera terorizma i onih koji se bave pranjem novca. Sistemi za elektronsko plaćanje dopuštaju organima gonjenja veće mogućnosti praćenja zasebnih transakcija preko elektronske evidencije koju je moguće automatski generisati, održavati i / ili poslati zajedno sa samom transakcijom. Međutim, ovaj napredak takođe kreira i karakteristike koje mogu biti privlačne i potencijalnom teroristi ili osobi koja se bavi pranjem novca. Na primer, veća brzina i obim transfera sredstava, pri čemu nema konstantnog sprovođenja standarda – poput SR VII – za beleženje ključnih informacija o takvim transakcijama, čuvanje evidencije, i slanje neophodnih informacija u okviru same transakcije, može poslužiti kao prepreka za praćenje od strane istražnih organa za svaku zasebnu transakciju.

Studija slučaja: Teroristička organizacija koristi elektronske transfere kako bi vršila prekogranični transfer novca
Teroristička organizacija u državi X primećena je pošto je koristila elektronske transfere kako bi prebacila novac u državu Y koji je na kraju korišćen za plaćanje zakupa stambenog prostora koji je korišćen kao sklonište, za kupoprodaju vozila i kupovinu elektronskih komponenti kojim su bile konstruisane eksplozivne naprave. Organizacija se koristila „prelaznim“ ili „privremenim“ računima u državi X kao sredstvom za transfer sredstava iz jedne države u drugu. Računi na oba kraja otvoreni su na ime osoba koje nisu imale nikakve očigledne veze sa strukturom terorističke organizacije ali su bile povezane putem srodstva ili sličnih veza. Bilo je i očitih porodičnih veza kojima je opravdavan transfer ukoliko je to bilo potrebno.
Sredstva, uglavnom u obliku gotovinskih depozita terorističkih organizacija bila su deponovana na račune u bankama a potom su sa tih računa vršeni transferi. Pošto bi novac bio primljen na destinaciji, posednik bi ih ili ostavljao na računu ili u ulagao u investicione fondove gde je ostajao skriven i na raspolaganju organizaciji za buduće potrebe. Alternativno, novac je bio slat na druge bankovne račune kojima su upravljali odgovarajući finansijski menadžeri organizacije, odakle je distribuiran za plaćanje kupovine opreme i materijala ili za pokrivanje ostalih ad-hok troškova organizacije u obavljanju njenih tajnih aktivnosti.

Izvor: FATF Tipologije – Izveštaj za 2003-4.

Trgovinski sektor
Međunarodni trgovinski sistem je podložan nizu rizika i ima niz slabih tački koje pružaju priliku terorističkim organizacijama da vrše transfer vrednosti i dobara koristeći naizgled legalne trgovinske tokove. U prethodnim decenijama, međunarodna trgovina je znatno porasla: Globalna robna trgovina sada premašuje 9 biliona američkih dolara godišnje a globalna trgovina uslugama ima obim od još 2 biliona američkih dolara.
 Specifične metode i tehnike koje se koriste za pranje novca u trgovinskom sistemu su opisane još u Tipološkom izveštaju FATF-a iz 2006. godine koji se bavio pranjem novca po osnovu trgovine,
 premda finansiranje terorizma nije bilo centralna tema ovog dokumenta. Dalje istraživanje specifičnih metoda i tehnika koje se koriste kako bi se eksploatisao trgovinski sistem u svrhe finansiranja terorizma mogu da doprinesu u razvoju mera kojima se može identifikovati takva aktivnost.

Studija slučaja: Zloupotreba trgovinskog sektora od strane terorista radi transfera sredstava
FIU je dobila informacije od nekoliko banaka u vezi sa imaocima računa: osobama A i B i kompaniji C, koji su se svi aktivno bavili trgovinom dijamantima. U roku od nekoliko meseci, sa računa A, B i C obavljani su veliki transferi iz i prema stranim zemljama. Pored toga, nedugo po otvaranju računa, osoba B je primila nekoliko bankovnih čekova sa velikim iznosima u američkim dolarima.

Finansijske informacije koje je prikupila FIU pokazale su da je kompanija C primila velike dolarske transfere, od kompanija koje su aktivne u industriji dijamanata kao i da je sa računa upućeno više transfera ka Srednjem istoku namenjenih osobi A, Evropljaninu koji je rođen u Africi sa prebivalištem na Srednjem Istoku. Jedan od direktora kompanije C, belgijski građanin sa prebivalištem u Africi, imao je račun u banci u Belgiji preko kojeg su tekli transferi iz i u druge države u Evropi, Africi, Severnoj Americi i Srednjem Istoku. Transferi na račun iz stranih zemalja su uglavnom bili u američkim dolarima. Oni su potom konvertovani u EUR i korišćeni za transfere ka stranim zemljama i na račune u Belgiji koji su pripadali osobi B i njegovoj supruzi.

Policijske informacije prikupljene od strane FIU pokazale su da je tužilac otvorio dosije u vezi sa ilegalnom trgovinom dijamantima iz Afrike. Najveći transferi sredstava od strane kompanije koja je trgovala dijamantima bili su namenjeni istoj osobi, A, sa prebivalištem na Srednjem Istoku. Policijski izvori su otkrili da su i osoba A i osoba B bile osumnjičene za kupovinu dijamanata od pobunjeničke armije jedne afričke zemlje i krijumčarili ih u Belgiju za račun jedne terorističke organizacije.

Pored toga, pokazalo se da su određene osobe i kompanije povezane sa osobama A i B već ranije bile upućene tužilaštvu od strane FIU u drugim slučajevima pranja novca koji je proisticao iz organizovanog kriminala.

Izvor: Belgija.
Kurirske službe za prenos gotovine
Fizički prenos gotovine je jedan od načina na koji teroristi mogu da prenose novac izbegavajući prepreke za sprečavanje pranja novca i finansiranje terorizma koje su uspostavljene u okviru finansijskih institucija. Govorilo se
 o tome kako su neke grupe konvertovale gotovinu u dragocenosti velike vrednosti kojima je teško ući u trag kao što su zlato i drago kamenje kako bi vršili transfer sredstava van finansijskog sistema.

Anti-terorističke operacije su pokazale da su kurirske službe za prenos gotovine vršile transfer sredstava u niz država na Srednjem Istoku i u Južnoj Aziji. Direktni letovi su rute koje se koriste za jednostavne transfere; međutim indirektne linije na kojima se koristi više kurirskih službi i konverzija valuta dešavaju se u okviru sofisticiranijih šema.

Prenos gotovine preko granica je čest u državama u kojima je elektronsko bankarstvo u povoju ili ga stanovništvo ne koristi u velikoj meri. Veliki delovi Afrike i Srednjeg Istoka su uglavnom društva koja se zasnivaju na ekonomiji u gotovini, i to naravno dovodi do tokova gotovine koji se obavljaju kurirski ili alternativnim sistemima za slanje novca. Analiza broja slučajeva terorizma je pokazala da su kuriri koji prenose novac aktivni čak i u Evropi između država koje imaju finansijske sisteme koji dobro funkcionišu. U većini slučajeva kuriri su deo aktivnosti prenosa novca koji se prikuplja van tokova finansijskog sistema i koji se drži van tog sistema kako bi se izbeglo njegovo otkrivanje.

Studija slučaja: Finansiranje terorizma korišćenjem kurirskih službi za prenos gotovine
Aktivnosti Terorističke organizacije A u Jugoistočnoj Aziji jasno pokazuje ključnu ulogu kurirskih službi za prenos gotovine u finansiranju njihovih terorističkih operacija. Organizacija A je izbegla upotrebu konvencionalnog bankarskog sistema kako bi se izbegle mere prevencije i kako bi se izbeglo ostavljanje tragova za organe gonjenja. Finansiranje bombaškog napada na Baliju koji se desio u oktobru 2002. godine je obezbedio šef operacija Al Kaide za osobu H, koja je rukovodilac operacija Organizacije A, koji se krio u Tajlandu tokom 2002. godine. Osoba H je predala 30.000 američkih dolara počiniocima bombaških napada na Baliju u dve pošiljke korišćenjem nekoliko kurirskih službi za prenos gotovine. Kuririma je bilo potrebno nekoliko nedelja da završe ove prenose. Finansiranje bombaškog napada u hotelu JW Marriott u Džakarti takođe je obezbedila Osoba H iz Tajlanda. Ponovo je ukupno 30.000 američkih dolara Al Kaidinih sredstava bilo poslato u Indoneziju u aprilu 2003 putem mreže kurira.

Izvor: Godišnji tipološki izveštaj Azijsko-pacifičke grupe (APG) 2003-2004.
Transfer novca korišćenjem kurira za prenos gotovine može biti skupo u poređenju sa elektronskim transferima. Kako su legitimne finansijske institucije pooštrile svoje prakse u smislu dužne pažnje u odgovornom postupanju (due diligence), tako je ovo postao privlačan metod transfera sredstava bez ostavljanja tragova pomoću kojih bi se određena transakcija mogla proveriti. Kada je prekogranično slanje gotovine blokirano, poreklo i krajnja svrha gotovine mogu biti nejasni. Gotovina koja se prikuplja i šalje u terorističke svrhe može biti u vrlo malim iznosima – čime se otkrivanje i sprečavanje otežava.

Studija slučaja: Teroristi koriste zlato kako bi preneli vrednost
Tokom invazije na Avganistan u 2001. godini, bilo je mnogo izveštaja o tome da su Talibani i članovi Al Kaide prokriumčarili svoj novac van zemlje preko Pakistana korišćenjem kurira koji su nosili zlatne poluge. U Karačiju, kuriri i hawala posrednici (neformalni sistem prenosa vrednosti zasnovan na časti) su vršili transfer novca u region Golfskog zaliva, gde je potom ponovo pretvaran u zlatne poluge. Procenjuje se da je tokom jednog tronedeljnog perioda krajem novembra i početkom decembra 2001, Al Kaida izvršila transfer od 10 miliona američkih dolara u gotovini i zlatu van Avganistana.
 jedan priručnik Al Kaide koji su pronašle britanske trupe u Avganistanu u decembru 2001. godine sadržao je ne samo poglavlja o tome kako se izdrađuju eksplozivne naprave i čisti oružje već i kako se krijumčari zlato na malim plovilima ili skriva i prenosi ispod garderobe.

Zlato često koriste hawala posrednici kako bi sravnili svoje knjige.
 Hawala posrednici takođe vrše plasman zlata  širom sveta u većoj meri nego što koriste valute. Teroristi takođe čuvaju svoje vrednosti u zlatu jer se vrednost zlata lako određuje i relativno je stabilna tokom vremena. Uvek postoji tržišna potražnja za zlatom s obzirom na njegov kulturološki značaj u mnogim zemljama širom sveta, poput Jugoistočne Azije, Južne i Centralne Azije, Arapskog poluostrva i Severne Afrike.

Izvor: Sjedinjene Države.
Korišćenje alternativnih sistema za slanje novca (ASSN)
Terorističke organizacije koriste alternativne sisteme za slanje novca (ASSN) jer su pogodni i dostupni. ASSN su dodatno privlačniji jer se slabije i nejasnije oslanjaju na vođenje knjiga a na mnogim lokacijama mogu biti bod slabijom regulatornom kontrolom. Premda FATF standardi pozivaju na značajno pooštravanje kontrole takvih pružalaca usluga, nivo anonimnosti i brzina koju nude takvi sistemi čine ih najčešće korišćenim mehanizmima od strane terorista. Za neke mreže postoje kulturološki i pragmatični razlozi za korišćenje ovih usluga: Mnoge mreže ili njihove kontrolne strukture potiču iz oblasti u kojima je bankarska infrastruktura slaba ili praktično nepostojeća. Uloga ASSN u finansiranju terorizma može biti primarno veza sa „krajnjim korisnikom“ drugim rečima način na koji se nova ili sredstva koja se čuvaju od ranije prebacuju operativnim ćelijama.

Studija slučaja: Alternativni sistem slanja novca koji se koristi za finansiranje terorizma
jedan afrički stanovnik je imao račun u banci u evropskoj državi B. Na ovaj račun uplaćivane su velike sume kao transferi iz kompanija koje su imale prijavljena sedišta uglavnom u Zapadnoj Evropi. Nedugo potom ovaj klijent je izdao nalog za transfer velike svote novca kompaniji na Srednjem Istoku koja je imala račun kod banke koja je locirana u istoj oblasti.

Analiza FIU je otkrila sledeće elemente:

· Prema policijskim informacijama, po svemu sudeći banka kojoj su upućivani transferi a koja je locirana na Srednjem Istoku bila je osumnjičena za održavanje finansijskih veza sa jednom terorističkom grupom.

· Prema službama bezbednosti u državi B, ova banka je sarađivala sa drugom bankom u transferu sredstava za račun hawala posrednika. Ova potonja banka je osumnjičena za povezanost sa jednom organizacijom sa koja je povezana sa jednom terorističkom grupom.

· Dalja analiza je utvrdila da je račun pomenutog Afrikanca koji nije imao kontakata sa Državom B, korišćen kao tranizitni račun za transfere velikih iznosa sredstava poreklom uglavnom iz evropske kompanije koja se bavila prodajom hemijskih proizvoda namenjenih kompaniji na Srednjem Istoku. Nije bilo očitog razloga za obavljanje operacija preko računa u državi B.

Izvor: Belgija.
Korišćenje dobrotvornih i neprofitnih organizacija
Dobrotvorne organizacije su privlačne terorističkim mrežama kao način za prenos sredstava. Mnoge hiljade legitimnih dobrotvornih organizacija postoje širom sveta i rade u interesu svih društava, i često šalju sredstva u iz kriznih područja širom sveta. Zloupotreba dobrotvornih organizacija od strane terorista podrazumeva i obavljanje legitimnih transakcija kako bi se maskirala gotovina namenjena teroristima koja se prebacuje na isto odredište; kao i široka eksploatacija dobrotvornog sektora od strane dobrotvornih organizacija koje su povezane sa terorističkim organizacijama. Sam obim fondova i ostalih sredstava koje poseduje dobrotvorni sektor znači da preusmeravanje i najmanjeg procenta ovih sredstava za finansiranje terorizma predstavlja ozbiljan problem.

Studija slučaja: Korišćenje neprofitnih organizacija za regrutovanje terorista
jedna banka je proverila svoju bazu podataka o klijentima i uporedila je sa spiskovima koji su se odnosili na terorizam; i utvrdila je da je jedna neprofitna organizacija koja je u ovoj banci imala račun sa sedištem u evropskoj državi B bila na listi vezanoj za terorizam. Banka je na osnovu ovog poklapanja podnela izveštaj o sumnjivoj transakciji.

Račun ove organizacije je bio otvoren pre nekoliko godina i beležio je malu aktivnost, a zatim je odjednom počela intenzivna aktivnost od 1.1. 2002. Transakcije na ovom računu su se sastojale od brojnih gotovinskih depozita koje je ulagalo više osoba u velikom ukupnom iznosu. Potom su ta sredstva podizana u gotovini.

Analiza FIU je otkrila sledeće elemente:

· Na osnovu informacije koja je zatražena od državne službe bezbednosti države B, FIU je zaključila da je ovo neprofitno telo bilo jedno od brojnih tačaka kontakta u državi B koje su uspostavljene sa ciljem da se pošalju ljudi u borbu na Srednji istok.

· Takođe se ispostavilo da su dve ili tri osobe sa spiska ovlašćenih potpisnika za račun ove organizacije povezane sa terorističkom grupom.

Ovaj slučaj je trenutno u postupku pravosudne istrage.

Izvor: Belgija.


Studija slučaja: dobrotvorna organizacija kao deo mreže pranja novca u svrhe finansiranja terorizma
Analizom izveštaja o sumnjivim transakcijama koju je obavila FIU identifikovani su značajni transferi sredstava između naizgled male kompanije i dobrotvorne organizacije koja radi u regionu Severnog Kavkaza.

Dalje istraživanje je otkrilo da je i sama kompanija primila značajne transfere od drugih dobrotvornih organizacija, tobože za konsultantske usluge koje je kompanija pružala. Ova kompanija je takođe primala sredstva od jedne osobe iz jednog regiona koji je karakterisala živa aktivnost ekstremističkih grupa. Čini se da je ta kompanija prikupljala prihod iz tih izvora pa ga potom prenosila dobrotvornoj organizaciji u regionu Severnog Kavkaza.

Zabrinutost se potom pojavila i pošto je otkriveno da je ta dobrotvorna organizacija imala još jedan izvor finansiranja: stranog državljanina koji je živeo u Rusiji, koji je redovno dobijao manje iznose gotovine ispod granice koja je zakonom zahtevala praćenje a koji su potom prenošeni ukrupno dobrotvornoj organizaciji. Ovi mali transferi poticali su iz regiona u kome je bila prisutna živa aktivnost ekstremističkih grupa.

Istraga troškova dobrotvorne organizacije je pokazala da su sredstva korišćena na razne načine, uključujući: podizanje gotovine i kurirski prenos u region Severnog Kavkaza; direktni transferi „dobrotvornom odeljenju“ u okviru poznate ilegalne militantne organizacije; i dalji transfer ka naizgled legitimnim dobrotvornim organizacijama u regionu Severnog Kavkaza. Rezultat istrage bila je zabrana rada pomenute dobrotvorne organizacije od strane vlasti.

Komentar: Ova studija slučaja služi da naglasi ulogu koju primamljive i kompromitovane dobrotvorne organizacije i poslovne operacije mogu imati kao provodnici za mnoge donatore ka operativnim ćelijama kao i u prikrivanju puteva finansiranja od finansijera ka teroristima.

Izvor: Rusija.
MEĐUNARODNI ODGOVOR NA FINANSIRANjE TERORIZMA
U ovom odeljku izveštaja je kratko opisan način na koji je globalno odgovoreno na konkretne karakteristike finansiranja terorizma u skladu sa opisom u II delu ovog izveštaja. Ovaj odeljak počinje objašnjenjem logike prekida finansiranja terorizma a potom opisuje kako je međunarodna zajednica razvila i primenila međunarodne standarde za borbu protiv raznih izvora, prenosnika i korisnika finansiranja terorizma. Na kraju, ovaj odeljak se završava raspravom o korišćenju finansijskih informacija radi identifikovanja i borbe protiv finansiranja terorizma i terorizma u širem smislu. U principu, ovaj odeljak naglašava važnost i značaj pojedinih međunarodnih standarda u borbi protiv finansiranja terorizma i identifikuje slabe tačke gde globalni odgovor na određene aspekte finansiranja terorizma možda treba ojačati.

Logika prekidanja finansiranja terorizma
Prekidanje mreža finansiranja terorizma i njihovo rasturanje je od suštinskog značaja za borbu protiv terorizma. Raznoliki zahtevi za finansiranje terorističkih organizacija stvaraju snažnu logiku za nastojanje da se omete terorizam gušenjem tokova finansijskih sredstava ka svim aktivnostima koje su povezane sa terorizmom. Presecanje ovih tokova može da umanji potencijal terorističkih grupa tokom vremena, ograničavajući njihovu sposobnost da lansiraju napade, povećavajući im operativne troškove i ubrizgavajući rizik i neizvesnosti u njihove operacije što može imati taktičke dobrobiti, kao što su:

· Slabljenje morala, liderstva i legitimnosti u okviru mreže.

· prisiljavanje terorističkih grupa da prebace aktivnosti u oblasti gde su ranjivije, uključujući i oblasti koje bi inače izbegli.

Sprečavanje konkretnih napada kroz zabranu određenih transakcija izaziva veoma velike probleme. Nedavni napadi pokazuju da mogu da se organizuju po niskim cenama koristeći legitimna sredstva, a često i bez sumnjivih finansijskih ponašanja.

Ipak, direktni troškovi napada su samo deo potreba terorističkih organizacija za sredstvima. Poremećaja finansijskih tokova ka terorističkim organizacijama ograničenja sredstava dostupna za propagandu, regrutovanje, organizaciju, i tako dalje, na način koji umanjuje sposobnost terorista da promovišu i izvrše napade tokom vremena.

U velikoj meri, teroristi zahtevaju sredstva za stvaranje plodnog okruženja potrebnog da održe svoje aktivnosti - ne samo da izvedu konkretne napade. Ometanjem toka sredstava povezanih sa terorizmom stvara se neprijateljsko okruženje za terorizam. Čak i najbolji napori vlasti ne moraju uspešno sprečiti konkretne napade. Ipak, kada su sredstva na raspolaganju teroristima ograničena, njihove ukupne sposobnosti opadaju, ograničavajući im domet i efeka.

Studija slučaja: Ometanje finansiranja terorističke aktivnosti
Državljanin zemlje A je idnetifikovan pri napuštanju Velike Britanije pri čemu je posedovao 340.000 američkih dolara u gotovini. Obaveštajni pdaci su doveli ovu osobu u vezu sa finansiranjem ekstremističkih grupa u Državi A. Dokazi su je takođe povezali sa krivičnim delima u Državi A.

Detaljna istraga je kasnije ustanovila da mu je novac dat da bi mogao biti predate teroristima u Državi B, gde bi se koristio za finansiranje planiranog napada na visokog funkcionera Države B. Oduzimanje sredstava je odvratilo teroriste od namera onemogućujući ih da izvedu planirani napad.

Izvor: Ujedinjeno kraljevstvo.
Sprečavanje terorista da prikupljaju, vrše transfer i koriste sredstva
Prethodni delovi ovog izveštaja bavili su se raznovrsnim načinima na koje se teroristička finansijska sredstva prikupljaju, sele i koriste. Teroristi koriste legitimne i nezakonite metode za finansiranje svoje organizacione i operativne aktivnosti. Međunarodni odgovor se bavi svakom od ovih metoda na usredsređen način.

Otkrivanje terorističkih radnji u inače legitimnim finansijskim aktivnostima zahteva od finansijskih institucija da sprovedu standarde FATF-a kroz snažnu primenu načela "poznavanja klijenta" i politika i procedura dužne pažnje u proveri klijenata (Customer Due Diligence). Oni su od osnovne važnosti za prijavljivanje sumnjivih transakcija koje mogu da ukazuju na kriminalne aktivnosti kojima se finansira terorizam.

U cilju pomoći finansijskim institucijama u borbi protiv terorističkog finansiranja, nadležni moraju da usvoje određene mere . Tu spadaju i primena programa ciljanih finansijskih sankcija, zaštita ugroženih sektora, uključujući dobrotvorni sektor i poslove usluga vezanih za novac, i podsticanje delotvorog podnošenja zveštaja o sumnjivim aktivnostima.

Ciljane finansijske sankcije
Posebna preporuka FATF III (SPIII) poziva zemlje da razviju i primene režime ciljanih finansijskih sankcija koji identifikuju, zamrzavaju imovinu i zabranjuju dostupnost sredstava teroristima i njihovim finansijskim mrežama, bez odlaganja. Ovi zahtevi su neophodni za oduzimanje teroristima i terorističkim mrežama sredstva za sprovođenje budućih terorističkih aktivnosti i održavanje njihove infrastrukture i operacija. Preventivna namera SRIII zahteva od zemalja da odrede elemente terorističkih mreža podrške u skladu sa dokaznim standardom opravdanosti.

Zaštita osetljivih sektora
Zvanični finansijski sektor
Nadležni su  u obavezi da štite svoje finansijske sektore od pranja novca i finansiranja terorizma. Konkretno, Posebna preporuka FATF-a VII razvijena je sa ciljem sprečavanja terorista i drugih kriminalaca da imaju neometan pristup elektronskim transferima za premeštanje svojih sredstava i za otkrivanje takve zloupotrebe kada se ona Javlja. Konkretno, ona ima za cilj da obezbedi da su osnovne informacije o pošiljaocu transfera je odmah dostupne: (1) odgovarajućim organima gonjenja i / ili tužilaštvu kako bi im pomogli u otkrivanju, istrazi, gonjenju terorista ili kriminalaca i praćenju sredstava terorista ili drugih kriminalaca; (2) finansijskim obaveštajnim jedinicama u cilju analize sumnjive ili neuobičajene aktivnosti i diseminaciju ako je to potrebno, i (3) finansijskim institucijama koje primaju novac, kako bi se olakšalo identifikovanje i izveštavanje o sumnjivim transakcijama.

Dobrotvorni sektor
Posebna preporuka FATF-a VIII postavlja okvir koji ima za cilj da zaštiti sektor neprofitnih / dobrotvornih organizacija obezbeđujući ih od zloupotrebe od strane terorističkih organizacija koje: (1) se predstavljaju kao legitimni subjekti, (2) eksploatišu legitimne entitete kao provodnike za finansiranje terorizma, uključujući i izbegavanje mera zamrzavanja imovine, ili (3) skrivanje ili prikrivanje tajnog preusmeravanja sredstava namenjenih za legitimne svrhe, ali preusmerenih u terorističke svrhe.

U tom cilju, FATF je razvila efikasan pristup četiri roga u identifikaciji, prevenciji i borbi protiv terorističkih zloupotreba dobrotvornih ustanova koji se fokusira na: (1) rad sa dobrotvornim sektorom; (2) nadzor i praćenje sektora; (3) prikupljanje informacija i istragu terorista i njihovih mreža koje zloupotrebljavaju dobrotvorni sektor; i (4) međunarodni angažman na globalnoj zaštiti sektora.

Kurirske službe za prenos gotovine
Posebna preporuka FATF IX je razvijena sa ciljem da obezbedi da teroristi i drugi kriminalci ne mogu da izbegnu finansijske kontrole tržišta fizičkim prekograničnim transportom novca i prenosivih HoV koje glase na donosioca. Konkretno, ona ima za cilj da osigura da zemlje imaju mere za: (1) otkrivanje fizičkog prekograničnog transporta novca i prenosivih HoV koje glase na donosioca, (2) zaustavljanje ili ograničavanje cirkulacije valuta i prenosivih HoV koje glase na donosioca za koje se sumnja da su povezane sa finansiranjem terorizma ili pranjem novca, (3) zaustavljanje ili ograničavanje cirkulacije valuta ili prenosivih HoV koje glase na donosioca koje su lažno deklarisane ili prijavljene, (4) primenu odgovarajućih sankcija zbog lažnih deklaracija ili prijava i (5) omogućavanje konfiskacija valuta ili prenosivih HoV koje glase na donosioca koje su povezane sa finansiranjem terorizma ili pranjem novca u skladu sa Posebnom preporukom FATF-a 3 i Posebnom preporukom III.
Podnošenje izveštaja o sumnjivim transakcijama
Finansijske informacije - uključujući i one koje su prikupljene iz izveštaja o sumnjivim transakcijama (STR)
 imaju centralnu ulogu u identifikovanju finansiranja terorizma i kretanja terorističkih novčanih sredstava kroz finansijski sistem.

U toku su napori da se ispita operativno iskustvo agencija za borbu protiv terorizma i uspostave opšta "upozorenja" ili "pokazatelji", koji sugerišu koje transakcije predstavljaju rizik finansiranja terorizma. Raznolikosti i višestrana priroda finansijske aktivnosti terorista čini ovaj posao težim.

Uprkos izazov u razvoju generičkih pokazatelja finansiranja terorističkih aktivnosti, finansijske institucije, ipak mogu da identifikuju neobične karakteristike o transakciji koje bi trebalo da dovedu do podnošenja izveštaja o sumnjivoj transakciji.  Iako to možda nije odmah vidljivo finansijskim institucijama, izveštavanje o velikim gotovinskim, elektronskim transferima i prekograničnim transakcijama valuta moglo bi da obezbedi organima gonjenja informacije o terorističkim aktivnostima .

Nacionalne vlasti mogu da pomognu finansijskom sektoru u naporima da identifikuje i sprečava finansiranje terorizma razmenom obaveštajnih podataka. Finansijske informacije same po sebi ne moraju biti dovoljne da identifikuju aktivnosti finansiranja terorizma. Međutim, u kombinaciji sa anti – terorističkim obaveštajnim podacima iz nadzora niza terorističkih aktivnosti i mreža, finansijske informacije mogu se iskoristi za pružanje konkretnih naznaka mogućih terorističkih aktivnosti finansijskim institucijama, bilo da koriste legitimne i nezakonite izvore sredstava. Šire posmatrano, efikasna razmena informacija između Javnog i privatnog sektora je identifikovana od strane FATF-a kao jedan od pet glavnih principa za kreiranje  pristupa  pranju novca i finansiranju terorizma zasnovanog na riziku 
.
Studija slučaja: Dodatne finansijske informacije obogaćuju proces izveštavanja o sumnjivim transakcijama
Službenici u anti-terorističkim jedinicama su dobili zadatak da sprovedu finansijske istrage osumnjičenih terorista sa sedištem u Velikoj Britaniji i na Bliskom istoku koji nameravaju da napadnu ciljeve visokog profila.. FIU bila angažovana u početnoj fazi razvoja Izveštavanja o sumnjivim transakcijama od strane finansijskog sektora.

Kako je ova istraga napredovala, u partnerstvu sa agencijama za borbu protiv terorizma, FIU je analizirala metodologije koje su koristili osumnjičeni i bila je u stanju da unapredi i razmenjuju ove informacije sa podnosiocima izveštaja o sumnjivim transakcijama u finansijskom sektoru, posebno sa identifikovanim ugroženim sektorima. Ovaj proces je uključivao sastanke sa raznim finansijskim institucijama i diseminaciju pokazatelja u vezi sa ovim aktivnostima. Metode koje su koristili teroristi su obuhvatale krađu identiteta, krađu kreditnih kartica i  prevare u vezi sa hipotekama.

Kao rezultat ovog povezivanja između FIU i sektora izveštavanja, kasniji izveštaji o sumnjivim transakcijama podneti FIU bili su važni u razvoju ukupne istrage.

Izvor: Ujedinjeno kraljevstvo.
Moderni finansijski standardi zahtevaju od finansijskih institucija da budu oprezne kako bi primetile znakove upozorenja u vezi sa sumnjivim aktivnostima i podnele izveštaj o tome finansijskim obaveštajnim jedinicama. Zauzvrat, FIU integriše finansijske informacije prikupljene iz finansijskih institucija sa ulaznim informacijama od organa za sprovođenje zakona i obaveštajnih organa. Zato je za FIU moguće da se identifikuju aktivnosti finansiranja terorizma, iako same finansijske institucije generalno nisu u mogućnosti da dovedu u vezu sumnjive aktivnosti i terorizam.

Studija slučaja: FIU utvrđuje vezu između izveštaja o sumnjivim transakcijama i terorističke mreže
Račun osobe X je otvoren polaganjem značajnog gotovinskog iznosa. Na upit, on je obJasnio da su to bile plate koje mu je plaćao poslodavac na Bliskom istoku. Ovo je bilo sumnjivo, kao i sam veliki gotovinski depozit koji je deponovao X da obezbedi zakup jedne zgrade. Podneti su izveštaji o sumnjivim transakcijama.

X je takođe bio vlasnik kompanije A, koja je bila vlasnik kompanije B u Severnoj Africi. Račun preduzeća A je bio kreiran uplatom značajnog iznosa sa od Bliskog Istoka.
Istraga je pokazala da je direktor preduzeća B (osoba Y) bio osuđivan za terorizam. Dodatne informacije otkrile su da su X i Y povezane međusobno i da je kompanija A  poznata od ranije u vezi sa istragom vođenom o terorističkoj organizaciji.

Gotovinski depoziti na ličnom računu osobe X su povezani sa finansiranjem terorizma.

Izvor: Belgija.
Studija slučaja: sumnjiva transakcija se poklapa sa anti-terorističkom metom
Strani državljanin koji živi u Belgiji, izvršio je devizne transakcije u značajnom obimu, ubrzo nakon ozvaničenja svog boravka u Belgiji. Nije bilo očiglednih ekonomskih razloga za ove transakcije, koje su u svakom slučaju bile na nivou koji je u sukobu sa njegovim finansijskim profilom.

Bilo je podnet izveštaj o sumnjivoj transakciji, što – posle istrage sudske vlasti u instituciji u kojoj je izvršena konverzija – je usledilo obelodanjivanjem koje je ukazivalo da su sredstva usmerena ka osobi u Aziji, za koju se u policijskim izvorima sumnja da je deo terorističke organizacije koja želi da nabavi oružje.

Izvor: Belgija.
Analitičke funkcije FIU u cilju identifikacije aktivnosti finansiranja terorizma su osnažene kombinovanjem finansijskih informacija u vezi sa obaveštajnim podacima o terorizmu dobijenim od organa za sprovođenje zakona i obaveštajnih službi. Pored toga, FIU su odigrale ključnu ulogu u obelodanjivanju finansijskih informacija obaveštajnim organizacijama. Izveštaji koji nisu povezani sa sumnjivim aktivnostima su stoga bili korisni u povezivanju aktivnosti kada se kombinuju sa drugim obaveštajnim podacima u vezi sa terorističkim aktivnostima.

Jedna FIU je sprovela pregled svih Izveštaja o sumnjivim transakcijama povezanih sa slučajevima finansiranja terorizma za datu godinu i iako Izveštaji ne moraju da budu konkretno povezani sa sumnjama o prisustvu finansiranja terorizma, informacije sadržane u njima su se pokazale značajnim u identifikaciji dodatnih računa i pojedinaca koji su povezani sa predmetima aktuelnih slučajeva finansiranja terorizma.
FIU je bila u mogućnosti da sprovede dalju analizu transakcija koje su obuhvatale ove dodatne račune, i zauzvrat obezbedi organima za sprovođenje zakona i obaveštajnim službama podatke o proširenoj mreži pojedinaca i računa za koje je FIU pretpostavljala da će biti relevantni za tekuće istrage u vezi sa finansiranjem terorizma. Sledeća tabela daje tipove aktivnosti koje su najčešće prijavljene kao sumnjive i indikatora koji su faktorisani u obelodanjivanju u okviru slučajeva terorističkog finansiranja od strane FIU:

Aktivnosti koje su se najčešće nalazile u izveštajima o sumnjivim aktivnostima


· Neuobičajena poslovna aktivnost
· Nemogućnost pouzdanog utvrđivanja porekla sredstava
· Više deponovanja u manjim filijalama
· Depoziti trećih strana u gotovini u američkim dolarima
· Elektronski transferi koji su usledili posle gotovinskih depozita
· Elektronski transferi u određene lokacije /na određene račune u redovnim intervalima
· Veliki gotovinski depoziti
Izvor: Kanada
Najčešće korišćeni pokazatelji u obelodanjivanjima povezanim sa slučajevima finansiranja terorizma
· Slanje ili primanje sredstava međunarodnim transferima iz ili ka lokacijama koje predstavljaju razlog za sumnju
· Atipično poslovno ponašanje / atipične promene na računu
· Dobrotvorna / humanitarna organizacija povezana sa transakcijama
· Velike gotovinske transkacije
· Medijska pažnja poklonjena aktivnostima vlasnika računa
Izvor: Kanada
Finansijske informacije
Primena 40 Preporuka FATF-a i 9 Posebnih preporuka pruža solidnu osnovu na kojoj se prikupljaju finansijske informacije. Komibinacijom ovih finansijskih informacija sa obimnijim informacijama u oblasti borbe protiv terorizma, uključujući obaveštajne podatke na nacionalnom nivou, može se pokazati najdelotvornijom upotrebom finansijskih informacija u identifikovanju terorističkih aktivnosti.

Finansijske informacije su postale jedan od najmoćnijih alata koji je na raspolaganju u istražnim i obaveštajnim aktivnostima. Kako se novac kreće kroz finansijski sistem, ostavlja trag koji se može slediti i koji u mnogim slučajevima ukazuje na nezakonite aktivnosti, identifikuje one koji su odgovorni i locira prihode od kriminala koji potom mogu biti oduzeti. Putem razvoja međunarodno priznatih standarda u oblasti prevencije pranja novca i sprečavanja finansiranja terorizma, finansijske institucije i drugi relevantni nefinansiski subjekti su preduzeli korake na uopznavanju svojih klijenata i vođenju evidencije. Vrednost finansijskih informacija u anti-terorističkim istragama je drastično povećana u poslednjih nekoliko godina.

Gore navedeni slučajevi pokazuju istražnu vrednost izveštaja o sumnjivim transakcijama podnetih FIU - uključujući i one izveštaje koji nisu inicijalno vezani za finansiranje terorizma. Istraga se oslanja na informacije o ranijim transakcijama i tekućem praćenju sumnjivih računa. Druge vrste finansijskih izvještaja (uključujući i velike gotovinske transakcije, elektronske transfere i prekogranična kretanja valuta) mogu znatno povećati obim finansijskih informacija na raspolaganju istražiteljima.

Finansijske informacije se sada koriste kao deo dokaznih materijala kako bi se kriminalci i teroristi dokazali odgovornima. Takođe ima ključnu obaveštajnu ulogu - na primer omogućava organima za sprovođenje zakona da:

•    pogledaju unazad, sastavljanjem delova slike o tome kako je razvijena zavera kriminalaca ili terorista kao i vremensku osu događaja.

· Pogledaju postrance, identifikujući ili potvrđujući udruživanje pojedinaca i aktivnosti povezane sa zaverama, iako se dešavaju u inostranstvu - često stvarajući nove pravce istrage.

· Pogledaju unapred, identifikujući znake upozorenja na kriminalne ili terorističke aktivnosti u pripremi.

Finansijske informacije su posebno pogodne za ove zadatke jer su relativno nedvosmislene, mogu brzo biti obrađene koristeći tehnologiju i lako su dostupne sa malo kontakta sa dostavljačem informacija.

Pogled unazad: Finansijska istraga nakon akta terorizma
Korišćenje „finansijskog otiska“ koji su ostavili teroristi često pruža istražiteljima detalje o tome kako, kada i gde su teroristički napadi začeti, planirani i izvršeni. Finansijske informacije su se pokaze kao pouzdan izvor istorijskog obaveštajnog materijala, na raspolaganju istražiteljima čak i kada su svi teroristi su umrli tokom izvršenja napada.

Studija slučaja: Analiza pripreme za napad
Prateći seriju samoubilačkih napada istražitelji su uspeli da iskoriste finansijske obaveštajne podatke kojim su identifikovali iznajmljivanje vozila, smeštaj u hotelima, nabavke i put u inostranstvo. Ovo pomaže u identifikovanju vremenskog sleda za planiranje i pripremu za napad. Ostale istražne tehnike smo potom koristili da iskoristimo finansijske obaveštajne podatke i dođemo do sveobuhvatne slike perioda koji je prethodio terorističkim napadima.

Izvor: Ujedinjeno kraljevstvo.
Pogled postrance: uloga finansijskih obaveštajnih podataka u okviru anti-terorističkih istraga
Konvencionalne istražne tehnike se danas već u značajnoj meri oslanjaju na identifikacju telekomunikacionih kontakata kako bi se ustanovilo gde postoje veze između pojedinaca i grupa. Slične informacije se mogu dobiti ukoliko se sledi tok novca: Finansijski obaveštajni podaci mogu se koristiti za identifikovanje aktivnosti terorista i koristiti direktno za praćenje veze sa drugim pojedincima i grupama, ili indirektno za poređenje metoda i pristupa. Iskorišćavanjem ovih dodatnih obaveštajnih podataka mogu se identifikovati oni koji bi inače ostali neprimećeni. Time se umanjuje šansa za uspešno izvršavanje terorističkih napada.

Studija slučaja: Finansijska istraga daje novi zamah istrazi koja je usledila posle napada
Identitet jednog od četiri izvršioca više samoubilačkih napad širom grada je bio identifikovan preko dve kreditne kartice sa istim imenom, ali pronađene na dva mesta bombaškog napada čime su oba napada povezana. Identifikovan je sa adresom na kojoj su se izrađivale bombe.

Analiza transakcija povezanih računa pomogla je da se utvrde aktivnosti pojedinca tokom meseci koji su prethodili napadu kao i prekretnice u vežbi planiranja napada, uključujući kupovinu opreme za kampovanje u vezi sa događajem u cilju obuke pre napada.

Razgovori sa osobljem prodavnice su pokali da su ovim kupovinama prethodile druge samo par minuta ranije, od strane druge osobe, ali za tačno isti iznos. . Ovo je bio prvi put da povezivanje dve osobe, kasnije potvrđene kao napadača, bilo identifikovano.

Komentar: Ovaj slučaj simbolizuje integrisanu ulogu koju forenzička finansijska analiza igra u anti-terorističkoj istrazi. Finansijski obaveštajni podaci koji su dobijeni forenzičkim ispitivanjima na mestu bombaškog napada su predstavljali korak napred za timski napor na utvrđivanju identiteta napadača i priroda zavere, odmah nakon napada.

Izvor: Ujedinjeno kraljevstvo.
Studija slučaja: Taktička razmena obaveštajnih podataka kao osnova za finansijsku istragu 

Grupa G upravljala je mrežom ćelija angažovanih direktno u planiranju napada i u omogućavanju terorističkih aktivnosti u širem smislu. Ova poslednja aktivnost obuhvatala je prenos sredstava u državu X za plaćanje izrade lažne dokumentacije.  U povezanim slučajevima, putna dokumenta su ukradena u oružanim pljačkama u Evropi, a koja su kasnije pronađena u posedu nekoliko članova grupe u Velikoj Britaniji, Nemačkoj i Francuskoj.

Sa utvrđenim serijskim brojevima mnogih od ovih ukradenih i falsifikovanih dokumenata, i obaveštajnim podacima kojima su povezani sa terorističkom organizacijom, FIU države Y ih je učinila sistematski na raspolaganju finansijskim institucijama da im omogući unakrsno upoređivanje sa proverom "poznavanja klijenta“. U državi Y, 81 izveštaj o sumnjivoj transakciji je podnet samo u vezi sa transferima novca.

Izvor: Holandija.
Pogled unapred: Identifikovanje pokazatelja budućih napada
Ono što predstavlja izazov je identifikovanje terorističke zavere u pripremi isključivo na osnovu finansijskih aktivnosti. Blagovremeno otkrivanje finansijskih faktora može međutim igrati ključnu ulogu u identifikaciji indikatora budućih terorističkih aktivnosti. Sledeća studija slučaja naglašava kako finansijski obaveštajni podaci bitno utiču na prikupljanje dokaza koji sugerišu na postojanje zavere koja je u toku.

Studija slučaja: Identifikacija pokazatelja napada
Osoba osumnjičena za saradnju sa Al Kaidom koristila je više računa na više identiteta radi finansiranja nabavke komponenti za bombe koje je trebalo upotrebiti u nekoj drugoj zemlji. Zavera je bila otkrivena širokom i forenzičkom finansijskom istragom, koja je omogućila organima za primenu zakona da ustanove sledeće:

· Obrasci putovanja kroz više država kako bi se prikrila krajnja destinacija su svi na kraju vodili u istu ciljnu zemlju.

· Mali predmeti, prividno naivne komponente za improvizovane eksplozivne naprave su slate u istu zemlju od strane međunarodne kurirske službe tokom više meseci.

· Višestruke transakcije su bile obavljene na račune koji su, kako je kontrola pokazala, bili su pod kontrolom saradnika osumnjičenog - ukazujući na širu zavere.

Komentar: Novi finansijski poslovi osumnjičenog su namerno strukturirani da sakriju trag kojim bi se mogla proveriti transakcija. Analizirajući transakciju po transakciju, utvrđeno je da je ova nova meta radila u tesnoj spezi sa prvom, slanjem novca u istu treću zemlju, preko trećih lica u više zemalja. Sve veći obim obaveštajnih podataka sada je ukazivao na to da su i sumnjive komponente i sredstva seljene u istu zemlju. U saradnji sa organima za sprovođenje zakona u inostranstvu, prvobitni osumnjičeni je uhapšen u trećoj zemlji u fabrici improvizovanih bombi.

Izvor: Ujedinjeno kraljevstvo.
DUBLjI SMISAO OVE POLITIKE
U skladu sa iznetim u ovom izveštaju, potrebe terorista za sredstvima mogu biti značajne. Neki nedavni napadi su organizovani uz male troškove, ali pored direktnih troškova lansiranja napada, moderne terorističke grupe zahtevaju sredstva za širok spektar aktivnosti koje obavljaju u razvoju i održavanju organizacije i njene ideologije.  Identifikacija i ometanje finansiranje terorizma stvara neprijateljsko okruženje za terorizam, pomažeući da se ograniči ukupna operativna sposobnost terorista. Teroristi prikupljaju i vrše transfer sredstava koristeći posebne metodologije, od kojih se svaka može rešiti korišćenjem različitih alata.

Generalno govoreći, terorističke organizacije mogu prikupljati sredstva na sledeće načine: Iz legalnih izvora, uključujući zloupotrebu dobrotvornih entiteta, kriminalnom aktivnošću ili preko državnih sponzora i aktivnosti u propalim državama i drugim utočištima.

Legitimn izvori: Terorističke organizacije dobijaju značajnu podršku i sredstva iz i kroz legitimne izvore, uključujući dobrotvorne ustanove, preduzeća, a u mnogim slučajevima kroz samo-finansiranje iz radnog odnosa, i socijalnih davanja - metoda koje inače ne bi izazivali zabrinutost jer se čine legitimnim. Studije slučaja ističu vrednost obaveštajnih podataka u utvrđivanju da li se naizgled legitimne aktivnosti koriste za finansiranje terorizma.

Kriminalna aktivnost: Terorističke grupe su sve više okreću alternativnim izvorima finansiranja, uključujući i kriminalne aktivnosti kao što su trgovina oružjem, pranje novca, otmice-za-otkup, iznuda, reketiranja i trgovina drogom. Kriminalne aktivnosti u koje se teroristi upuštaju kako bi prikupili sredstva obuhvataju spektar dela od sitnih prevara teških krivičnih dela organizovanog okriminala.

Države sponzori: Utočišta, države koje ne funkcionišu i države sponzori i dalje predstavljaju ključne izvore podrške terorističkim organizacijama u današnje vreme. Pored njihove uloge u prikupljanju sredstava namenjenih terorizmu, utočišta i - šire posmatrano - slučajevi slabije sudske kontrole, zatim tolerantne države ili države koje podržavaju teroriste predstavljaju značajne metode kojima teroristi vrše transfer i koriste finansije.

Postoje tri glavna metoda koji se koriste za transfer novca ili vrednosti: korišćenje finansijskog sistema, fizički transport novca (na primer korišćenjem kurira za prenos gotovine) i putem međunarodnog trgovinskog sistema. Terorističke organizacije koriste sve tri metode za transfer novca u cilju prikrivanja porekla i integrisanja u zvaničnu ekonomiju. Često terorističke organizacije zloupotrebljavaju alternativne sisteme za slanje novca (ARS), dobrotvorne organizacije, ili druge primamljive entitete kako bi kamuflirale svoju upotrebu ova tri metoda za transfer vrednosti. Svaka od ovih oblasti je razmatrana od strane FATF, mada FATF trenutno nema preporuku za rešavanje zloupotrebe trgovine za pranje novca i finansiranje terorizma.

Rani rad FATF-a u oblasti finansiranja terorizma bio je usmeren na sličnosti metoda pranja novca i finansiranja terorizma. Konkretno, pristup je naglašavao slične potrebe pranja novca i finansiranja terorizma u cilju maskiranja  finansijskih resursa i aktivnosti od nadzora državnih organa i povremenu upotrebu sličnih tehnika. Od 2001, iskustva i istraživanja u okviru FATF-a i obaveštajne zajednice pokazala su  da se pranje novca i finansiranje terorističkih aktivnosti razlikuju i da su mere koje su uspešno primenjene u identifikaciji i sprečavanju pranja novca sami po sebi manje efikasne u prevenciji finansiranja terorizma, osim ako su dopunjene dodatnim informacijama.

Primena 40 preporuka FATF-a i 9 Posebnih preporuka pruža solidnu osnovu na kojoj se prikupljaju finansijske informacije. Komibinacijom ovih finansijskih informacija sa obimnijim informacijama u oblasti borbe protiv terorizma, uključujući obaveštajne podatke na nacionalnom nivou, se pokazuje kao najdelotvorna upotreba finansijskih informacija u identifikovanju terorističkih aktivnosti.

Ovaj izveštaj pokazuje potrebu za nastavak snažne posvećenosti standardima FATF-a. Specijalne preporuke FATF-a su ključni instrument za prikupljanje finansijskih informacija potencijalno povezanih sa terorističkim aktivnostima i naporima da se iste onemoguće. U cilju identifikovanja, odvraćanja od finansiranje terorizma i njegovog onemogućavanja, postoji niz konkretnih akcija koje država mora da preduzme u cilju uspostavljanja uspešnog režima sprečavanja finansiranja terorizma u skladu sa međunarodnim standardima FATF-a.

Pitanja za dalje razmatranje
Pored toga, ovaj izveštaj naglašava nekoliko koraka koji bi se mogli razmotriti za jačanje kapaciteta država u identifikaciji i odgovoru na terorističke aktivnosti:

· Pitanja nadležnosti: Postoji zabrinutost oko slabih tačaka u sferi finansiranja terorizma u vezi sa bezbednim utočištima, propalim državama ili državama sponzorima koje kreiraju pogodno okruženje ili na drugi način obezbeđuju aktivnu podršku terorističkim organizacijama. Kroz Međunarodnu grupu za zajednički pregled (ICRG), FATF je razvila proces za identifikovanje i rešavanje nadležnosti u oblasti prevencije pranja novca i sprečavanja finansiranja terorizma. FATF bi trebalo da nastavi da ojačava i unapređuje ovaj proces kao sredstvo za identifikovanje i rešavanje slabih tačaka u oblasti finansiranja terorizma.

· Uključivanje privatnog sektora: Finansijske institucije su jasno identifikovale svoje potrebe za bolje razumevanje finansiranja terorizma, uključujući indikatore i druge ciljane informacije koje bi mogle da se koriste za identifikovanje potencijalnih aktivnosti finansiranja terorizma. Države bi mogle da razmotre načine da obezbede da anti-terorističke informacije (kao što su lokacije visokog rizika, aktivnosti i pojedinci na koje treba obratiti pažnju) mogu biti uključene od strane finansijskih institucija u procedure i modele rizika ustrojene da identifikuju finansiranje terorizma.

· Unaprediti razumevanje: Postizanje razumevanja finansiranja terorizma koje se razlikuje od pranja novca je od presudnog značaja. Učešće cele anti-terorističke zajednice može značajno da doprinese razvoju boljeg razumevanja finansiranja terorizma. To će obezbediti zajedničko razumevanje potreba i metoda finansiranja terorista i pružiti uvid u vrednost finansijskih informacija kada se kombinuju sa anti-terorističkim obaveštajnim podacima.

· Unapređen finansijski obaveštajni rad: Finansijske informacije same po sebi nisu dovoljne za delotvorno suprotstavljanje terorizmu. Međutim, u kombinaciji sa anti-terorističkim obaveštajnim radom, finansijske informacije mogu znatno poboljšati sposobnost jedne zemlje da identifikuje i presretne terorističke aktivnosti. Zbog svoje prediktivne vrednost, prikupljanje i razmena finansijskih obaveštajnih podataka predstavljaju visoko prioritetan zadatak. Države bi mogle biti ohrabrene da uvedu finansijske istrage kao automatsku komponentu svih anti-terorističkih istraga.
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� Dokument Posebne preporuke VIII u okviru Najboljih praksi FA TF-a.


� Dodatne informacije možete pronaći u FATF (2004).


� Zakat je dobrovoljni doprinos u dobrotvorne svrhe, uobičajeno je u iznosu od četrdesetog dela prihoda, a plaća se kao vid religiozne dužnosti.
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� Alternativni sistemi za slanje novca su predmet kojim se bave Preporuke FATF-a (videti Posebne preporuke FATF-a VI).


� Videti Williams (2005) i National Commission on Terrorist Attacks Upon the United States (2004).


� Među primerima su Comras (2005), Kohlmann (2006). National Commission on Terrorist Attacks Upon the United States (2004), The United Kingdom Home Office (2007) i Abuza (2003).
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� Svetska trgovinska organizacija(2005).


� FATF (2006).


� Ibid.


� Za izvore koji se odnose na zloupotrebu u oblasti sa prometom zlata od strane Al Kaide poglrdajte sledeće izvore: Kancelarija za odgovornost SAD - US Government Accountability Office (2003), Farah (2002), Britanski javni servis vesti - British Broadcasting Corporation (2002) i Shahzad (2002). Pored toga, za detaljno proučavanje korišćenja dijamanata i zlata od strane Al Kaide pogledajte Globalni svedok - Global Witness (2003). Opštije govoreći u FATF (2003), postoji odeljak koji se odnosi na korišćenje zlata i dijamanata u pranju novca.


� Kancelarija za odgovornost SAD - US Government Accountability Office (2003), i Globalni svedok – Globa Witness (2003).


� Sekretarijat za komonvelt (1998).


� Ministarstvo ekonimije i finansija Velike Britanije - HM Treasury (2007).


� Tumačenje Posebne preporuke III, stav 2.


� Tumačenje Posebne preporuke VIII, stav 6.


� U nekim zemljama ovi izveštaji se drugačije nazivaju.


� FA TF Uputstvo o pristupu zasnovanom na rizicima u borbi protiv pranja novca i finansiranja terorizma: glavni principi i procedure; stav 2.17ff.
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