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РЕЗИМЕ КЉУЧНИХ ДЕЛОВА
Терористичке организације су веома разнолике, од великих организација које наликују државама до малих, децентрализованих мрежа које управљају саме собом. Потребе терориста за финансирањем одражавају ту разноликост, и различите су од једне до друге организације. Финансирање је неопходно не само када је реч о конкретним терористичким операцијама, него и за покривање ширих организационих трошкова развоја и одржавања терористичке организације и стварање погодног окружења које је неопходно за продужетак њихових активности.
Директни трошкови вршења појединачних напада су мали у поређењу са штетом која се њима може причинити. Ипак одржавање терористичке мреже, или оређене ћелије, у циљу омогућавања регрутовања, планирања и набавки робе између напада значајно црпи изворе финансирања. Неопходно је имати значајну инфраструктуру да би се међународне терористичке мреже одржавале и да би се њихови циљеви с времена на време промовисали. Организацијама су потребна значајна средства за за стварање и одржавање инфраструктуре за организациону подршку, за пружање подршке идеологији тероризма путем пропаганде, и за финансирање очигледно законитих активности  које су потребне да би дале привид законитости терористичким организацијама.

Терористи су показали способност прилагођавања и искоришћавања погодних прилика за обезбеђење неопходних средстава. Терористичке организације обезбеђују средства из легалних извора, између осталог и злоупотребом добротворних организација или легалних фирми, односно самофинансирањем од стране самих терориста. Терористи добијају средства и из криминалних активности које су разнолике по обиму и софистицираности почев од ситнијег криминала до организованих превара или кријумчарења наркотика, односно од државних спонзора и активности у пропалим државама и другим подручјима која су безбедна по терористе.
Терористи се користе различитим методима за преношење новца унутар организације или између терористичких организација, између осталог и преко финансијског сектора, физичким преношењем готовине путем курира, и преношењем робе кроз систем трговине. Добротворне организације и алтернативни системи дозначавања новца такође се користе за прикривање преношења новца од стране терориста. Способност прилагођавања и коришћења погодних прилика коју су показали терористи указују на то да су сви начини преноса новца у свету донекле изложени ризику.

Прекидањем токова финансирања ствара се неповољно тле за тероризам, и ограничава укупни потенцијал терориста, при чему се доприноси урушавању њихове способности за вршење напада. Прекидање финансирања тероризма подразумева и системске заштитне мере, које штите систем од злоупотребе од стране криминалаца, и циљаних економских санкција чија су подлога обавештајни подаци прикупљени у оквиру борбе против тероризма. Студија осветљава повезаност између финансијских полуга и шире антитерористичке делатности: делотворност надлежних органа како у откривању тако и у истрагама терористичких активности значајно се унапређује када се заједно користе антитерористички обавештајни подаци и финансијске информације.

У студији се, даље, указује на четири области на које би могли бити усмерени напори за даље јачање активности у борби против финансирања тероризма: (1) радње на решавању питања јурисдикције, укључујући и безбедне зоне и пропале државе (сафе хавенс анд фаилед статес), (2) инцијатива у сарадњи са приватним сектором чиме се обезбеђује доступност информација за откривање финансирања тероризма, (3) изградња бољег разумевања између јавног и приватног сектора (4) унапређење финансијско-обавештајног рада у циљу коришћења значајних резултата финансијских истрага као полуге у борби против тероризма.
УВОД
Усвајањем Резолуције Савета безбедности Уједињених нација (УНСЦР) 1373 године 2001, међународна заједница је ставила финансијске мере у средиште својих настојања у борби против тероризма.

У октобру исте године Радна група за финансијске мере у борби против прања новца (ФАТФ) проширила је обим свог рада ван тематике борбе против прања новца и проширила га на борбу против финансирања тероризма, и донела низ посебних препорука у домену финансирања тероризма чиме се употпуњавају постојећи стандарди за борбу против прања средстава стечених извршењем кривичних дела.

У почетку свог рада ФАТФ се у раду концентрисао на сличности између прања новца и финансирања тероризма. Конкретније, слична настојања која се срећу и у прању новца и у финансирању тероризма, наиме да се од државних органа сакрију финансијски ресурси и активности, као и повремено коришћење сличних техника при томе, били су повод анализе те две активности под истом лупом.

Од 2001, много је урађено на анализи улоге финансијских мера, које примењују државе, приватни сектор и непрофитне/добротворне организације, у :

· Превенцији тероризма.
· Откривању тероризма.
· Сузбијању тероризма.
Иако се доста зна о томе како терористи финансирају своје активности, успех у изради конкретних индикатора који би помогли финансијским институцијама у откривању тих активности био је ограничен. Потребно је да преиспитамо наше схватање финансирања тероризма и како се информације најделотворније могу употребити у борби против тероризма.

Овај истраживачки пројекат о типологијама је покренут да би дао садржај тим напорима тако што ће осликати тренутно стање о начинима на које терористи прикупљају, преносе и користе средства и начин на који финансијске информације и примена ФАТФ-ових стандарда за борбу против прања новца и финансирања тероризма (ПН/ФТ) помажу да починиоци одговарају за своја дела. Овај извештај је организован у четири засебна одељка од којих сваки обрађује: (1) начин на који терористичке организације користе средства, (2) начин на који терористи прикупљају средства, (3) инструменте које терористи користе за преношење средстава  и ив) глобални одговор на финансирање терориста.

Извештај почиње пре свега прегледом различитих финансијских потреба које имају терористичке организације. Другим речима, овај извештај истражује за шта су терористима потребна средства и које практичне импликације проистичу из таквих потреба. Овај уводни одељак углавном испитује какве су финансијске потребе терористичких организација тако што ће се направити разлика између финансијских потреба директне оперативне подршке  и финансијских потреба када су у питању шири организациони захвати.
Други одељак извештаја бави се тиме како терористичке организације прикупљају  средства и обезбеђују подршку – из законитих извора (чист новац) и из криминалне активности. Овај одељак описује и изазов који представљају пропале државе, безбедне зоне и државна подршка терористима помоћу којих се ствара повољно окружење у коме терористичке организације користе средства за јачање пратеће инфраструктуре и за припрему за нападе.

Трећи одељак истражује начине на које терористичке организације преносе средства односно подршку – помоћу формалног финансијског система, алтернативних система за дозначавање средстава (АРС), курира, трговине, као и добротворних односно непрофитних организација (НВО).

Четврти одељак описује голобалну реакцију на финансирање тероризма. Овај одељак описује важност финансијских информација које достављају финансијске институције и обавештајни подаци који се достављају финансијским институцијама за успех глобалне борбе против тероризма. Овај одељак потом у општим цртама наводи и укратко описује релевантне међународне стандарде чији је циљ борба против различитих метода помоћу којих терористичке организације прикупљају, преносе и користе средства. Овај одељак истиче значај партнерског односа између финансијских институција и надлежних државних органа у циљу заједничког супротстављања међународном тероризму.
На крају, у документу се укратко описује које промене у политици би ФАТФ могао додатно размотрити и препоручити.
ПОТРЕБЕ ТЕРОРИСТА ЗА ФИНАНСИРАЊЕМ
Први корак у откривању и спречавању одливања новца ка терористима1 јесте разумевање финансијских потреба савремених терористичких група. Трошкови који се вежу за вршење терористичких напада али и са развојем и одржавањем терористичких организација су значајни. Средства су потребна за промовисање милитантне идеологије, плаћање оперативаца и њихових породица, организацију путовања, обуку нових чланова, фалсификовање докумената, исплату мита, набавку наоружања и организацију напада. Често су потребне разноврсне скупе услуге, између осталих пропаганда и  очигледног законите друштвене и добротворне активности да би се организацији која промовише своје циљеве путем тероризма дао привид легитимности.

Природа финансирања оперативних и ширих пратећих активности различита је у зависности од врсте терористичке организације од, са једне стране, традиционалне, хијерархијски устројене терористичке организације попут квази државе, до малих децентрализованих организација са независном подршком са друге. На самом крају ове друге категорије налазе се мале мреже са очигледно самосталним управљањем, које настоје да се саме побрину за своје финансирање помоћу средстава која се не разликују много од њихове свакодневне делатности. Куповина материјала, чак и кад се користи за набавку основних материјала за нападе, није упадљива.

Потребе терориста за финансирањем могу се сврстати у две основне области: (1) финансирање конкретних терористичких операција, као што су директни трошкови повезани сам појединим операцијама и (2) шири организациони трошкови за развој и одржавање инфраструктуре за организациону подршку и промовисање идеологије одређене терорситичке организације.

ДИРЕКТНА ОПЕРАТИВНА ПОДРШКА
18. Премда су потребе терористичких организација превише широке да би се могле описати једном типологијом, у новијој литератури ипак су наведени неки општи обрасци према којим терористи заправо користе финансијска средства.2  Потребе терориста за финансирањем обухватају следеће:
Директни тошкови терористичких напада и акција
Материјали и техничка средства потребна за извршење конкретних напада међусобно се у великој мери разликују, и обухватају, на пример, возилла, импровизоване компоненте за израду бомби, мапе, опрему за надзор и праћење, итд. Директни трошкови извршења терористичких напада често су веома мали  у поређењу са штетом коју ти напади проузрокују, што је и илустровано следећим проценама: 
Табела бр. 1: Директни трошкови неких терористичких напада 
	Напад
	Датум напада
	Процењени трошкови

	Лондонски транспортни систем
	7. јули 2005.
	ГБП 8 0004

	Напад на воз  у Мадриду бомбингс,
	11. март 2004. 
	УСД 10 000

	Бомбашки напад у Истанбулу бомб аттацкс,
	15. и 20. новембар 2003.
	УСД 40 000

	Напад на хотел Мериот у Џакарти бомбинг
	5. август 2003.
	УСД 30 000

	Бомбашки напад на Балију бомбингс
	12. октобар 2002.
	УСД 50 000

	Напад на амерички брод  Кол КолКолКолУСЦоле аттацк
	12. октобар 2000.
	УСД 10 000

	Напад  на амбасаду САД у Африци
амбасаду САД у 

истЕаст Африца ембассy бомбингс,
	7. августа 1998.
	УСД 50 000


1
Обавезе претежно наведене у Резолуцијама СБ УН 1373, 2001.
2
Укључујући следеће ауторе: Цомрас (2005), Кохлманн (2006), Национална комисија за терористичке нападе на Сједињене Државе (2004) Wиллиамс (2005), Абуза (2005) и Пробер (2005).

3
Уколико није другачије наведено, све процене су изведене из Извештаја мониторинг тима УН за Алкаиду и Талибане (август 2004. године).

4
Британски Хоме Оффице (2006).
Терористичке организације укључене у регионалне конфликте имају сталну потребу за финансијском подршком намењеном њиховој организацији и активностима на територији коју контролишу или на којој делују. 
Накнада /основни животни трошкови и комуникације
Оперативци терористичких организација треба да покривају свакодневне животне трошкове и за себе, и за лица која издржавају. Терористичка ћелија треба и да комуницира са својим члановима и вероватно са матичном терористичком мрежом. Ова обавеза постаје још озбиљнија уколико не постоји други извор прихода за оперативце (попут накнаде или добровољних давања).
Обука, путовања и логистика
Обука оперативаца и даље је значајна инвестиција за терористе , и у смислу идеолошке индоктринације и практичних вештина. Обезбеђивање финансијских средстава потребних за обуку и путовања, што може да обухвата и обезбеђивање фалсификованих докумената, представља значајни издатак за многе терористичке мреже. Чак и у недавним нападима у којима су терористи били из исте државе у којој је напад почињен и у великој мери независни у свом деловању од неке њима претпостављене структуре, многи теористи су и даље одлазили у друге државе на обуку или ради индоктринације пре извршења самог теросристичког акта. 
Подела трошкова финансирања
Тамо где је терористичка ћелија део неке мреже или има заједнички циљ, односно идеолошку или верску позадину са другом ћелијом или мрежом, од ње се може тражити или ће се она осетити обавезном да пружа финансијску подршку.  У наставку следи студија случаја која илуструје како су прикупљана средства за одржавање весбајстова са ектремистичким садржајем а које су користиле многе терористичке мреже. 
ПОТРЕБЕ ЗА ФИНАНСИРАЊЕМ ТЕРОРИСТИЧКЕ ОРГАНИЗАЦИЈЕ 
Највећи део средстава предвиђених за финансирање терористичке мреже – или конкретне ћелије -  црпи се за регрутовање оперативаца, планирање и набавку опреме  између два терористичка напада. Поред средстава неопходних за финансирање терористичких напада и за пружање директне оперативне подршке, терористичке организације захтевају и финансирање развоја инфраструктуре, регрутовања нових чланова и промовисања идеологије. Поред тога, трошкови одржавања терористичке инфраструктуре могу да се протегну и до добротворних организација и медија које су у власништву или под контролом терористичке организације.   
Добротворне организације
Терористичке мреже често користе компромитоване добротворне организације  и привредна друштва, или организације и друштва која на то пристану, као подршку за своје циљеве. На пример, неке групе повезане су са огранцима добротворних организација у областима високог ризика, односно у недовољно развијеним деловима света, где су социјална давања од стране државе ограничена или их уопште нема. У овом контексту, групе које се служе тероризмом као примарним средством у постизању својих циљева могу користити и добротворне организације које су са њима повезане на начин да се средства преусмеравају на финансирање терористичких напада или регрутације, а да се ствара привидан утисак законитости, јер је наводно реч о добротворној организацији.   
Прилози у масмедијима
Поред социјалне функције усмерене на цивиле које једна организација предана паравојном насиљу може имати, често постоји и софистицирана компонента односа с јавношћу и наступа у медијима, којим се подржава идеологија тероризма. 
Терористичке групе попут Алкаиде нарочито су веште у манипулацији телевизијом кроз објављивање снимака. Поред тога, практично свака терористичка организација има свој вебсајт преко којег се регрутују нови припадници и шрри порука крвопролића. Ови масовни медији емитују моћну пропаганду у корист насиља, самоубилачких напада и убијања невиних цивила, што представља директну претњу међународној стабилности.  
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Кохлманн (2006).
Студија случаја: Подстрекавање на терористичко насиље преко интернета
Тројица држављана Велике Британије незаконито стеченим средствима плаћала су одржавање вебсајтова на којима се промовише мучеништво кроз терористичко насиље.  Та тројица су осуђена 2007. године у УК на затворске казне у распону од шест и по до десет година. Сва тројица изјаснила су се кривим за „подстрекавање другог лица на вршење терористичког акта, што би, у случају да се почини на териртоији Енглеске или Велса, представљало убиство.” Ово је прва пресуда у УК за подстрекавање на убиство вршењем терористичког аката. Двојица од ове тројице су регистровали на десетине интернет домена преко компанија за веб хостинг у САД-у и Европи. Преко тих сајтова омогућена је лакша комуникација међу террористима кроз онлајн форуме, давана су упутства као се хакерише или како се праве експлозивне напрабве, и пуштани су снимци обезглављивања и самоубилачких напада у Ираку. Сајтови су били финансирани  средствима украденим са хакерисаних рачуна за кредитне картице а новца се прао кроз онлајн коцкарнице.   
Коментар: Овај случај показује како терористи експлоатишу интернет у пуном обиму. Ова тројица искористила су глобални домет интернета и могућност да  мултимедијска средства буду искоришћена за регрутацију терориста, њихову обуку и тактичку координацију. Такође су искористили интернет за финансирање терориста кроз онлајн преваре и прање новца.  
Извор: Уједињено Краљевство.
Студија случаја: Терористи финансирају телевизијску станицу
Сателитска ТВ станица у држави А емитовала је програме у држави Б.  Емитовани програм био је протерористичког садржаја и позивао је на терористичке акте у држави Б.  
Била су потребна знатна финансијска средства да бо ова ТВ станица функционисала (око ГБП 1 милион годишње само за стелитски линк). Ово се финансирало средствима терористичке групе. Готовина је давана великом броју лица која су онда уплаћивала „донације” овој ТВ станици. Телевизијској компанији одузета је лиценца за емитовање у држави А, и она је затворена, али је након тога опет отворена у трећој држави под новим именом.  
Извор: Уједињено Краљевство
Студија случаја: Терористи поседују и воде телевизијску станицу
ТВ станица М је званична телевизијска станица Групе А. Са исказаном сврхом да води „психолошки рат”, станица М је моћно средство које подстиче гледаоце на Блиском истоку, у Европи и другде на насиље, Министарсство финансија САД-а означило је станицу М као медисјко оружје групе А које помаже терористичке активности. ЕУ је изјавила да станица М крши члан 22 Директиве о телевизији без граница – директива којом се уређује закон о аудио-визуелним средствима комуникације, а у којој се наводи да ће се „државе чланице постарати да електронски медији не садрже никакво позивање на мржњупо основу расе, пола, вероисповести  или националности.”   
Запослени на овој телевизији су чланови Групе А и анагжовани су на пред-оперативном  праћењу под кринком запослења на телевизији. Станица М такође пружа подршку напорима за регрутовање нових чланова и прикупљање средстава. Емитовани су бројеви рачуна у банкама, уз позив за давање донација намењених тој терористичкој организацији, и подстиче гледаоце на насиље. У више наврата са телевизије су упућивани позиви на рушење државног поретка промовисањем самоубилачких терористичких напада и терора. Телевизија још емитује и снимке којима се деца подстичу да постану бомбаши самоубице.  
Станица М уклоњена је са десет сателитских провајдера у Француској, Холандији, Шпанији, Аустралији, Кини, Бразилу и Сједињеним Државама.. Станица  у Европи и на Блиском истоку  још увек емитује програм преко два сателитска провајдера.  
Извор: Сједињене Државе
6
О томе како Ал Каида користи интернет, погледати код Вајмана (Wеиманн) (2004). Материјал који се односи на телевизију Ал-Манар   погледајте Јориша  (Јорисцх) (2004).
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Дискусију коју је водио председник Европског парламента у вези са кршењем Директиве о телевизији без граница, погледајте под „Питања и одговори Европског парламента” од 6. јула 2005, на  :

www.еуропарл.еуропа.еу/сидес/гетДоц.до?тyпе=ЦРЕ&референце=20050706&сецондРеф=ИТЕМ-029&лангуаге=ЕН#3-370
Пример како се један такав ентитет означава видећете на сајту Министарства финансија САД-а (2006).

Овакви разнолики захтеви за финансирањем показују да премда појединачни терористички напади могу да начине велику штету за мали финансијски трошак, потребна је значајна инфраструктура (чак и ако је релативно слабо организована) да би се одржале међународне терористичке мреже и њихови циљеви с временом унапредили.   
Овај широки спектар активности огледа се и у самом начину финансирања терористичких мрежа. На пример, према наводима Националне комисије за терористичке нападе на Сједињене Државе, верује се да је Алкаида трошила отприлике 30 милиона УСД годишње пре напада од 11. септембра, и то на финансирање, одржавање свог војног апарата и обуку, на давање новца Талибанима и њиховим вођама, и спорадично давање прилога сродним терористичким организацијама.8
Премда се од напада 11. септембра Алкаида можда и преобразила у једну више фрагментисану, децентрализовану организацију, сами захтеви за финансирањем нису се нужно променили. 
ПРИКУПЉАЊЕ СРЕДСТАВА ЗА ФИНАНСИРАЊЕ ТЕРОРИЗМА
Генерално говорећи, терористичке организације могу прикупљати средства на следеће начине: Из легалних извора, укључујући злоупотребу добротворних ентитета или легалних компанија и самофинансирањем, криминалном активношћу, преко држава спонзора и активности у пропалим државама и другим уточиштима. Примери у наставку се углавном усредсређују на начине на које терористи прикупљају средства, а дотичу се и начина на које врше трансфер средстава. Трансфер средстава ће бити детаљније разматран у наредном одељку.

Ови извори финансирања тероризма могу да се поделе на два општа типа: Финансирање одозго, у коме се значајна финансијска подршка централизовано држава, привредних друштава, добротворних организација или претерано попустљивих финансијских институција; и финансирање одоздо, код кога се средства прикупљају у малим износима и разгранато, на пример самофинансирањем терориста путем редовног запослења или социјалне помоћи. 

Једна иста терористичка организација може да користи низ разних метода финансирања.

Прикупљање средстава из легалних извора
Терористичке организације добијају значајну подршку и финансирање из и путем легалних извора у које спадају добротворне организације, привредна друштва и самофинансирање терориста и њихових саучесника кроз лични доходак, уштеђевину и социјалну помоћ. Ту спада и феномен који се назива „блацк-wасхинг“ (прљање новца) којим се средства из легалних извора, на пример новац прикупљен у добротворне сврхе или субвенције државе и социјална давања преусмеравају у сврху радикализације, регрутације или тероризма.

Добротворне организације
Добротворне или непрофитне организације имају карактеристике које их чине веома привлачним за терористе и подложним злоупотреби у сврхе финансирања тероризма. У њих јавност има поверења, доступни су им значајни извори финансирања, а њихове активности се често обављају уз готовинске трансакције у великим износима. Поред тога, неке добротворне организације су глобално присутне што им омогућава активности на националном и међународном плану као и финансијске операције у истим оквирима, често у или у близини области које су изложене терористичкој активности. Коначно, добротворне организације подлежу знатно мањем броју регулаторних захтева у поређењу са јавним корпоративним ентитетима (на пример, у погледу почетног капитала, професионалног лиценцирања или провера претходних активности за запослена и овлашћена лица код регистрације, или за текуће књиговодство, извештавање и праћење пословања), у зависности од државе или правног облика добротворне организације, што одражава њихову примарну улогу која није у области финансијског пословања.

У развоју кључних финансијских стандарда у борби против тероризма, Радна група за финансијске мере против прања новца (Финанциал Ацтион Таск Форце – ФАТФ) је установила да се „злоупотреба непрофитних организација за финансирање тероризма истиче као пресудна слаба тачка у глобалној борби у циљу затварања таквих извора финансирања на њиховом извору".

Добротворне организације имају разнолике профиле ризика и разликују се по врсти неуобичајених карактеристика које могу бити откривене и допринети у идентификацији финансирања тероризма. Широко узев, постоје три облика злоупотребе: 

(1) Преусмеравање средстава путем проневере – на пример, донаторима се саопштава да дају новац намењен деци без родитеља, а добротворна организација га потом користи за финансирање тероризма. То се може догодити паралелно са обављањем добротворног рада и у оквиру иначе легитимне добротворне организације.

(2) Коришћење потпуно фиктивне или лажне организације која се представља као легитимна добротворна организација као покриће за терористичке групе.
(3) Широка експлоатација – на пример, добротворна организација прикупља новац за исхрану сирочади и заиста то чини али то чини путем одређене терористичке организације.

Преусмеравање средстава / превара у оквиру легитимних добротворних организација
У једном случају који је разматран за потребе овог истраживања, била је основана легитимна добротворна организација која је у кратком року прикупила велики износ средстава од локалне заједнице. Контролор те добротворне организације је преусмерио део тих донација ка терористичким камповима за обуку у Пакистану преко службе која пружа курирске услуге за пренос готовине.

Студија случаја: Експлоатација легитимне добротворне организације
Извештај о сумњивој трансакцији је поднет пошто је Особа А покушала да депонује значајне износе готовине на рачун добротворног друштва – за које је то лице имало овлашћење о заступању – са инструкцијом да се средства проследе даље јавном бележнику на име аванса за куповину некретнине.

Истрага је показала следеће:
· Уплате на рачун су се састојале од вишеструких готовинских депозита (наводно донација) али и уплата директно са рачуна Особе А. За узврат, на лични рачун особе А уплаћивана је готовина у износима који су одговарали износима донација од физичких лица.

· Одливи су се састојали од трансфера ка непрофитним организацијама (НПО) и међународних трансфера особи Б. Извори полиције су открили да је особа А била повезана са лицима која су позната по терористичкој активности, укључујући и особу Б.

· Органи службе унутрашњих послова су проценили да је добротворна организација које је наставила да врши значајну друштвену функцију била експлоатисана као „параван“ за прикупљање средстава и као „преносно средство“ за преусмеравање дела тих средстава познатим терористима који су бити повезани са особом А.

Коментар: Ово је индикативан случај у смислу подложности експлоатацији која се јавља услед слабости у управљању у комбинацији са високим износима готовинских депозита.

Извор: Белгија.
Лажне добротворне организације
Поред ситуација у којима је могуће да се повремено догоди противправно присвајање средстава добротворних друштава од стране појединаца који имају привилеговани приступ тим средствима, јављају се и случајеви у којима је читава добротворна организација употребљена као средство да се почини превара против донатора како би се прикупила средства за терористичке активности. Терористичке организације користе лажне организације како би се привидно представљале као легитимне добротворне организације ради маскирања активности на финансирању тероризма и давања привидно легитимног образложења за везе се терористичким групама.

Студија случаја: Добротворна организација повезана са екстремистима која је коришћена као средство за превару
Добротворна организација X је прикупила значајне суме током 2 године преварном праксом прикупљања донација Владине агенције.

Истрага је довела у везу контролоре добротворног друштва и насилне екстермистичке групе из друге земље. Независно од овога, било је индиција – попут нереалног раста броја студената у оквиру организације (па стога и потреба за финансирањем) – да је могуће да је у питању превара.

Извор: Уједињено Краљевство.

Студија случаја: Добротворна оргнизација као део мреже прања новца у сврхе финансирања тероризма
Непрофитна организација са канцеларијом у Русији је изазвала пажњу власти када су кредитне институције поднеле извештај о сумњивој трансакцији у вези са очитом разликом између декларативних циљева дате непрофитне организације и њених стварних трошкова. Поменута непрофитна организација је такође позната по неподношењу извештаја надлежнима у вези са пореским обавезама.

Истрагом је утврђено да је вршен трансфер средстава од непрофитне организације ка по свему судећи фиктивним или лажним ентитетима а потом су та средства подизана у готовини ради даљег преноса нелегалним оружаним милитантним групама.

Извор: Русија.
Широка експлоатација
Још једна област коју треба узети у обзир је коришћење добротворних организација за прикупљање средстава намењених странама у трећој земљи које су део организационе структуре која укључује паравојно насиље – случај који је илустрован судским процесом у 2000. години против велике непрофитне организације у Сједињеним Државама. Утврђивање повезаности између војних и добротворних циљева може представљати потешкоћу.

Финансијска средства која су намењена подршци за учешће терористичких и паравојних група у конфликтима се разликују од других облика терористичке експлоатације добротворних организација, чиме се за органе гоњења отварају веће могућности да утврде њихво присуство. Обим финансирања које је неопходно је већи, а трансфери су концентрисани на специфичним локацијама док се средства прикупљају у областима у којима живи дијаспора исте етничке групе и потом се врши трансфер на територије које су под контролом терористичких организација.

Студија случаја: Добротворно друштво преноси средства организацији која се бави тероризмом
Фондација А је функционисала као добротворно друштво, а примарна сврха јој је била финансирање Терористичке групе Х. У 2000. години, Фондација А је прикупила УСД 13 милиона. Влада САД је затворила четири канцеларије ове организације у 2001. години.

Фондација А је финансирала активности Терористичке групе Х путем директних трансфера средстава у њене канцеларије на Западној обали и у области Газа које су биле повезане са том групом и путем трансфера средстава Исламским добротворним комитетима („закат
 комитети“) и осталим добротворним организацијама које су биле део те групе или које су контролисали чланови те групе.

Фондација А је основана у Калифорнији у 1989. години као добротворна организација ослобођена од пореских обавеза, не као религиозна организација. Пресељена је у Ричардсон у држави Тексас. Имала је канцеларије у Калифорнији, Њуџерсију и Илиноису, и представнике широм Сједињених држава, Западне обале и области Газа.

Особа А, политички лидер Терористичке групе Х, обезбедио је значајна средства Фондацији А. Током 1994. године, Особа А (који је 1995. године именован као Посебно означени терориста од стране Министарства финансија САД) означио је Фондацију А као примарни ентитет намењен прикупљању средстава за Терористичку групу Х у Сједињеним државама. У јулу 2004. године, САД је подигла оптужницу против Фондације А и седам њених службеника који су били умешани у криминалну заверу ради обезбеђивања милиона долара Терористичкој групи Х и породицама бомбаша самоубица. Оптужница је теретила окривљене за дело завере ради пружања материјалне потпоре страној терористичкој организацији, утају пореза и прање новца.

Извор: Сједињене Државе.
Легитимна привредна друштва
Зараде легитимних привредних друштава могу се користити као извор средстава којима се пружа материјална подршка терористичким активностима. То је посебно присутан ризик у секторима који не захтевају званичне квалификације (попут лиценце за пружање занатских услуга) и у ситуацијама у којима отпочињање пословања не изискује обимна улагања. Ризик од преусмеравања средстава намењених за финансирање терористичких активности је већи тамо где је однос између пријављених и реалних нивоа продаје није могуће лако проверити, као што је то случај са износом готовине у пословању које карактерише висок готовински промет.

Студија случаја: преусмеравање средстава из легитимних пословних извора
На лични рачун у банци Особе А (менаџер ресторана) редовно су стизали чекови од Компаније Б која се бави израдом дрвених палета, а уплаћиване су и велике суме готовине. На рачуну није било никакве „нормалне“ финансијске активност попут плаћања хране, путовања итд. Рачун у банци Друштва Б је такође показивао подизање значајних износа готовине између ЕУР 500,000 и ЕУР 1 милион.

Банку у којој је рачун особе А на сумњу је навела недоследност између занимања особе А и врсте посла којим се бави друштво Б и банка је поднела извештај о сумњивој трансакцији америчкој Управи за спречавање прања новца. Анализе америчке Управе за спречавање прања новца (Финанце Интеллигенце Унит - ФИУ) је показала су особе о којима се радило биле повезане са покретима Салафист, а случај је прослеђен тужилаштву ради обављања опсежније истраге.

Извор: Француска.
Студија случаја: праћењем промена на рачуну откривена активност финансирања тероризма
Рутинско праћење рачуна једне браварске фирме довело је до открића великих одлива средстава који нису били у сразмери са нормалном пословном активношћу компаније тог профила. Компанија је такође издавала чекове појединцима који су били повезани са организацијама за одбрану затвореника који су служили казне за кривична дела у области тероризма.

Анализа коју је спровела ФИУ довела је у везу браварску фирму и радикалне покрете; појединци су слали новчане уплатнице једни другима као и затвореницима као и другим лицима која су се налазила у бази података полиције. Ово је довело до покретања шире истраге правосудних органа.

Извор: Француска.
Самофинансирање
У неким случајевима, терористичке групе се финансирају из интерних извора, укључујући породицу и друге изворе који нису криминогени. Износ новца неопходан за организовање мањих напада може да прикупи сам терориста и мрежа која му пружа подршку а која има уштеђевину, кредите или приходе од пословања које је под контролом чланова мреже. Терористичке организације могу бити веома децентрализоване, а самофинансирање може обухватати и случајеве у којима релативно аутономни екстерни финансијски посредник који није непосредно умешан у планирање или извођење напада али саучествује у финансирању.

Студија случаја: Мала мрежа која се самофинансира организује велики напад
Званични извештај о нападима у систему јавног превоза у Лондону од 7. јула, 2005. године каже следеће:

„Актуелни показатељи указују на то да се група самофинансирала. Нема доказа о екстерним изворима прихода. По нашој процени укупан трошак је био мањи од 8.000 британских фунти.“
„Бомбе су кућне израде, а сви коришћени састојци су доступни у слободној продаји и нису посебно скупи“.
„Изгледа да је ова група прикупила неопходну готовину [за прекоморско путовање, за опрему за израду бомбе, закуп стана, изнајмљивање аутомобила] уз помоћ метода који би било веома тешко идентификовати као повезане са тероризмом или другим озбиљним криминалним активностима.“
Терориста А „је чини се обезбедио највећи део средстава. Имао је добар кредитни рејтинг, више банковиних рачуна (сваки са малим депозитом током дужег временског периода), кредитне картице и лични зајам од 10,000 британских фунти. Имао је два периода интензивне активности – прво у октобру 2004. године а потом од марта 2005. године наовамо. Није извршио обавезе по основу отплате личног зајма и био је у недозвољеном минусу на рачунима.“
Терориста Б „је обавио неколико куповина чековима (који потом нису могли бити уновчени) током недеља које су претходиле 7. јулу. Истражитељи банака су посетили његову кућу дан после бомбашких напада.“
Коментар: Премда Терориста Б није конкретно идентификован као терориста све до после напада, овај случај илуструје да су подаци у финансијској сфери сами по себи били довољни за покретање истраге коју су обавиле финансијске институције.

Извор: Уједињено краљевство.

Студија случаја: мала самофинансирајућа мрежа планира напад
У јулу 2006. године, радници железнице су пронашли два напуштена кофера на два регионална воза у Немачкој.  Импровизоване експлозивне направе и упаљачи су откривени у сваком коферу а састојали су се од резервоара за пропан (гас), будилника као тајмера, батерија за напајање енергијом, разних детонационих агенаса као и пластичне боце напуњене бензином. Инструкције за израду експлозивне направе су преузете са веб странице која је била повезана са Ал Каидом, од компонената које су купљене у обичним продавницама, укупне цене која није премашивала ЕУР 250.

Није било неопходно финансирање из иностранства које би било сумњиво, а примарни извор финансирања осумњиченог током тог периода био је из средстава којима су чланови његове породице плаћали његово образовање. Једине трансакције које су изгледа биле повезане са планираним нападом биле су у вези са пластичним боцама, које би када се напуне бензином и повежу са резервоарима са пропаном чиниле импровизовану експлозивну направу.

Извор: Немачка.
Прикупљање средстава из зараде остварене чињењем кривичних дела
У прошлости су неке терористичке групе имале финансијску и другу подршку од држава које су спонзорисале тероризам. Услед све већег међународног притиска, многи од ових извора финансирања су постали мање поуздани, а у неким случајевима су и ишчезли у потпуности. Поред тога, нове децентрализоване, независне ћелије често немају приступ страном финансирању на истом нивоу као што је случај са традиционалним терористичким групама. Стога су се терористичке групе окренуле алтернативним изворима финансирања, укључујући криминалне активности као што је шверц оружја, отмица ради откупа, изнуда, рекетирање и шверц дроге.

Криминалне активности у које се терористи упуштају како би прикупили средства обухватају спектар дела од ситних превара до умешаности у тешка кривична дела и организовани криминал. Често је тешко утврдити да ли су средства прикупљена овим активностима намењена за терористичке активности или су једноставно резултати чињења кривичних дела у општем смислу. У наставку је дат опис кривичних дела за које се зна да су их починили терористи, укључујући продају наркотика, превару са кредитном картицом, чеком или изнуду. Свако од дела је засебно размотрено.

Шверц дроге
Шверц дроге је активан извор средстава терористичких група, који им омогућава да прикупе велике суме новца. Степен у коме се финансирање тероризма ослања на шверц дроге као извор средстава је у порасту са опадањем броја терористичких група које уживају државну подршку. Овај тренд све више брише разлике између терористичких организација и организација које се баве шверцом дроге.

Како криминалне организације тако и терористичке групе настављају да развијају међународне мреже и успостављају савезе који има олакшавају активности. Глобализација је омогућила како терористичким тако и криминалним организацијама да се шире и диверсификују своје активности, користећи предности интернационализације комуникација и банкарских система, као и отварање граница за омогућавање спровођења сопствених активности.

Истраге и прикупљање података открили су директну повезаност разних терористичких организација и организација за кријумчарење дроге које често сарађују из потребе или зато што им тако одговара и на обострану је корист. Неки примери су детаљније дати у наставку:
Студија случаја: Терористичка организација прикупља новац кријумчарењем дроге
Од 1990. године, Особа А је руководила организацијом за кријумчарење хероина („Организација“) која је одговорна за производњу и дистрибуцију хероина у вредности од више милиона долара у Авганистану и Пакистану. Организација је потом организовала транспорт хероина из Авганистана и Пакистана у Сједињене Државе, укључујући град Њујорк, сакривеног у коферима, одећи и контејнерима. Пошто је хероин стигао у Сједињене Државе, остали чланови Организације добили су хероин и дистрибуирали га. Ови саучесници у завери су потом организовали прање милиона долара од продаје хероина и њихово слање назад Особи А и осталим члановима Организације у Авганистан и Пакистан. Како би новац био опран, Особа А је користила неколико комерцијалних предузећа за увозно извозне послове како би извршила електронски трансфер свог новца. Средства су пласирана у финансијски систем као приход и/или расход у вези са разним пословним операцијама а њихов трансфер је обављан с истим покрићем.

Организација је уско повезана са Талибанима у Авганистану. Током њихове сарадње, Организација је пружала финансијску подршку Талибанима. Конкретније, од 1994. до 2000. године, Организација је прикупљала новац продајом хероина у Сједињеним Државама за Талибане у Авганистану. У замену за финансијску подршку, Талибани су обезбеђивали заштиту Организацији за њене парцеле под опијумом, лабораторије за производњу хероина, путеве којима се кријумчарила дрога, као и за чланове и сараднике Организације.

Извор: Сједињене Државе.
Студија случаја: Терористичка организација прикупља новац кријумчарењем дроге
Паравојна организација Ф тренутно је снабдевач преко 50% кокаина који се прода у читавом свету и преко 60% кокаина који уђе у Сједињене Државе. Организација Ф је у почетку узимала проценат од осталих кријумчара наркотика који су били умешани у производњу и дистрибуцију кокаина у областима под њеном контролом. Пошто је увидела да постоји могућност остваривања велике добити, од деведесетих до данас Организација Ф је предузела кораке како би узела директно учешће у производњи и дистрибуцији кокаина. Међу методама које су користили, поред осталих криминалних активности, је и одређивање цене која се исплаћује фармерима широм Колумбије за кокаинску пасту, сирови материјал који се користи за производњу кокаина, и транспорт кокаинске пасте у лабораторије у џунгли под њеном контролом где је била прерађивана у тоне кокаина као завршног производа потом транспортованог из Колумбије у Сједињене Државе и друге земље.

Вође Организације Ф су би наводно наређивали убиство колумбијских фармера ако продају кокаинску пасту другим купцима или на други начин наруше строга правила Организације у вези са кокаином. Колумбијски фармери који би прекршили правила би наводно били убијани ватреним или хладним оружјем, или живи раскомадани а потом су им утробе отваране, пуњене камењем и тела бацана у оближње реке. Вође Организације Ф су такође наводно наредиле члановима киднаповања и убиства држављана САД како би се одвратила Влада САД од онемогућавања активности Организације на шверцу кокаина. У јулу 2007. године, један од истакнутих руководилаца био је оптужен за учешће у уроти са циљем да се изврши отмица талаца. Вође Организације Ф су наводно дали дозволу члановима да отворе ватру на америчке авионе за запрашивање и планирали освету против органа унутрашњих послова САД који су спроводили истрагу у вези са активностима организације које су се тицале дроге.

Увидевши да је кокаин од виталног значаја за Организацију Ф, њени руководиоци су наводно прикупили милионе долара од продаје кокаина и користили новац за куповину оружја за терористичке активности против владе и народа Колумбије.

Извор: Сједињене Државе.
Студија случаја: Терористичка организација која се финанира новцем од кријумчарења дроге
Током истраге у вези са увозом кокаина из Јужне Америке у Европу, ФИУ је утврдио да је организација умешана у кријумчарење дроге користила новчане трансфере како би послала новац из Холандије у Парагвај и Бразил како би улагала у послове у вези са дрогом и остварила зараду у Либану. Полицијска истрага је указивала да је профит коришћен за финансирање једне терористичке организације.

Извор: Холандија.

Студија случаја: Размена наркотика за оружје
Девет особа је било умешано у злочиначко удруживање са циљем да изврше набавку наоружања у вредности од 25 милиона америчких долара у замену за кокаин и готовину.

Истакнути чланови ове групе су ухапшени у тајној полицијској операцији у Костарики, где су се припремали да погледају планирано тајно складиште за ово оружје. У исто време са том операцијом, посредник у набавци оружја био је ухапшен у Сједињеним Државама.

Коментар: Овај случај је пример покушаја терористичке групе да финансира своје активности, укључујући куповину наоружања, путем продаје илегалних наркотика. Седморо оптужених се изјаснило кривим за пружање материјалне подршке терористима и злочиначко удруживање у вези са наркотицима. Три оптужена су се изјаснили кривим само за злочиначко удруживање ради пружања материјалне подршке.

Извор: Сједињене Државе.
Студија случаја: Терористичка организација прикупља новац изнудом од кријумчара дроге
Истрага и кривично гоњење које су спровеле турске власти откриле су да је кријумчарење наркотика главни извор средстава терористичке организације. Дрога се узгаја у Пакистану, Авганистану и Ирану; и шаље се одатле у Европу, преко познатих чланова организације, и преко њихових помагача и других милитантних слободних стрелаца.

У 2007. години, више од 10 чланова организоване терористичке групе је ухапшено и заплењене су велике суме новца. Истрага и сведочење ових чланова открили су да организација изнудом долази до новца од кријумчара на тачкама уласка на северу Ирака у форми таксе од око 7% од вредности прокријумчарене робе. Групе такође узимају новац за сваку особу или сваки прелазак аутомобилом преко њихових „царинских пунктова“. Један такав „царински пункт“ доноси зараду од 20.000 — 30.000 америчких долара недељно. Један члан групе је изјавио да је најважнији приход за групу представљао новац прикупљен од кријумчара дроге као „такса“.

Извор: Турска.
Превара са кредитним картицама
Методе преварне куповине коришћењем података са туђе кредитне картице су честе – али један од најлакших начина да се то учини је да се купи роба преко интернета или путем телефона („картичарење“ – провера уптребљивости података о кредитној картици прибављених на незаконит начин). Две студије случаја у овом извештају које се односе на злоупотребе кредитне картице показују слабе тачке злоупотребе кредитних картица у сврхе финансирања тероризма и других незаконитих активности.
Постоји потражња за незаконито прибављеним личним подацима, укључујући и бројеве рачуна везаних за кредитне картице, као и личне информације попут пуног имена и презимена власника кредитне картице, адреса за слање рачуна, број телефона, датум почетка важења и датум истека важења кредитне картице, безбедносни број на полеђини картице, итд.

Студија случаја: Подаци везани за украдену картицу који су купљени преко интернета
Особа А је често посећивала криминалне интернет странице преко којих је вршена продаја и куповина информација везаних за кредитне картице (укључујући схадоwцреw.цом, у вези са којом је Тајна служба САД спроводила истрагу у току 2003. године). Украдени бројеви кредитних картица дотурани су Саучеснику Б, а потом Ц, рачунарском стручњаку који се специјализовао за омогућавање креирања и управљања интернет страницама на којима су се налазили „форуми“ (интерактивне дискусионе огласне табле) за екстремисте и материјал за преузимање са интернета насилне садржине намењен за подстицање напада.

Касније је утврђена веза сарадника са терористичком ћелијом у Босни путем телефона, порука електронске поште, и били су ухапшени тик пре лансирања напада.

Коментар: Овај случај илуструје чињеницу да потреба терориста да дођу до новца може сезати далеко изван потребе везане да се изведу конкретни напади. У овом случају, они који су омогућивали терористичке активности су у потпуности употребили могућности нове технологије за незаконито и анонимно стицање средстава – при чему су свој идентитет још више дистанцирали од сопствених чинова. Овај случај је такође истакао потребу за софистицираним форензичким вештинама у откривању финансијских података. Приметите да студија случаја „Подстрекивање терористичког насиља путем интернета“ (видети горе) описује начине на које су терористи користили новац прикупљен методама описаним у овом случају.

Извор: Уједињено краљевство.
Студија случаја: Превара са кредитним картицама
Северноафричка група која је финансирала терористе прикупила је податке о готово 200 украдених картице и дошла до преко 200,000 британских фунти за финансирање терористичке мреже Ал Каида међународном преваром са кредитним картицама. Двадесет до тридесет „курира“ је прикупило имена и податке у вези са кредитним картицама повезаним са готово 200 разних банковних рачуна од познаника који су радили у услужним делатностима попут ресторана. Ови детаљи нису коришћени у земљи порекла (Велика Британија) већ су слати сарадницима у Шпанији и Холандији. Ови сарадници су користили картице да преваром прикупе преко 200,000 британских фунти за ћелије Ал Каиде широм Европе.

Коментар: Овај случај илуструје чињеницу да су терористи свесни да је могуће доћи до великих сума новца преваром са кредитним картицама и да су у стању да организују софистициране аранжмане како би руководили преварном групом која је повезана са тероризмом.

Извор: Уједињено краљевство.
Превара са чековима
Идентификовано је неколико случајева у којима је основни модел банкарске преваре примењен за генерисање средстава за тероризам. Ови случајеви укључују отварање банковних рачуна употребом лажних идентификационих докумената и преварних депозита. Потом се прикупљају чековне књижице; и када се прикупи велики број, користе се за куповину робе у продајним центрима чија је цена испод нивоа који захтева верификацију како би се потврдило да средства за плаћање постоје на рачуну. Потом се роба враћа а продавница рефундира куповину у готовини. Ову активност могу изводити организовани појединци, који исписују чекове повезане са истим рачуном истовремено на више локација.

Превара са чековним књижицама која је била део више случајева финансирања тероризма, омогућава терористима да прикупе и пребаце значајне количине готовине врло брзо. Често постоје ограничене превентивне мере којим се врши превенција кривичног дела које делује као „обичан“ злочин а не као финансирање тероризма. Може бити почињен самостално или у сарадњи са другим лицима како би се отем максималан износ новца.

Студија случаја: Превара са чековима
Мрежа северноафричких терориста је користила организовану превару у области банкарства са малим износима оштетивши низ банака из Велике Британије ради прикупљања средстава за финансирање терористичких активности. Користећи преко 50 људи, група је прикупила најмање 550.000 британских фунти у току 12 месеци. Пошто је прикупљен, овај новац је употребљен да би се финансирала терористичка обука, набавке, путни трошкови и трошкови живота терориста и екстремиста широм Европе.

Извор: Уједињено краљевство.
Изнуда
Финансијери терориста и паравојних група експлоатишу њихово присуство у заједницама дијаспоре или радника на раду у иностранству како би прикупили новац путем изнуде. Терористичка организација користи своје контакте како би присилила дијаспору да плаћа намет на своје зараде и уштеђевине. Изнуда генерално усмерена на сопствене заједнице у којима је присутан велики страх од одмазде уколико би неко пријавио властима шта се догађа. Такође могу да запрете како ће наудити родбини – која живи у земљи порекла – жртве, чиме се додатно спречава рад органа гоњења.

Изнуда од дијаспоре може бити значајан и континуиран извор средстава. Процене говоре да је пре 2001. године једна терористичка група прикупљала и до 1 милион америчких долара месечно од страних радника у Канади, Британији, Швајцарској и Аустралији, чиме је била једна од најбоље финансираних терористичких група у свету.

Један извештај говори о томе како је изнуда вршена од компанија у власништву странаца у износима и до 100, 000 канадских долара и 100,000 британских фунти у Канади, односно Великој Британији, а да су износи исте висине тражени и у Француској и Норвешкој.

Студија случаја: Изнуда од комерцијалне организације
У септембру 2007. године, Компанији Ц је пресуђено да плати новчану казну од 25 милиона долара за кривично дело, била је осуђена на условну казну од пет година и било јој је наложено да спроведе и одржава делотворан програм праћења усклађености пословања са законом и етички кодекс понашања. Нешто раније исте године, Компанија Ц се изјаснила кривом по оптужби за учешће у трансакцијама са Посебно означеним глобалним терористом (Специаллy Десигнатед Глобал Террорист (СДГТ)) тиме што је од 1997. до 2004. године, компанија вршила уплате терористичкој групи. Уплате, које је тражила група, су биле извршаване скоро сваког месеца у укупном износу од преко 1,7 милиона америчких долара. Група је била означена као Страна терористичка организација (Фореигн Террорист Органисатион) у септембру 2001, и била је на списку као СДГТ у октобру 2001. године.

Извор: Сједињене Државе.
Разноврсне криминалне активности
Опортунизам финансијера терориста се посебно огледа у случајевима у којима осумњичени лако прелази из једне врсте криминала у другу. За једну групу која је обрађена у овом истраживању било је утврђено да је одговорна за провалне крађе, крађе идентитета, преваре са кредитним картицама у оквиру својих активности на прикупљању средстава.

Студија случаја: Чињење разноврсних криминалних активности
Финансијер терориста је био члан организоване групе која је креирала сложену шему кријумчарења цигарета у САД. Овај финансијер би купио цигарете са нижом пореском обавезом од једне савезне државе; налепио лажне пореске маркице на робу; а потом их неопорезиване криумчарио у Мичиген (где је државна пореска обавеза знатно виша) ради препродаје.

Паралелно са овом акцијом, организација је преварила трговине које се баве малопродајом и велепродајом уз помоћ кривотворених кредитних картица. Готовину која је стицана овим незаконитим активностима би потом прали чланови организоване групе куповином компанија, додатном куповином цигарета и прибављањем нових лажних кредитних картица.

Организована група је такође починила подметање пожара и покушала да почини превару са осигурањем тако шти је спалила продавницу цигарета коју је поседовала у индијанском резервату у Њујорку, а потом покушала да добије одштету по основу полисе осигурања од пожара.

Финансијер терориста је користио добит од ових активности како би пружио материјалну подршку означеној терористичкој организацији.

Коментар: Овај случај показује широк опсег преварних активности у које се упуштају финансијери тероризма, попут трговине шверцованом робом, превара у вези са порезом, кредитним картицама и осигурањем, а све како би дошли до средстава за финансирање терористичких група.

Извор: Сједињене Државе.
Улога уточишта, пропалих држава, и држава спонзора
Било због одсуства делотворне судске контроле, толеранције терористичких организација и њихових активности, или активне подршке терористичким организацијама, уточишта, државе које не функционишу, и државе спонзори креирају окружење које омогућава постојање терористичких организација или им на други начин пружају подршку.

Уточишта, државе које не функционишу и државе спонзори и даље представљају кључне изворе подршке терористичким организацијама у данашње време, укључујући и територије у Сомалији, Ираку и на граници Пакистана са Авганистаном.

Поред њихове улоге у прикупљању средстава намењених тероризму, уточишта и - шире посматрано - случајеви слабије судске контроле, затим толерантне државе или државе које подржавају терористе представљају значајне методе којима терористи врше трансфер и користе финансије. Шире питање које се тиче начина на који правосудни фактори могу омогућити терористима да врше трансфер средстава разматрани су у следећем одељку.

Студија случаја: државно спонзорство тероризма у Авганистану од стране талибанског режима
Када је талибански режим дошао на власт у Авганистану крајем 1996. године, та земља је постала кључно уточиште и извор подршке Осами бин Ладену и Ал Каиди док није свргнут с власти уз помоћ снага међународне коалиције после терористичких напада на Сједињене Државе 11. септембра 2001. године.
На дан 15. октобра 1999. године, Савет безбедности Уједињених нација је једногласно усвојио Резолуцију Савета безбедности (УНСЦР) 1267 против талибанског режима у Авганистану као одговор на континуирану подршку коју су Талибани пружали терористичким организацијама и активностима, која укључује скривање Осаме бин Ладена и Ал Каиде. Резолуција 1267 је посебно навела коришћење територије Авганистана, посебно области под контролом Талибана, за пружање склоништа и обуку и планирање терористичких напада, као и пружање уточишта Осами бин Ладену и Ал Каиди од стране Талибана како би им се омогућило да континуирано организују кампове за терористичку обуку на територији под контролом Талибана и да користе Авганистан као базу из које су финансијски подржавали међународне терористичке операције.

Резолуција 1267 такође наводи оптужбу Осаме бин Ладена и његових сарадника у Сједињеним Државама за, поред осталог, бомбашки напад од 7. августа 1998. године на амбасаде Сједињених Држава у Најробију, у Кенији, и у Дар ес Саламу, у Танзанији као и за учешће у завери усмерененој на ликвидирање америчких држављана ван Сједињених Држава, и континуирано одбијање Талибана да их изруче ради суђења,

На крају, како стоји у Резолуцији 1267, Талибани су организовали највећу производњу опијума на свету као начин финансирања својих активности и обезбеђивање даље подршке међународном тероризму и ратовању које је имало разорни утицај на хуманитарну ситуацију у којој се нашао народ Авганистана.

Извор: Сједињене Државе.
ТРАНСФЕР СРЕДСТАВА ЗА ФИНАНСИРАЊЕ ТЕРОРИЗМА
Постоје три главна метода које терористи користе за трансфер новца или вредности. Први метод је коришћење финансијског система, други физички транспорт новца (на пример коришћењем курира за пренос готовине) а трећи је путем међународног трговинског система. Често терористичке организације злоупотребљавају алтернативне системе за слање новца (АРС) 
, добротворне организације, или друге примамљиве ентитете како би камуфлирале своју употребу ова три метода за трансфер вредности. Терористичке организације користе три методе којима спроводе текуће операције и предузимају конкретне терористичке активности. Свака од ових метода се засебно разматра у наставку.

Вишеструкост организационих структура које примењују терористичке мреже, континуирани развој техника као одговор на међународне мере и опортунистичка природа финансирања тероризма отежавају идентификовање најрађе и најчешће коришћеног метода трансмисије. Редовно финансирање како би се одржале функције групе се најбоље обезбеђује путем конвенционалног банкарског система – пошто новац који се шаље из једне земље у другу може да се прикрије рачунима на лажно име, добротворним организацијама или компанијама како би се прикрио крајњи прималац; али други начини трансфера новца се користе у конкретне сврхе, или да би се заметнули трагови путева финансирања тероризма.

Литература на тему финансирања тероризма која је почела да се развија од 2001 наглашава велику прилагодљивост и опортунизам
 терориста у циљу задовољавања потреба за финансирањем. Заиста распрострањеност случајева који су наведени у наставку указује да је одговор на питање: „Како терористи прикупљају и врше трансфер средстава?“ увек „На све могуће начине.“

 У овим случајевима наглашава се да је у многим ситуацијама трансфер и коришћење средстава за тероризам може бити посебно захтевно и готово немогуће разликовати од свакодневне финансијске активности. Идентификација и спречавање финансирања тероризма су наравно тежи када се власти суочавају са „неформалним“ мрежама подршке које не функционишу као део добро структурираних организација са јасним улогама и линијама одговорности. У таквим околностима, везе између терористичких финансијске активности и терористичке активности постају још неупадљивије а циљ који треба погодити ради спречавања ових активности теже се идентификује.

И заиста, искуства показују да су сви механизми који постоје за кретање новца широм света у извесној мери ризични. То се огледа на листи познатих техника коришћених до сада која је дата у наставку на основу раније обављеног истраживања.
 Изазов који је заједнички за све њих је да је веома тешко утврдити повезаност средстава и тероризма у држави порекла, када се сама терористичка активност одвија негде другде.

Званични финансијски сектор
Финансијске институције и остали пружаоци финансијских услуга чије пословање је регулисано законом представљају званични финансијски сектор и служе као главни пут којим теку трансакције физичких и правних лица. Поред тога, услуге и производи који су доступни путем званичног финансијског сектора служе као средство за трансфер средстава којима се финансира рад терористичких организација и терористички напади. Брзина и једноставност којом се средства могу пренети у оквиру међународног финансијског система омогућавају терористима да делотворно и ефикасно врше трансфер средстава често без могућности да то неко открије како у оквиру једне државе тако и у међудржавном пословању.

У комбинацији са осталим механизмима попут офшор корпоративних ентитета, званичне финансијске институције могу да обезбеде терористима покриће које им је потребно како би обављали трансакције и прали новац стечен криминалном активношћу када она није откривена.

Механизми трансфера новца и вредности (МВТ) су се показали посебно занимљивим терористима за финансирање њихових активности, као што је приказано у случајевима у наставку. МВТ операције обухватају како велике механизме трансфера средстава који су уређени законом и доступни у оквиру званичног финансијског сектора, па све до малих алтернативних система за слање новца (разматрани посебно у наставку). Трансфер средстава се односи на ма коју финансијску трансакцију која се обавља за особу која путем финансијске институције електронским путем ради омогућавања доступности одређене суме новца другој особи у другој финансијској институцији. Управо ова употреба електронског слања новца је била предмет којим се бавила ФАТФ када је издата Посебна препорука ВИИ (Специал Рецоммендатион ВИИ) у октобру 2001. године која захтева потпуну информацију о пошиљаоцу која мора да прати сваки такав трансфер.

Анализа броја случајева терористичких чинова је показала да су радикалне групе као и особе које су биле повезане са терористичким организацијама користиле мрежу регистрованих компанија за слање новца које послују широм света како би слале и примале новац. Ове трансакције су омогућиле надлежнима да стекну детаљнији увид о томе са ким ове особе комуницирају као и о распрострањености њихових мрежа. Креирањем јавно-приватних партнерстава са организацијама за слање новца, дошло се до могућности да се дође до значајног извора финансијских информација о пословању ових мрежа широм света. Канцеларије за трансфер новца су у обавези да забележе податке о идентитету особе која шаље новац из земље А као и особе која прима новац у земљи Б – у складу са Посебном препоруком ФАТФ-а ВИИ. Ови подаци су били одлична информација при анализи мреже а у вези са финансирањем тероризма.

Студија случаја: Терористичка организација користи МВТ механизме како би вршила трансфер новца
Особа Д, вођа терористичке организације са седиштем у држави Ц која је некада била становник државе А, скривала се у држави Б. Управа за спречавање прања новца (ФИУ) у држави А је открила у истрази да су особе у држави А слале новац путем канала за трансфер новца пријатељима особе Д у држави Б како би му пружиле финансијску подршку. Ток новца је био утврђен јер су трансфере иницирали држављани државе Ц – што је било неуобичајено у држави А. Особа Д је касније ухапшена у држави Б због сумње да је умешана у терористичке активности. Трансфери новца из државе А у државу Б су изнети на суду као доказни материјал у прилог наводима о финансирању тероризма.

Извор: Холандија.
Напредак у технологији система платног промета имао је двоструки ефекат на потенцијалну злоупотребу таквих система од стране финансијера тероризма и оних који се баве прањем новца. Системи за електронско плаћање допуштају органима гоњења веће могућности праћења засебних трансакција преко електронске евиденције коју је могуће аутоматски генерисати, одржавати и / или послати заједно са самом трансакцијом. Међутим, овај напредак такође креира и карактеристике које могу бити привлачне и потенцијалном терористи или особи која се бави прањем новца. На пример, већа брзина и обим трансфера средстава, при чему нема константног спровођења стандарда – попут СР ВИИ – за бележење кључних информација о таквим трансакцијама, чување евиденције, и слање неопходних информација у оквиру саме трансакције, може послужити као препрека за праћење од стране истражних органа за сваку засебну трансакцију.

Студија случаја: Терористичка организација користи електронске трансфере како би вршила прекогранични трансфер новца
Терористичка организација у држави X примећена је пошто је користила електронске трансфере како би пребацила новац у државу Y који је на крају коришћен за плаћање закупа стамбеног простора који је коришћен као склониште, за купопродају возила и куповину електронских компоненти којим су биле конструисане експлозивне направе. Организација се користила „прелазним“ или „привременим“ рачунима у држави X као средством за трансфер средстава из једне државе у другу. Рачуни на оба краја отворени су на име особа које нису имале никакве очигледне везе са структуром терористичке организације али су биле повезане путем сродства или сличних веза. Било је и очитих породичних веза којима је оправдаван трансфер уколико је то било потребно.
Средства, углавном у облику готовинских депозита терористичких организација била су депонована на рачуне у банкама а потом су са тих рачуна вршени трансфери. Пошто би новац био примљен на дестинацији, поседник би их или остављао на рачуну или у улагао у инвестиционе фондове где је остајао скривен и на располагању организацији за будуће потребе. Алтернативно, новац је био слат на друге банковне рачуне којима су управљали одговарајући финансијски менаџери организације, одакле је дистрибуиран за плаћање куповине опреме и материјала или за покривање осталих ад-хок трошкова организације у обављању њених тајних активности.

Извор: ФАТФ Типологије – Извештај за 2003-4.

Трговински сектор
Међународни трговински систем је подложан низу ризика и има низ слабих тачки које пружају прилику терористичким организацијама да врше трансфер вредности и добара користећи наизглед легалне трговинске токове. У претходним деценијама, међународна трговина је знатно порасла: Глобална робна трговина сада премашује 9 билиона америчких долара годишње а глобална трговина услугама има обим од још 2 билиона америчких долара.
 Специфичне методе и технике које се користе за прање новца у трговинском систему су описане још у Типолошком извештају ФАТФ-а из 2006. године који се бавио прањем новца по основу трговине,
 премда финансирање тероризма није било централна тема овог документа. Даље истраживање специфичних метода и техника које се користе како би се експлоатисао трговински систем у сврхе финансирања тероризма могу да допринесу у развоју мера којима се може идентификовати таква активност.

Студија случаја: Злоупотреба трговинског сектора од стране терориста ради трансфера средстава
ФИУ је добила информације од неколико банака у вези са имаоцима рачуна: особама А и Б и компанији Ц, који су се сви активно бавили трговином дијамантима. У року од неколико месеци, са рачуна А, Б и Ц обављани су велики трансфери из и према страним земљама. Поред тога, недуго по отварању рачуна, особа Б је примила неколико банковних чекова са великим износима у америчким доларима.

Финансијске информације које је прикупила ФИУ показале су да је компанија Ц примила велике доларске трансфере, од компанија које су активне у индустрији дијаманата као и да је са рачуна упућено више трансфера ка Средњем истоку намењених особи А, Европљанину који је рођен у Африци са пребивалиштем на Средњем Истоку. Један од директора компаније Ц, белгијски грађанин са пребивалиштем у Африци, имао је рачун у банци у Белгији преко којег су текли трансфери из и у друге државе у Европи, Африци, Северној Америци и Средњем Истоку. Трансфери на рачун из страних земаља су углавном били у америчким доларима. Они су потом конвертовани у ЕУР и коришћени за трансфере ка страним земљама и на рачуне у Белгији који су припадали особи Б и његовој супрузи.

Полицијске информације прикупљене од стране ФИУ показале су да је тужилац отворио досије у вези са илегалном трговином дијамантима из Африке. Највећи трансфери средстава од стране компаније која је трговала дијамантима били су намењени истој особи, А, са пребивалиштем на Средњем Истоку. Полицијски извори су открили да су и особа А и особа Б биле осумњичене за куповину дијаманата од побуњеничке армије једне афричке земље и кријумчарили их у Белгију за рачун једне терористичке организације.

Поред тога, показало се да су одређене особе и компаније повезане са особама А и Б већ раније биле упућене тужилаштву од стране ФИУ у другим случајевима прања новца који је проистицао из организованог криминала.

Извор: Белгија.
Курирске службе за пренос готовине
Физички пренос готовине је један од начина на који терористи могу да преносе новац избегавајући препреке за спречавање прања новца и финансирање тероризма које су успостављене у оквиру финансијских институција. Говорило се
 о томе како су неке групе конвертовале готовину у драгоцености велике вредности којима је тешко ући у траг као што су злато и драго камење како би вршили трансфер средстава ван финансијског система.

Анти-терористичке операције су показале да су курирске службе за пренос готовине вршиле трансфер средстава у низ држава на Средњем Истоку и у Јужној Азији. Директни летови су руте које се користе за једноставне трансфере; међутим индиректне линије на којима се користи више курирских служби и конверзија валута дешавају се у оквиру софистициранијих шема.

Пренос готовине преко граница је чест у државама у којима је електронско банкарство у повоју или га становништво не користи у великој мери. Велики делови Африке и Средњег Истока су углавном друштва која се заснивају на економији у готовини, и то наравно доводи до токова готовине који се обављају курирски или алтернативним системима за слање новца. Анализа броја случајева тероризма је показала да су курири који преносе новац активни чак и у Европи између држава које имају финансијске системе који добро функционишу. У већини случајева курири су део активности преноса новца који се прикупља ван токова финансијског система и који се држи ван тог система како би се избегло његово откривање.

Студија случаја: Финансирање тероризма коришћењем курирских служби за пренос готовине
Активности Терористичке организације А у Југоисточној Азији јасно показује кључну улогу курирских служби за пренос готовине у финансирању њихових терористичких операција. Организација А је избегла употребу конвенционалног банкарског система како би се избегле мере превенције и како би се избегло остављање трагова за органе гоњења. Финансирање бомбашког напада на Балију који се десио у октобру 2002. године је обезбедио шеф операција Ал Каиде за особу Х, која је руководилац операција Организације А, који се крио у Тајланду током 2002. године. Особа Х је предала 30.000 америчких долара починиоцима бомбашких напада на Балију у две пошиљке коришћењем неколико курирских служби за пренос готовине. Куририма је било потребно неколико недеља да заврше ове преносе. Финансирање бомбашког напада у хотелу ЈW Марриотт у Џакарти такође је обезбедила Особа Х из Тајланда. Поново је укупно 30.000 америчких долара Ал Каидиних средстава било послато у Индонезију у априлу 2003 путем мреже курира.

Извор: Годишњи типолошки извештај Азијско-пацифичке групе (АПГ) 2003-2004.
Трансфер новца коришћењем курира за пренос готовине може бити скупо у поређењу са електронским трансферима. Како су легитимне финансијске институције пооштриле своје праксе у смислу дужне пажње у одговорном поступању (дуе дилигенце), тако је ово постао привлачан метод трансфера средстава без остављања трагова помоћу којих би се одређена трансакција могла проверити. Када је прекогранично слање готовине блокирано, порекло и крајња сврха готовине могу бити нејасни. Готовина која се прикупља и шаље у терористичке сврхе може бити у врло малим износима – чиме се откривање и спречавање отежава.

Студија случаја: Терористи користе злато како би пренели вредност
Током инвазије на Авганистан у 2001. години, било је много извештаја о томе да су Талибани и чланови Ал Каиде прокриумчарили свој новац ван земље преко Пакистана коришћењем курира који су носили златне полуге. У Карачију, курири и хаwала посредници (неформални систем преноса вредности заснован на части) су вршили трансфер новца у регион Голфског залива, где је потом поново претваран у златне полуге. Процењује се да је током једног тронедељног периода крајем новембра и почетком децембра 2001, Ал Каида извршила трансфер од 10 милиона америчких долара у готовини и злату ван Авганистана.
 један приручник Ал Каиде који су пронашле британске трупе у Авганистану у децембру 2001. године садржао је не само поглавља о томе како се издрађују експлозивне направе и чисти оружје већ и како се кријумчари злато на малим пловилима или скрива и преноси испод гардеробе.

Злато често користе хаwала посредници како би сравнили своје књиге.
 Хаwала посредници такође врше пласман злата  широм света у већој мери него што користе валуте. Терористи такође чувају своје вредности у злату јер се вредност злата лако одређује и релативно је стабилна током времена. Увек постоји тржишна потражња за златом с обзиром на његов културолошки значај у многим земљама широм света, попут Југоисточне Азије, Јужне и Централне Азије, Арапског полуострва и Северне Африке.

Извор: Сједињене Државе.
Коришћење алтернативних система за слање новца (АССН)
Терористичке организације користе алтернативне системе за слање новца (АССН) јер су погодни и доступни. АССН су додатно привлачнији јер се слабије и нејасније ослањају на вођење књига а на многим локацијама могу бити бод слабијом регулаторном контролом. Премда ФАТФ стандарди позивају на значајно пооштравање контроле таквих пружалаца услуга, ниво анонимности и брзина коју нуде такви системи чине их најчешће коришћеним механизмима од стране терориста. За неке мреже постоје културолошки и прагматични разлози за коришћење ових услуга: Многе мреже или њихове контролне структуре потичу из области у којима је банкарска инфраструктура слаба или практично непостојећа. Улога АССН у финансирању тероризма може бити примарно веза са „крајњим корисником“ другим речима начин на који се нова или средства која се чувају од раније пребацују оперативним ћелијама.

Студија случаја: Алтернативни систем слања новца који се користи за финансирање тероризма
један афрички становник је имао рачун у банци у европској држави Б. На овај рачун уплаћиване су велике суме као трансфери из компанија које су имале пријављена седишта углавном у Западној Европи. Недуго потом овај клијент је издао налог за трансфер велике своте новца компанији на Средњем Истоку која је имала рачун код банке која је лоцирана у истој области.

Анализа ФИУ је открила следеће елементе:

· Према полицијским информацијама, по свему судећи банка којој су упућивани трансфери а која је лоцирана на Средњем Истоку била је осумњичена за одржавање финансијских веза са једном терористичком групом.

· Према службама безбедности у држави Б, ова банка је сарађивала са другом банком у трансферу средстава за рачун хаwала посредника. Ова потоња банка је осумњичена за повезаност са једном организацијом са која је повезана са једном терористичком групом.

· Даља анализа је утврдила да је рачун поменутог Африканца који није имао контаката са Државом Б, коришћен као транизитни рачун за трансфере великих износа средстава пореклом углавном из европске компаније која се бавила продајом хемијских производа намењених компанији на Средњем Истоку. Није било очитог разлога за обављање операција преко рачуна у држави Б.

Извор: Белгија.
Коришћење добротворних и непрофитних организација
Добротворне организације су привлачне терористичким мрежама као начин за пренос средстава. Многе хиљаде легитимних добротворних организација постоје широм света и раде у интересу свих друштава, и често шаљу средства у из кризних подручја широм света. Злоупотреба добротворних организација од стране терориста подразумева и обављање легитимних трансакција како би се маскирала готовина намењена терористима која се пребацује на исто одредиште; као и широка експлоатација добротворног сектора од стране добротворних организација које су повезане са терористичким организацијама. Сам обим фондова и осталих средстава које поседује добротворни сектор значи да преусмеравање и најмањег процента ових средстава за финансирање тероризма представља озбиљан проблем.

Студија случаја: Коришћење непрофитних организација за регрутовање терориста
једна банка је проверила своју базу података о клијентима и упоредила је са списковима који су се односили на тероризам; и утврдила је да је једна непрофитна организација која је у овој банци имала рачун са седиштем у европској држави Б била на листи везаној за тероризам. Банка је на основу овог поклапања поднела извештај о сумњивој трансакцији.

Рачун ове организације је био отворен пре неколико година и бележио је малу активност, а затим је одједном почела интензивна активност од 1.1. 2002. Трансакције на овом рачуну су се састојале од бројних готовинских депозита које је улагало више особа у великом укупном износу. Потом су та средства подизана у готовини.

Анализа ФИУ је открила следеће елементе:

· На основу информације која је затражена од државне службе безбедности државе Б, ФИУ је закључила да је ово непрофитно тело било једно од бројних тачака контакта у држави Б које су успостављене са циљем да се пошаљу људи у борбу на Средњи исток.

· Такође се испоставило да су две или три особе са списка овлашћених потписника за рачун ове организације повезане са терористичком групом.

Овај случај је тренутно у поступку правосудне истраге.

Извор: Белгија.


Студија случаја: добротворна организација као део мреже прања новца у сврхе финансирања тероризма
Анализом извештаја о сумњивим трансакцијама коју је обавила ФИУ идентификовани су значајни трансфери средстава између наизглед мале компаније и добротворне организације која ради у региону Северног Кавказа.

Даље истраживање је открило да је и сама компанија примила значајне трансфере од других добротворних организација, тобоже за консултантске услуге које је компанија пружала. Ова компанија је такође примала средства од једне особе из једног региона који је карактерисала жива активност екстремистичких група. Чини се да је та компанија прикупљала приход из тих извора па га потом преносила добротворној организацији у региону Северног Кавказа.

Забринутост се потом појавила и пошто је откривено да је та добротворна организација имала још један извор финансирања: страног држављанина који је живео у Русији, који је редовно добијао мање износе готовине испод границе која је законом захтевала праћење а који су потом преношени укрупно добротворној организацији. Ови мали трансфери потицали су из региона у коме је била присутна жива активност екстремистичких група.

Истрага трошкова добротворне организације је показала да су средства коришћена на разне начине, укључујући: подизање готовине и курирски пренос у регион Северног Кавказа; директни трансфери „добротворном одељењу“ у оквиру познате илегалне милитантне организације; и даљи трансфер ка наизглед легитимним добротворним организацијама у региону Северног Кавказа. Резултат истраге била је забрана рада поменуте добротворне организације од стране власти.

Коментар: Ова студија случаја служи да нагласи улогу коју примамљиве и компромитоване добротворне организације и пословне операције могу имати као проводници за многе донаторе ка оперативним ћелијама као и у прикривању путева финансирања од финансијера ка терористима.

Извор: Русија.
МЕЂУНАРОДНИ ОДГОВОР НА ФИНАНСИРАЊЕ ТЕРОРИЗМА
У овом одељку извештаја је кратко описан начин на који је глобално одговорено на конкретне карактеристике финансирања тероризма у складу са описом у ИИ делу овог извештаја. Овај одељак почиње објашњењем логике прекида финансирања тероризма а потом описује како је међународна заједница развила и применила међународне стандарде за борбу против разних извора, преносника и корисника финансирања тероризма. На крају, овај одељак се завршава расправом о коришćењу финансијских информација ради идентификовања и борбе против финансирања тероризма и тероризма у ширем смислу. У принципу, овај одељак наглашава важност и значај појединих међународних стандарда у борби против финансирања тероризма и идентификује слабе тачке где глобални одговор на одређене аспекте финансирања тероризма можда треба ојачати.

Логика прекидања финансирања тероризма
Прекидање мрежа финансирања тероризма и њихово растурање је од суштинског значаја за борбу против тероризма. Разнолики захтеви за финансирање терористичких организација стварају снажну логику за настојање да се омете тероризам гушењем токова финансијских средстава ка свим активностима које су повезане са тероризмом. Пресецање ових токова може да умањи потенцијал терористичких група током времена, ограничавајуćи њихову способност да лансирају нападе, повеćавајуćи им оперативне трошкове и убризгавајући ризик и неизвесности у њихове операције што може имати тактичке добробити, као што су:

· Слабљење морала, лидерства и легитимности у оквиру мреже.

· присиљавање терористичких група да пребаце активности у области где су рањивије, укључујуćи и области које би иначе избегли.

Спречавање конкретних напада кроз забрану одређених трансакција изазива веома велике проблеме. Недавни напади показују да могу да се организују по ниским ценама користећи легитимна средства, а често и без сумњивих финансијских понашања.

Ипак, директни трошкови напада су само део потреба терористичких организација за средствима. Поремеćаја финансијских токова ка терористичким организацијама ограничења средстава доступна за пропаганду, регрутовање, организацију, и тако даље, на начин који умањује способност терориста да промовишу и изврше нападе током времена.

У великој мери, терористи захтевају средства за стварање плодног окружења потребног да одрже своје активности - не само да изведу конкретне нападе. Ометањем тока средстава повезаних са тероризмом ствара се непријатељско окружење за тероризам. Чак и најбољи напори власти не морају успешно спречити конкретне нападе. Ипак, када су средства на располагању терористима ограничена, њихове укупне способности опадају, ограничавајуćи им домет и ефека.

Студија случаја: Ометање финансирања терористичке активности
Држављанин земље А је иднетификован при напуштању Велике Британије при чему је поседовао 340.000 америчких долара у готовини. Обавештајни пдаци су довели ову особу у везу са финансирањем екстремистичких група у Држави А. Докази су је такође повезали са кривичним делима у Држави А.

Детаљна истрага је касније установила да му је новац дат да би могао бити предате терористима у Држави Б, где би се користио за финансирање планираног напада на високог функционера Државе Б. Одузимање средстава је одвратило терористе од намера онемогућујући их да изведу планирани напад.

Извор: Уједињено краљевство.
Спречавање терориста да прикупљају, врше трансфер и користе средства
Претходни делови овог извештаја бавили су се разноврсним начинима на које се терористичка финансијска средства прикупљају, селе и користе. Терористи користе легитимне и незаконите методе за финансирање своје организационе и оперативне активности. Међународни одговор се бави сваком од ових метода на усредсређен начин.

Откривање терористичких радњи у иначе легитимним финансијским активностима захтева од финансијских институција да спроведу стандарде ФАТФ-а кроз снажну примену начела "познавања клијента" и политика и процедура дужне пажње у провери клијената (Цустомер Дуе Дилигенце). Они су од основне важности за пријављивање сумњивих трансакција које могу да указују на криминалне активности којима се финансира тероризам.

У циљу помоћи финансијским институцијама у борби против терористичког финансирања, надлежни морају да усвоје одређене мере . Ту спадају и примена програма циљаних финансијских санкција, заштита угрожених сектора, укључујуćи добротворни сектор и послове услуга везаних за новац, и подстицање делотворог подношења звештаја о сумњивим активностима.

Циљане финансијске санкције
Посебна препорука ФАТФ ИИИ (СПИИИ) позива земље да развију и примене режиме циљаних финансијских санкција који идентификују, замрзавају имовину и забрањују доступност средстава терористима и њиховим финансијским мрежама, без одлагања. Ови захтеви су неопходни за одузимање терористима и терористичким мрежама средства за спровођење будуćих терористичких активности и одржавање њихове инфраструктуре и операција. Превентивна намера СРИИИ захтева од земаља да одреде елементе терористичких мрежа подршке у складу са доказним стандардом оправданости.

Заштита осетљивих сектора
Званични финансијски сектор
Надлежни су  у обавези да штите своје финансијске секторе од прања новца и финансирања тероризма. Конкретно, Посебна препорука ФАТФ-а ВИИ развијена је са циљем спречавања терориста и других криминалаца да имају неометан приступ електронским трансферима за премештање својих средстава и за откривање такве злоупотребе када се она Јавља. Конкретно, она има за циљ да обезбеди да су основне информације о пошиљаоцу трансфера је одмах доступне: (1) одговарајуćим органима гоњења и / или тужилаштву како би им помогли у откривању, истрази, гоњењу терориста или криминалаца и праćењу средстава терориста или других криминалаца; (2) финансијским обавештајним јединицама у циљу анализе сумњиве или неуобичајене активности и дисеминацију ако је то потребно, и (3) финансијским институцијама које примају новац, како би се олакшало идентификовање и извештавање о сумњивим трансакцијама.

Добротворни сектор
Посебна препорука ФАТФ-а ВИИИ поставља оквир који има за циљ да заштити сектор непрофитних / добротворних организација обезбеђујући их од злоупотребе од стране терористичких организација које: (1) се представљају као легитимни субјекти, (2) експлоатишу легитимне ентитете као проводнике за финансирање тероризма, укључујуćи и избегавање мера замрзавања имовине, или (3) скривање или прикривање тајног преусмеравања средстава намењених за легитимне сврхе, али преусмерених у терористичке сврхе.

У том циљу, ФАТФ је развила ефикасан приступ четири рога у идентификацији, превенцији и борби против терористичких злоупотреба добротворних установа који се фокусира на: (1) рад са добротворним сектором; (2) надзор и праћење сектора; (3) прикупљање информација и истрагу терориста и њихових мрежа које злоупотребљавају добротворни сектор; и (4) међународни ангажман на глобалној заштити сектора.

Курирске службе за пренос готовине
Посебна препорука ФАТФ ИX је развијена са циљем да обезбеди да терористи и други криминалци не могу да избегну финансијске контроле тржишта физичким прекограничним транспортом новца и преносивих ХоВ које гласе на доносиоца. Конкретно, она има за циљ да осигура да земље имају мере за: (1) откривање физичког прекограничног транспорта новца и преносивих ХоВ које гласе на доносиоца, (2) заустављање или ограничавање циркулације валута и преносивих ХоВ које гласе на доносиоца за које се сумња да су повезане са финансирањем тероризма или прањем новца, (3) заустављање или ограничавање циркулације валута или преносивих ХоВ које гласе на доносиоца које су лажно декларисане или пријављене, (4) примену одговарајуćих санкција због лажних декларација или пријава и (5) омогуćавање конфискација валута или преносивих ХоВ које гласе на доносиоца које су повезане са финансирањем тероризма или прањем новца у складу са Посебном препоруком ФАТФ-а 3 и Посебном препоруком ИИИ.
Подношење извештаја о сумњивим трансакцијама
Финансијске информације - укључујуćи и оне које су прикупљене из извештаја о сумњивим трансакцијама (СТР)
 имају централну улогу у идентификовању финансирања тероризма и кретања терористичких новчаних средстава кроз финансијски систем.

У току су напори да се испита оперативно искуство агенција за борбу против тероризма и успоставе општа "упозорења" или "показатељи", који сугеришу које трансакције представљају ризик финансирања тероризма. Разноликости и вишестрана природа финансијске активности терориста чини овај посао тежим.

Упркос изазов у развоју генеричких показатеља финансирања терористичких активности, финансијске институције, ипак могу да идентификују необичне карактеристике о трансакцији које би требало да доведу до подношења извештаја о сумњивој трансакцији.  Иако то можда није одмах видљиво финансијским институцијама, извештавање о великим готовинским, електронским трансферима и прекограничним трансакцијама валута могло би да обезбеди органима гоњења информације о терористичким активностима .

Националне власти могу да помогну финансијском сектору у напорима да идентификује и спречава финансирање тероризма разменом обавештајних података. Финансијске информације саме по себи не морају бити довољне да идентификују активности финансирања тероризма. Међутим, у комбинацији са анти – терористичким обавештајним подацима из надзора низа терористичких активности и мрежа, финансијске информације могу се искористи за пружање конкретних назнака могуćих терористичких активности финансијским институцијама, било да користе легитимне и незаконите изворе средстава. Шире посматрано, ефикасна размена информација између Јавног и приватног сектора је идентификована од стране ФАТФ-а као један од пет главних принципа за креирање  приступа  прању новца и финансирању тероризма заснованог на ризику 
.
Студија случаја: Додатне финансијске информације обогаћују процес извештавања о сумњивим трансакцијама
Службеници у анти-терористичким јединицама су добили задатак да спроведу финансијске истраге осумњичених терориста са седиштем у Великој Британији и на Блиском истоку који намеравају да нападну циљеве високог профила.. ФИУ била ангажована у почетној фази развоја Извештавања о сумњивим трансакцијама од стране финансијског сектора.

Како је ова истрага напредовала, у партнерству са агенцијама за борбу против тероризма, ФИУ је анализирала методологије које су користили осумњичени и била је у стању да унапреди и размењују ове информације са подносиоцима извештаја о сумњивим трансакцијама у финансијском сектору, посебно са идентификованим угроженим секторима. Овај процес је укључивао састанке са разним финансијским институцијама и дисеминацију показатеља у вези са овим активностима. Методе које су користили терористи су обухватале крађу идентитета, крађу кредитних картица и  преваре у вези са хипотекама.

Као резултат овог повезивања између ФИУ и сектора извештавања, каснији извештаји о сумњивим трансакцијама поднети ФИУ били су важни у развоју укупне истраге.

Извор: Уједињено краљевство.
Модерни финансијски стандарди захтевају од финансијских институција да буду опрезне како би приметиле знакове упозорења у вези са сумњивим активностима и поднеле извештај о томе финансијским обавештајним јединицама. Заузврат, ФИУ интегрише финансијске информације прикупљене из финансијских институција са улазним информацијама од органа за спровођење закона и обавештајних органа. Зато је за ФИУ могуćе да се идентификују активности финансирања тероризма, иако саме финансијске институције генерално нису у могуćности да доведу у везу сумњиве активности и тероризам.

Студија случаја: ФИУ утврђује везу између извештаја о сумњивим трансакцијама и терористичке мреже
Рачун особе X је отворен полагањем значајног готовинског износа. На упит, он је обЈаснио да су то биле плате које му је плаћао послодавац на Блиском истоку. Ово је било сумњиво, као и сам велики готовински депозит који је депоновао X да обезбеди закуп једне зграде. Поднети су извештаји о сумњивим трансакцијама.

X је такође био власник компаније А, која је била власник компаније Б у Северној Африци. Рачун предузеćа А је био креиран уплатом значајног износа са од Блиског Истока.
Истрага је показала да је директор предузеćа Б (особа Y) био осуђиван за тероризам. Додатне информације откриле су да су X и Y повезане међусобно и да је компанија А  позната од раније у вези са истрагом вођеном о терористичкој организацији.

Готовински депозити на личном рачуну особе X су повезани са финансирањем тероризма.

Извор: Белгија.
Студија случаја: сумњива трансакција се поклапа са анти-терористичком метом
Страни држављанин који живи у Белгији, извршио је девизне трансакције у значајном обиму, убрзо након озваничења свог боравка у Белгији. Није било очигледних економских разлога за ове трансакције, које су у сваком случају биле на нивоу који је у сукобу са његовим финансијским профилом.

Било је поднет извештај о сумњивој трансакцији, што – после истраге судске власти у институцији у којој је извршена конверзија – је уследило обелодањивањем које је указивало да су средства усмерена ка особи у Азији, за коју се у полицијским изворима сумња да је део терористичке организације која жели да набави оружје.

Извор: Белгија.
Аналитичке функције ФИУ у циљу идентификације активности финансирања тероризма су оснажене комбиновањем финансијских информација у вези са обавештајним подацима о тероризму добијеним од органа за спровођење закона и обавештајних служби. Поред тога, ФИУ су одиграле кључну улогу у обелодањивању финансијских информација обавештајним организацијама. Извештаји који нису повезани са сумњивим активностима су стога били корисни у повезивању активности када се комбинују са другим обавештајним подацима у вези са терористичким активностима.

Једна ФИУ је спровела преглед свих Извештаја о сумњивим трансакцијама повезаних са случајевима финансирања тероризма за дату годину и иако Извештаји не морају да буду конкретно повезани са сумњама о присуству финансирања тероризма, информације садржане у њима су се показале значајним у идентификацији додатних рачуна и појединаца који су повезани са предметима актуелних случајева финансирања тероризма.
ФИУ је била у могућности да спроведе даљу анализу трансакција које су обухватале ове додатне рачуне, и заузврат обезбеди органима за спровођење закона и обавештајним службама податке о проширеној мрежи појединаца и рачуна за које је ФИУ претпостављала да ćе бити релевантни за текуćе истраге у вези са финансирањем тероризма. Следеćа табела даје типове активности које су најчешćе пријављене као сумњиве и индикатора који су факторисани у обелодањивању у оквиру случајева терористичког финансирања од стране ФИУ:

Активности које су се најчешће налазиле у извештајима о сумњивим активностима


· Неуобичајена пословна активност
· Немогућност поузданог утврђивања порекла средстава
· Више депоновања у мањим филијалама
· Депозити трећих страна у готовини у америчким доларима
· Електронски трансфери који су уследили после готовинских депозита
· Електронски трансфери у одређене локације /на одређене рачуне у редовним интервалима
· Велики готовински депозити
Извор: Канада
Најчешће коришћени показатељи у обелодањивањима повезаним са случајевима финансирања тероризма
· Слање или примање средстава међународним трансферима из или ка локацијама које представљају разлог за сумњу
· Атипично пословно понашање / атипичне промене на рачуну
· Добротворна / хуманитарна организација повезана са трансакцијама
· Велике готовинске транскације
· Медијска пажња поклоњена активностима власника рачуна
Извор: Канада
Финансијске информације
Примена 40 Препорука ФАТФ-а и 9 Посебних препорука пружа солидну основу на којој се прикупљају финансијске информације. Комибинацијом ових финансијских информација са обимнијим информацијама у области борбе против тероризма, укључујући обавештајне податке на националном нивоу, може се показати најделотворнијом употребом финансијских информација у идентификовању терористичких активности.

Финансијске информације су постале један од најмоћнијих алата који је на располагању у истражним и обавештајним активностима. Како се новац креће кроз финансијски систем, оставља траг који се може следити и који у многим случајевима указује на незаконите активности, идентификује оне који су одговорни и лоцира приходе од криминала који потом могу бити одузети. Путем развоја међународно признатих стандарда у области превенције прања новца и спречавања финансирања тероризма, финансијске институције и други релевантни нефинансиски субјекти су предузели кораке на уопзнавању својих клијената и вођењу евиденције. Вредност финансијских информација у анти-терористичким истрагама је драстично повећана у последњих неколико година.

Горе наведени случајеви показују истражну вредност извештаја о сумњивим трансакцијама поднетих ФИУ - укључујући и оне извештаје који нису иницијално везани за финансирање тероризма. Истрага се ослања на информације о ранијим трансакцијама и текућем праћењу сумњивих рачуна. Друге врсте финансијских извјештаја (укључујући и велике готовинске трансакције, електронске трансфере и прекогранична кретања валута) могу знатно повећати обим финансијских информација на располагању истражитељима.

Финансијске информације се сада користе као део доказних материјала како би се криминалци и терористи доказали одговорнима. Такође има кључну обавештајну улогу - на пример омогућава органима за спровођење закона да:

•    погледају уназад, састављањем делова слике о томе како је развијена завера криминалаца или терориста као и временску осу догађаја.

· Погледају постранце, идентификујући или потврђујући удруживање појединаца и активности повезане са заверама, иако се дешавају у иностранству - често стварајући нове правце истраге.

· Погледају унапред, идентификујући знаке упозорења на криминалне или терористичке активности у припреми.

Финансијске информације су посебно погодне за ове задатке јер су релативно недвосмислене, могу брзо бити обрађене користећи технологију и лако су доступне са мало контакта са достављачем информација.

Поглед уназад: Финансијска истрага након акта тероризма
Коришћење „финансијског отиска“ који су оставили терористи често пружа истражитељима детаље о томе како, када и где су терористички напади зачети, планирани и извршени. Финансијске информације су се показе као поуздан извор историјског обавештајног материјала, на располагању истражитељима чак и када су сви терористи су умрли током извршења напада.

Студија случаја: Анализа припреме за напад
Пратећи серију самоубилачких напада истражитељи су успели да искористе финансијске обавештајне податке којим су идентификовали изнајмљивање возила, смештај у хотелима, набавке и пут у иностранство. Ово помаже у идентификовању временског следа за планирање и припрему за напад. Остале истражне технике смо потом користили да искористимо финансијске обавештајне податке и дођемо до свеобухватне слике периода који је претходио терористичким нападима.

Извор: Уједињено краљевство.
Поглед постранце: улога финансијских обавештајних података у оквиру анти-терористичких истрага
Конвенционалне истражне технике се данас већ у значајној мери ослањају на идентификацју телекомуникационих контаката како би се установило где постоје везе између појединаца и група. Сличне информације се могу добити уколико се следи ток новца: Финансијски обавештајни подаци могу се користити за идентификовање активности терориста и користити директно за праћење везе са другим појединцима и групама, или индиректно за поређење метода и приступа. Искоришћавањем ових додатних обавештајних података могу се идентификовати они који би иначе остали непримећени. Тиме се умањује шанса за успешно извршавање терористичких напада.

Студија случаја: Финансијска истрага даје нови замах истрази која је уследила после напада
Идентитет једног од четири извршиоца више самоубилачких напад широм града је био идентификован преко две кредитне картице са истим именом, али пронађене на два места бомбашког напада чиме су оба напада повезана. Идентификован је са адресом на којој су се израђивале бомбе.

Анализа трансакција повезаних рачуна помогла је да се утврде активности појединца током месеци који су претходили нападу као и прекретнице у вежби планирања напада, укључујући куповину опреме за камповање у вези са догађајем у циљу обуке пре напада.

Разговори са особљем продавнице су покали да су овим куповинама претходиле друге само пар минута раније, од стране друге особе, али за тачно исти износ. . Ово је био први пут да повезивање две особе, касније потврђене као нападача, било идентификовано.

Коментар: Овај случај симболизује интегрисану улогу коју форензичка финансијска анализа игра у анти-терористичкој истрази. Финансијски обавештајни подаци који су добијени форензичким испитивањима на месту бомбашког напада су представљали корак напред за тимски напор на утврђивању идентитета нападача и природа завере, одмах након напада.

Извор: Уједињено краљевство.
Студија случаја: Тактичка размена обавештајних података као основа за финансијску истрагу 

Група Г управљала је мрежом ћелија ангажованих директно у планирању напада и у омогућавању терористичких активности у ширем смислу. Ова последња активност обухватала је пренос средстава у државу X за плаћање израде лажне документације.  У повезаним случајевима, путна документа су украдена у оружаним пљачкама у Европи, а која су касније пронађена у поседу неколико чланова групе у Великој Британији, Немачкој и Француској.

Са утврђеним серијским бројевима многих од ових украдених и фалсификованих докумената, и обавештајним подацима којима су повезани са терористичком организацијом, ФИУ државе Y их је учинила систематски на располагању финансијским институцијама да им омогући унакрсно упоређивање са провером "познавања клијента“. У држави Y, 81 извештај о сумњивој трансакцији је поднет само у вези са трансферима новца.

Извор: Холандија.
Поглед унапред: Идентификовање показатеља будућих напада
Оно што представља изазов је идентификовање терористичке завере у припреми искључиво на основу финансијских активности. Благовремено откривање финансијских фактора може међутим играти кључну улогу у идентификацији индикатора будућих терористичких активности. Следећа студија случаја наглашава како финансијски обавештајни подаци битно утичу на прикупљање доказа који сугеришу на постојање завере која је у току.

Студија случаја: Идентификација показатеља напада
Особа осумњичена за сарадњу са Ал Каидом користила је више рачуна на више идентитета ради финансирања набавке компоненти за бомбе које је требало употребити у некој другој земљи. Завера је била откривена широком и форензичком финансијском истрагом, која је омогућила органима за примену закона да установе следеће:

· Обрасци путовања кроз више држава како би се прикрила крајња дестинација су сви на крају водили у исту циљну земљу.

· Мали предмети, привидно наивне компоненте за импровизоване експлозивне направе су слате у исту земљу од стране међународне курирске службе током више месеци.

· Вишеструке трансакције су биле обављене на рачуне који су, како је контрола показала, били су под контролом сарадника осумњиченог - указујући на ширу завере.

Коментар: Нови финансијски послови осумњиченог су намерно структурирани да сакрију траг којим би се могла проверити трансакција. Анализирајући трансакцију по трансакцију, утврђено је да је ова нова мета радила у тесној спези са првом, слањем новца у исту трећу земљу, преко трећих лица у више земаља. Све већи обим обавештајних података сада је указивао на то да су и сумњиве компоненте и средства сељене у исту земљу. У сарадњи са органима за спровођење закона у иностранству, првобитни осумњичени је ухапшен у трећој земљи у фабрици импровизованих бомби.

Извор: Уједињено краљевство.
ДУБЉИ СМИСАО ОВЕ ПОЛИТИКЕ
У складу са изнетим у овом извештају, потребе терориста за средствима могу бити значајне. Неки недавни напади су организовани уз мале трошкове, али поред директних трошкова лансирања напада, модерне терористичке групе захтевају средства за широк спектар активности које обављају у развоју и одржавању организације и њене идеологије.  Идентификација и ометање финансирање тероризма ствара непријатељско окружење за тероризам, помажеући да се ограничи укупна оперативна способност терориста. Терористи прикупљају и врше трансфер средстава користећи посебне методологије, од којих се свака може решити коришћењем различитих алата.

Генерално говорећи, терористичке организације могу прикупљати средства на следеће начине: Из легалних извора, укључујући злоупотребу добротворних ентитета, криминалном активношћу или преко државних спонзора и активности у пропалим државама и другим уточиштима.

Легитимн извори: Терористичке организације добијају значајну подршку и средства из и кроз легитимне изворе, укључујући добротворне установе, предузећа, а у многим случајевима кроз само-финансирање из радног односа, и социјалних давања - метода које иначе не би изазивали забринутост јер се чине легитимним. Студије случаја истичу вредност обавештајних података у утврђивању да ли се наизглед легитимне активности користе за финансирање тероризма.

Криминална активност: Терористичке групе су све више окрећу алтернативним изворима финансирања, укључујући и криминалне активности као што су трговина оружјем, прање новца, отмице-за-откуп, изнуда, рекетирања и трговина дрогом. Криминалне активности у које се терористи упуштају како би прикупили средства обухватају спектар дела од ситних превара тешких кривичних дела организованог окриминала.

Државе спонзори: Уточишта, државе које не функционишу и државе спонзори и даље представљају кључне изворе подршке терористичким организацијама у данашње време. Поред њихове улоге у прикупљању средстава намењених тероризму, уточишта и - шире посматрано - случајеви слабије судске контроле, затим толерантне државе или државе које подржавају терористе представљају значајне методе којима терористи врше трансфер и користе финансије.

Постоје три главна метода који се користе за трансфер новца или вредности: коришћење финансијског система, физички транспорт новца (на пример коришћењем курира за пренос готовине) и путем међународног трговинског система. Терористичке организације користе све три методе за трансфер новца у циљу прикривања порекла и интегрисања у званичну економију. Често терористичке организације злоупотребљавају алтернативне системе за слање новца (АРС), добротворне организације, или друге примамљиве ентитете како би камуфлирале своју употребу ова три метода за трансфер вредности. Свака од ових области је разматрана од стране ФАТФ, мада ФАТФ тренутно нема препоруку за решавање злоупотребе трговине за прање новца и финансирање тероризма.

Рани рад ФАТФ-а у области финансирања тероризма био је усмерен на сличности метода прања новца и финансирања тероризма. Конкретно, приступ је наглашавао сличне потребе прања новца и финансирања тероризма у циљу маскирања  финансијских ресурса и активности од надзора државних органа и повремену употребу сличних техника. Од 2001, искуства и истраживања у оквиру ФАТФ-а и обавештајне заједнице показала су  да се прање новца и финансирање терористичких активности разликују и да су мере које су успешно примењене у идентификацији и спречавању прања новца сами по себи мање ефикасне у превенцији финансирања тероризма, осим ако су допуњене додатним информацијама.

Примена 40 препорука ФАТФ-а и 9 Посебних препорука пружа солидну основу на којој се прикупљају финансијске информације. Комибинацијом ових финансијских информација са обимнијим информацијама у области борбе против тероризма, укључујући обавештајне податке на националном нивоу, се показује као најделотворна употреба финансијских информација у идентификовању терористичких активности.

Овај извештај показује потребу за наставак снажне посвећености стандардима ФАТФ-а. Специјалне препоруке ФАТФ-а су кључни инструмент за прикупљање финансијских информација потенцијално повезаних са терористичким активностима и напорима да се исте онемогуће. У циљу идентификовања, одвраћања од финансирање тероризма и његовог онемогућавања, постоји низ конкретних акција које држава мора да предузме у циљу успостављања успешног режима спречавања финансирања тероризма у складу са међународним стандардима ФАТФ-а.

Питања за даље разматрање
Поред тога, овај извештај наглашава неколико корака који би се могли размотрити за јачање капацитета држава у идентификацији и одговору на терористичке активности:

· Питања надлежности: Постоји забринутост око слабих тачака у сфери финансирања тероризма у вези са безбедним уточиштима, пропалим државама или државама спонзорима које креирају погодно окружење или на други начин обезбеђују активну подршку терористичким организацијама. Кроз Међународну групу за заједнички преглед (ИЦРГ), ФАТФ је развила процес за идентификовање и решавање надлежности у области превенције прања новца и спречавања финансирања тероризма. ФАТФ би требало да настави да ојачава и унапређује овај процес као средство за идентификовање и решавање слабих тачака у области финансирања тероризма.

· Укључивање приватног сектора: Финансијске институције су јасно идентификовале своје потребе за боље разумевање финансирања тероризма, укључујући индикаторе и друге циљане информације које би могле да се користе за идентификовање потенцијалних активности финансирања тероризма. Државе би могле да размотре начине да обезбеде да анти-терористичке информације (као што су локације високог ризика, активности и појединци на које треба обратити пажњу) могу бити укључене од стране финансијских институција у процедуре и моделе ризика устројене да идентификују финансирање тероризма.

· Унапредити разумевање: Постизање разумевања финансирања тероризма које се разликује од прања новца је од пресудног значаја. Учешће целе анти-терористичке заједнице може значајно да допринесе развоју бољег разумевања финансирања тероризма. То ће обезбедити заједничко разумевање потреба и метода финансирања терориста и пружити увид у вредност финансијских информација када се комбинују са анти-терористичким обавештајним подацима.

· Унапређен финансијски обавештајни рад: Финансијске информације саме по себи нису довољне за делотворно супротстављање тероризму. Међутим, у комбинацији са анти-терористичким обавештајним радом, финансијске информације могу знатно побољшати способност једне земље да идентификује и пресретне терористичке активности. Због своје предиктивне вредност, прикупљање и размена финансијских обавештајних података представљају високо приоритетан задатак. Државе би могле бити охрабрене да уведу финансијске истраге као аутоматску компоненту свих анти-терористичких истрага.
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